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Sissejuhatus

Tanapdeval on arvutid saanud igapédevaelu lahutamatuks komponendiks. Arvutid on véga
olulised vahendid, millega tehakse t66d ja lahutatakse meelt. Me oleme joudnud infoiihis-
konda, kus informatsioon ja selle kiire edastamine ja kéttesaamine on védga oluliseks
muutunud. Informatsiooni ja andmete kiirema litkkumise voimaldamiseks arvutite vahel on
tublisti arenenud vorgutehnoloogia, see on saanud praktiliselt arvutite lahutamatuks osaks.
Enam ei peeta arvutit kasutatavaks, kui puudub vorguiihendus teiste arvutitega.

Arvutivorkude tihinemistest on kasvanud vilja Internet. Tdnapédeval eeldatakse, et vorguga
ithenduses olemine tdhendab Internetiga iihendatust. See on toonud kaasa selle, et Eestis
soltume kdik otseselt voi kaudselt vorgutehnoloogiast.

Peale selle, et vorgutehnoloogia annab véga palju uusi voimalusi, peab arvestama ka arvu-
tivorkude varjukiilgedega, milledeks vOib pidada andmeturbega seonduvat (nt. viirused,
pealtkuulamine, identiteedi vargused jne.) ja vorguressursside mittesihtotstarbelist kasutust
(nt. alaealised ja pornograafia, t00 ajal korvaliste asjadega tegelemine jne.).Vaatamata var-
jupooltele kaaluvad positiivsed aspektid kindlasti iile negatiivsed. Varjukiiljed on véga
suures osas tingitud arvutivorku kasutavate inimeste teadmiste ja kogemuste vihesusest.
See voib ohustada ka teiste inimeste turvalisust. Seetottu on oluline, et osataks arvutivorku
kasutada.

Analoogselt v3iks vilja tuua olukorra mootorsdidukite kasutamisega. Nimelt enda ja teiste
inimeste turvalisuse huvides on kehtestatud piirangud, et ilma koolituseta ja vastavat
eksamit sooritamata ei tohi inimesed teistega koos liigelda, samuti ei tohi inimene olla
meelemiirkide mdju all (nt. alkohol). See on kindlasti hoidnud &4ra palju dnnetusi ning me
voime ennast liigeldes tunda turvalisemalt. Kolanud on ka haili, et Internetti paddsemiseks
peaks eelnevalt teostama eksami, millega saadakse Interneti kasutamise luba. Kas ka
kunagi joutakse selleni, et hakataks mingil viisil piirama Interneti kasutust, on kahtlane.
Kahtlemata on vajalik inimesi harida, et nad ei saaks kannatada v3i nende tottu kannatada
teised inimesed.

Opetamiseks on vajalik vastavasisuline dpik, mis peaks olema emakeelne. Eesti keeles on
senini puudunud vorgutehnoloogiat pdhjalikumalt kédsitlev raamat voi Opik. See oli kind-
lasti vdga oluline puudujaik eestikeelses erialases dppekirjanduses. Kindlasti ei ole vorgu-
tehnoloogia médduv néhtus, vaid tema osatéhtsus igapdevaelus jitkab veel kasvamist ja
pikemas perspektiivis ei ole ndha olulisuse pohimottelist langus. Seetdttu on eestikeelne
vastavasisuline dppekirjandus iilimalt oluline. Opetamist peaks alustama juba iildharidus-
koolides ja kindlasti pohjalikumalt késitlema korgkoolide infotehnoloogia erialadel.

Tartu Ulikoolis kuulub vdrgutehnoloogia informaatika ja infotehnoloogia dppekavadesse.
Tartu Ulikoolis on kaks vdrgutehnoloogiat kisitlevat ainet: Vorgutehnoloogia I ja Vorgu-
tehnoloogia II, mis mdlemad on nelja ainepunktilised. Autor on Tartu Ulikoolis mdlemat
ainet lugenud koos Erkki Kukk'ga alates 2005. aasta kevadsemestrist. Kursused on
baseerunud peamiselt vorguseadmeid ja tarkvara valmistava Cisco dppematerjalidel, mis
paraku on inglise keelsed ja ei ole laiemale lugejaskonnale kiittesaadavad. Oppematerjal on
kittesaadav ainult Cisco vorguakadeemiaga liitunutel kdrgkoolide kaudu.

Kéesoleva magistritoé raames on valminud raamat "Sissejuhatus vorgutehnoloogiasse"
[SVT1], mis on esitatud Lisas 1. See raamat piiliab katta vaadeldud olulise augu eestikeel-
ses Oppekirjanduses. Raamatu valmimist toetas EITSA Tiigrihlippe Sihtasutus.



Magistritoo esimeses peatiikis vaatame 1dhemalt, milline on praegune olukord vorgutehno-
loogia dpetamisel Tartu Ulikoolis. Teises peatiikis lahkame raamatu kirjutamisel jirgitud
printsiipe ning kolmandas tutvustame raamatu sisu. Neljandas vaatame edasisi plaane
seoses raamatuga ja vorgutehnoloogia Opetamisega iildse.

1. Vérgutehnoloogia 6petamine TU Arvutiteaduse
instituudis

Vorgutehnoloogia I ja II dpetamine on toimunud 2003. aasta siigisest Cisco Networking
Academy materjalide baasil, mille nimetuseks on CCNA (Cisco Certified Network Asso-
ciate). CCNA-d kasutatakse maailmas paljudes kdrgkoolides [CCNA1]. CCNA materjali
(kasitleme versioon 4.0 kontekstis, mis on praeguse seisuga kodige uuem) headeks kiilge-
deks voib pidada jérgmist:

e Kaisitletavad teemad on arusaadavalt lahti kirjutatud.
e Kasutatakse rohkesti illustratsioone ja animatsioone.
e Kursus on kasutusel iile maailma.
e Kaisitletud on nii teoreetilist kui praktilist poolt.
Antud materjalide puudusteks voib pidada:
e Inglisekeelsusega voib kaasneda keelebarjaar.
e Mitmete oluliste teemade mittekaetus (nditeks DNS).
e Palju on asjatut kordamist ja ebavajalikku juttu, mis mojuvad tditematerjalina.
e Materjal on Cisco-spetsiifiline, eriti praktiline pool.

CCNA materjal jaguneb ise neljaks semestriks, mida nimetatakse vastavalt CCNAI,
CCNA2, CCNA3, CCNA4. CCNA1 holmab vorgutehnoloogia fundamentaalset osa OSI
(Open System Interconnection) mudeli ja Etherneti ning TCP/IP (Transmission Control
Protocol/Internet Protocol) protokollistike pdhjal. CCNA2 hdlmab marsruutimist ja mars-
ruutimisprotokolle ning CIDR ja VLSM tehnikaid. CCNA3 holmab kohtvorgu disainimist,
kommuteerimist, VLAN-e (virtual local area network), STP-d (Spanning Tree Protocol) ja
traadita tthendusi. CCNA4 holmab WAN-tehnoloogiaid (wide area network) iildiselt, PPP
(Point-to-Point Protocol), Frame Relay, vorguturvet ja ACL-e (access control list).

2007. aasta Iopus valmis CCNA 4.0, mis on suur edasiminek dppematerjali teemade osas:
kaotati mitmeid aegunud protokolle ja tehnoloogiaid (nt. IGRP (Interior Gateway Routing
Protocol)); lisati mitmeid uusi ajakohasemaid teemasid (nt. IPv6 (Internet Protocol version
6), traadita iihendused); muudeti materjali vormilist iilesehitust ja struktuuri. Uldiselt on
CCNA materjal kindlasti parem kui varasemalt.

Kuna CCNA kursust ei ole madistlik viia l1&dbi neljal semestril, siis on otsustatud Tartu
Ulikoolis kasutada siigissemestril toimuva Vdrgutehnoloogia I raames CCNA1 ja CCNA2
oppematerjale ning kevadsemestril toimuva Vorgutehnoloogia Il raames kasutada CCNA3
ja CCNA4 dppematerjale. Uhe CCNA osa hinnanguliseks mahuks arvestatakse kaks aine-
punkti. Seega nii Vorgutehnoloogia I kui Vorgutehnoloogia II mahuks on neli ainepunkti.

Kuna materjalid voimaldavad iseseisvalt teemat omandada ja varasemalt osales Vdorguteh-
noloogia II kursuse 16pu poole loengutes ainult 3-5 tudengit korraga, siis on loengud jirg-



nevatel aastatel dra jdetud. Samas on tudengid jargnevatel aastatel avaldanud soovi loen-
gute jarele.

Aine eksamid viiakse 1dbi veebitestidega, mis vihendavad oluliselt dppejoudude koormust
tudengite hindamisel, vihendavad subjektiivsust ning tudeng saab praktiliselt kohe teada
oma tulemuse. Iga CCNA osa kohta on oma test, mistdttu kujuneb molemate ainete
eksamihinne kahe CCNA testi tulemuste aritmeetilise keskmise pohjal. Testide
teostamiseks on igale tudengile vaja oma kontot. Testide teostamise keskkond sisaldab ka
iga CCNA peatiiki kohta véiksemat testi. Oleme neid kasutanud selleks, et tudengid saa-
ksid oma teadmisi ise kontrollida. Testide teostamise keskkond seab tingimusteks, et
tudeng peab olema eelnevad CCNA osad ldbinud, et teda saaks kanda jérgmisse ossa ehk
klassi. Iga klassi 1opetamisega noutakse ka, et oleks tdidetud tagasiside test. Sellega seoses
on Oppejoududel rohkem tegemist, sest inimesi peab jooksvalt iile kandma uude klassi,
aktiveerima teste ja tagasiside testi. Siiski on see tagasiside, profiili tditmine tudengite
poolt tihti tegemata, kuigi seda tuletatakse mitmeid kordi meelde. Kokkuvdttes on dppe-
joudude koormus vordvéirne sellega, kui tehtaks liks voi kaks suurt kirjalikku eksamit.

Ainete Vorgutehnoloogia I ja Vorgutehnoloogia II labimiseks on vajalik kahe 16putesti
teostamine. Selleks peab iga tudeng kasutama kahte erinevat testi tegemise aega. Testid on
toimunud klassis Liivi 2-004, kus on kdige enam arvuteid. Vaatamata sellele peab arves-
tama, et koik aine kuulajad ei mahu korraga testi tegema, mistdttu peab vilja pakkuma
mitu testi tegemise aega. Sellega seoses saavad tudengid suurema valikuvabaduse, sest
testi tegemise aegu on paris palju (monele testi tegemise ajale tuleb kohale vihe inimesi).

Testide probleemiks voib pidada testide inglisekeelsust, mistdttu monikord on tudengitel
probleeme kiisimusest tdpselt arusaamisega; testide kiisimused voivad lekkida; kuna tege-
mist on valikvastustega kiisimustega, siis see seab piirangud esitatavatele kiisimustele;
koik tudengid ei saa korraga kontrolltodd voi eksamit sooritada, sest arvuteid ei ole
piisavalt. Kokkuvdttes on kiisitav veebipohiste testide mdttekus.

2. Opiku koostamise printsiibid
Lahtudes eelmises peatiikis kirjeldatud situatsioonist CCNA materjalidega, seati dpiku kir-
jutamisel jirgmised eesmaérgid:

1. Opik peab sisaldama praegu CCNA Kkisitletavat temaatikat, v.a. Cisco spetsiifilised
teemad.

Opik peab katma teisi olulisi teemasid, mida CCNA endas ei kata (nt. DNS).
Opik peab olema rohkelt illustreeritud joonistega.
Opik peab olema lithidalt kirjutatud, viltides nn. sisutdidet ja kordusi.

~

Opiku sihtriihmana eeldatakse infotehnoloogia alaseid tudengeid véi kogenumaid
arvutikasutajaid.

A

6. Opik peab olema suhteliselt odav, et oleks kiittesaadav tudengitele ja teistele huvita-
tutele.

7. Opik peab jisima tootjate osas neutraalseks.

Kuna materjal on vdga mahukas, raamatul oli aga etteantud piiratud maht, tuli hoolega
ruumi kokku hoida. Mahu kokkuhoiu huvides tehti joonised pigem laiemad kui korgemad



ja paljud loetelud kirjutati teksti sisse, kui need ei paistnud oluliselt vidhendavat arusaada-
vust. Raamatus prooviti véltida ajaloo kdsitlemist voi iiritati seda teha minimaalselt, kuna
see ei ole enamasti sisu mdistmiseks oluline ning mojuks tditematerjalina. Monel pool
siiski oli vajalik ajaloo kédsitlemine, kuid siis tehti seda minimaalselt.

Raamat jaguneb mdtteliselt nelja osasse. Esimeses osas kasitletakse arvutivorgu toimimist
OSI mudeli baasil, vottes aluseks Etherneti ja TCP/IP protokollistikud. Esimeses osas
antakse lugejale ettekujutus vorguliikluse toimimise iildistest alustest ja probleemidest (ka
teised tehnoloogiad ja protokollid peavad sarnaste probleemidega arvestama). Ethernet ja
TCP/IP on voetud aluseks seetdttu, et nendega on tdnapdeval arvutikasutajad kdige enam
kokku puutunud.

Teises mottelises osas kisitletakse teisi arvutivorgu reaalseks toimimiseks olulisi mdisteid,
protokolle ja tehnoloogiaid (nt. vorkude tiitibid, DNS (Domain Name System), DHCP
(Dynamic Host Configuration Protocol), NAT (network address translation), multiedastus,
marsruutimisprotokollid, IPv6 jne.).

Kolmandas mottelises osas kasitletakse peamiselt WAN-1 vorku puutuvat ja lisavadrtusi
pakkuvaid tehnoloogiaid ja protokolle (nt. STP, VLAN-id, traadita tihendused, fiiberoptika,
ADSL (Asymmetric Digital Subscriber Line), QoS (quality of service), UPnP (Universal
Plug and Play), SNMP (Simple Network Management Protocol), VPN (virtual private net-
work) jne.).

Neljandas mottelises osas késitletakse praktilisemat poolt: kuidas arvuti vorguseadistust
konfigureerida, liikluse hoive Wireshark'ga, moningad probleemide lahendused ning
16petatakse vorguturbe késitlemisega.

Raamatus on késitletud mitmeid teemasid, mida CCNA kursus ei késitle voi mainib pdgu-
salt: BGP, DNS, multiedastus, QoS, UPnP, SNMP. Lisaks on raamatus mitmeid CCNA-s
késitletud teemasid késitletud pdhjalikumalt. Raamatus ei kisitleta Cisco spetsiifilisi
protokolle (nt. VTP (VLAN Trunking Protocol)), vorguseadmete seadistamist, kohtvorgu
disainimist; padsuloendeid.

Raamatut lugedes on vajalik esmalt lugeda esimene motteline osa, sest see on vundamendi
ladumise osa (ka kogenumatel kasutajatel voib iihtteist uut olla). Jargmised peatiikid, vélja
arvatud 2 viimast, on omavahel sdltumatumad, mida voib lugeda ka suvalises jdrjekorras.
Viimased kaks peatiikki kasutavad osaliselt ka vahepealseid peatiikke. Peale raamatu esim-
ese osa ldbilugemist voib seda kasutada ka kisiraamatuna, sest teemasid késitletakse
kdsiraamatule omase lakoonilisuse ja pohjalikkusega.

Vastavalt nendele printsiipidele koostati kisitlemisele tulevate teemade loetelu, mida tut-
vustatakse tdpsemalt jirgmises punktis.

3. Raamatu sisu

Raamatu eessdnas tuuakse lithidalt vélja, mis raamatuga on tegemist, kellele see on moel-
dud, raamatu {ildine tilesehitus ning tdnusonad.

Raamatu sissejuhatuses tehakse tutvust arvutivorkudega seotud probleemidega, mida on
vaja lahendada, et kasutada arvutivorgu hiivesid. Arvutivork vaib tunduda esmapilgul liht-
sam, kui ta tegelikult on. Tuuakse sisse mitmeid iildisi mdisteid ja joutakse selleni, miks
just raamatu iilesehituseks on kasutatud OSI mudelit, TCP/IP protokollistiku pdhjal. Saab
selgeks, milleks on vajalikud standardiseerimisorganisatsioonid ja tutvustatakse lithidalt



olulisemaid ning antakse viidad moningate asutuste poolt vilja antud standarditele. Edas-
pidi raamatus ka viidatakse liihidalt neile.

Peatiikid "Maisteid" ja "Kahendarvutus" on abistavad peatiikid. Esimeses tuuakse mitmeid
olulisi iildisi mdisteid (vajalikud mitmes peatiikis), mis on vajalikud edasiseks aru-
saamiseks ja mida ei pruugita hidsti teada. Kuna vorgutehnoloogias on olulisel kohal
kahendarvutus, siis kasitletakse liihidalt ka kahendarvutust, eeskitt seda, mida kasutatakse
raamatus kisitletavate teemade juures. Kuna raamat on mdeldud ka arvutivorkudest huvita-
tud mittetudengitele, siis ei saa eeldada kahendsiisteemis arvutamise oskust vdi vajab see
meeldetuletamist.

Edasi minnakse raamatu esimese mottelise osa juurde, mis annab lugejale baasteadmised,
kuidas arvutivdrk toimib. Lihtsam on dpetada kompleksset teemat, kui see on tiikkeldatud
mitmeks alamteemaks. Alamteemad on jaotatud vastavalt OSI mudelile. Alustatakse OSI
mudeli esimesest (fiiiisilisest) kihist ehk peatiikist "OSI fiiiisiline kiht", kus késitletakse
riistvaralist poolt (kaablid, signaliseerimine, otsikud, esimese kihi vorguseadmed (hub,
repiiter) jms.). Informatsiooni vahetust vorgumeedial vaadeldakse Etherneti pdhjal. Ethe-
rneti kasutatakse, sest ta on kohtvorkudes traadiga iihenduste osas praktiliselt ainukasuta-
tav. Traadita tihendused on keerulisemad, kuid alguses on vaja baasiks lihtsasti arusaada-
vat reaalset rakendust, millega ollakse ka kokku puututud.

Jargmises peatiikis "OSI kanalikiht" késitletakse OSI mudeli kanalikihti, mida tehakse
samuti Etherneti pdhjal. OSI kanalikihi peatiikis vaadeldakse fiitisilist adresseerimist ja
teise kihi vorguseadmeid (kommutaator ja sild). Antud peatiikis piirdutakse ainult {ihe
protokolliga, et olla fokusseeritum. Hiljem, kui baasteadmised on omandatud, on kergem
ka teistest protokollidest aru saada.

OSI vorgukihi peatiikis vaadeldakse loogilist adresseerimist ning seda tehakse Interneti
aluseks oleva IP-protokolli pohjal. IP-protokoll ja adresseerimine on mirksa komplekssem
kui kanalikihi protokollid ja adresseerimine. OSI vorgukihi peatiikis vaadeldakse 1P-aad-
ressi loogilist lilesehitust, jaotamise pohimotteid (CIDR (Classless Inter-Domain Routing),
IANA (Internet Assigned Numbers Authority), RIR-d (regional Internet registry), LIR-d
(local Internet registry)), vorkude disainimist (VLSM (Variable Length Subnet Masking)),
IP-vorgus veasituatsioonide késitlemist (ICMP (Internet Control Message Protocol)
protokoll), IP-aadressi ja kanalikihi aadressi sidumist ning mismoodi toimub pakettide toi-
metamine suvalisest punktist suvalisse teise maailma punkti ehk marsruutimine. Peatiikis
on vilja toodud kiill aadressiklassid, kuid neil on piiilitud vdimalikult vihe peatuda. Péris
kisitlemata ei saa neid siiski jétta, sest pracgune olukord on mojustatud aadressiklassidest.

Transpordikihi peatiikis vaadeldakse andmevoo edastamist protokollide TCP ja UDP (User
Datagram Protocol) pdhjal. TCP ja UDP vaadeldakse, sest mdlemad on kdige enam
kasutusel ning nende sihtkasutus on erinev. TCP on komplekssem lahendus andmevoo
edastamiseks ja UDP on kergekaaluline variant andmevoo edastamiseks. Transpordikihis
kisitletakse, kuidas on lahendatud suurte andmemahtude edastamisega seotud probleemid,
andmekadudega seonduv ning pordid.

OSI kolme iilemist kihti vaadeldakse koos ja liihemalt, sest nad on rohkem seotud
rakendusprogrammidega. Antud peatiiki 10pus vaadeldakse tagasivaatena OSI mudeli
kihtide koostoimimist, et luua terviklikumat pilti OSI erinevate kihtide koostoost.

Eelmainitud osadega on antud esmased baasteadmised arvutivorkude toimimisest. Peatiikis
,»Veel olulisi vorgutehnoloogia mdisteid vaadeldakse vorgutehnoloogia vdiksemamahulisi
teemasid ja mdisteid, mida enne ei saanud vaadelda, sest puudusid alusteadmised arvuti-



vorgu toimimisest. Siiski on need teemad olulised teada voi avardavad arusaamist, miks
just nii ja kuidas on tiles ehitatud arvutivorgud. Nendeks teemadeks on vorkude tiitibid,
klient-server ja partnerilt-partnerile ithendused, topoloogiad, ithendusviisid ja ISP-de
(Internet service provider) hierarhia.

Peatiikis ,,Teisi olulisi protokolle ja IP laiendusi kédsitletakse mitmeid protokolle, mis on
arvutivorgu praktiliseks toimimiseks héddavajalikud. Nendeks protokollideks on DNS,
DHCP, NAT ja multiedastus. DNS juures késitletakse ka DNSSEC-i (Domain Name Sys-
tem Security Extensions), mis ei ole veel esmavajalik ning ei ole eriti kasutusel, kuid on
DNS-i arvatav véljavahetaja. Eeldatavasti voetakse tulevikus DNSSEC laiemalt kasutu-
susse. Praktilise poole pealt on tihti kasutatav ka DDNS, mistdttu on ta DNS-i juures ka
eraldi vélja toodud. DNSSEC ja DDNS (Dynamic DNS) on sisse toodud silmaringi avar-
damiseks ja tulevikule mdeldes.

Peatiikk "Marsruutimisprotokollid" késitleb erinevaid laiemalt kasutusel olevaid mars-
ruutimisprotokolle. Kuna marsruutimisprotokollid jagunevad kahte voi kolme litki mars-
ruutimisprotokollideks (oleneb késitlusest), siis on koigi kolme liigi osas késitletud pike-
malt iihte kdige enam kasutatavamat marsruutimisprotokolli, milledeks on RIPv2 (Routing
Information Protocol version 2) (distantsvektor-marsruutimisprotokoll), OSPF (Open
Shortest Path First) (sideliini-oleku-marsruutimisprotokoll) ja BGPv4 (Border Gateway
Protocol version 4) (radavektorprotokollideks).

Jargmiseks peatiikiks on "IPv6", mis késitleb eeldatavalt uueks globaalselt kasutusele voe-
tavaks protokolliks saavat IPv6-e. IPv6 on veel suhteliselt vihe kasutusel ja kasutusele vot-
mine ei ole ldinud nii ladusalt kui loodeti. Siiski pikemas perspektiivis eeldatavasti saab
praegu kasutusel oleva protokolli [Pv4 aadressiruum otsa, mistottu tekib vajadus suurema
aadressiruumi jirele. Seetottu on vajalik ka protokollil IPv6 pikemalt peatuda. Vaatamata
sellele, et IPv4 proovitakse IPv6 protokolliga asendada, on [Pv6 ise veel arenemisjérgus.

Peatiikis "Kommutaatorite laiendusi" vaadeldakse mitmeid vOimalikke kommutaatorite
laiendusi, milledeks on STP, virtuaalkohtvdrgud ja peegelport. Neid laiendusi et leia iildju-
hul odavama klassi kommutaatoritelt.

Peatiikis "Traadita iihendused" peatutakse andmete saatmisel raadiolaineid kasutades.
Kuigi erinevaid tehnoloogiaid on mitmeid, keskendutakse pikemalt arvutikasutajate poolt
kdige enam kasutatavale traadita iithenduse tehnoloogiale IEEE 802.11 (Institute of Electri-
cal and Electronics Engineers), mida tuntakse laiemalt Wi-Fi (Wireless Fidelity) nime all.
Samuti késitletakse traadita iihenduste turvalisust ning vorreldakse traadiga ithendustega.

Analoogsena traadita iihendustega vaadeldakse peatiikis "Fiiberoptika", kuidas kasutatakse
valgust andmete edastamiseks. Lihemalt vaadeldakse Etherneti tehnoloogiaid, mis kasu-
tavad meediumina fiiberoptikat.

Kui senini on keskendutud peamiselt kohtvorkudele, siis peatiikis "WAN tehnoloogiad"
vaadeldakse ka moningaid WAN-i tehnoloogiaid. WAN-vork on oma tehnoloogiate poolest
rikkalikum kui LAN, kuid siiski vaadeldakse mdningaid nendest, milledeks on DSL, PPP,
Frame Relay ja ATM (A4synchronous Transfer Mode). Plaanis oli ka kisitleda SONET/SDH
(Synchronous Optical Networking/Synchronous Digital Hierarchy) ja MLPS (Multi-label
Protocol Switching) tehnoloogiaid, kuid need jidid ruumi puudusel vélja. Viimati nimetatud
tehnoloogiad on ka iilesehituselt keerulisemad, mistottu nad ei sobiks ilmselt antud
raamatusse. Samuti jai ruumipuudusel vélja kaabeliihendused, mida Eestis on ka suhteliselt
palju kasutusel, kuid mitte nii palju kui ADSL-ithendusi.



Peatiikis "Teisi kasulikke tehnoloogiaid" taheti sisse tuua tehnoloogiaid ja protokolle, mis
voimaldavad anda lisavéértust. Kindlasti on neid rohkemgi, kuid mingi valik tuli teha.
Kaésitlemiseks valiti vilja teenusekvaliteet, VPN (késitleti pikemalt IPSec'i), UPnP (toodi
pikem nédide UPnP kasutusest NAT'i tolgete loomiseks, sest see on UPnP kdige enam kasu-
tatavam rakendus), vorguhaldus (késitleti pikemalt SNMP protokolli) ja Syslog (logimine).

Kahes viimases peatiikis késitletakse vOrgutehnoloogia praktilisemat poolt. Eelviimane
peatiikk keskendub arvutite vorguseadistuse teadasaamisele ja muutmisele. Operatsiooni-
siisteemidest keskendutakse Windowsile ja Linuxile. Késitlemist ei leia erinevate serverite
seadistused (nt. DNS, DHCP), sest antud teema oleks liiga mahukas, servereid on mitmeid.
Arvutivorgu probleemide lahendamiseks on vdrguspetsialistidele tihti darmiselt vajalik
litklust hoivata ja seda analiilisida. Selleks vaadeldakse ldhemalt vorguliikluse analiitisi-
mise tarkvara WireShark. Veel vaadeldakse iihenduste vaatamise tarkvara TCPView (ainult
Windows keskkonnale). Lopetuseks késitletakse vorguprobleemide lahendamiseks vaja-
likke tegevusi ning antakse iildisi soovitusi arvutivorgu paigaldamiseks.

Viimaseks peatiikiks on vorguturve. Viimane pole see mitte seetdttu, et ta on ebaolulisem
kui eelnevad peatiikid, vaid sellepérast, et ta nduab tugevamat teadmiste pohja, sest turva-
augud kasutavad sageli dra pisidetaile, mida protokolli tegijad ei osanud ette ndha. Vorgu-
turve on viga oluline ja ta muutub veelgi olulisemaks, sest asutused ja eraisikud voivad
kaotada véga palju, mistdttu korralik vorguturve on iiheks votmekomponendiks kujunenud,
mida enam kasutatakse arvutivorgu pakutavaid voimalusi. Kuna edukad riinnakud kasu-
tavad enamasti midagi ootamatut ja on teostatud uut moodi ning riinnakute viise/mustreid
on vaga palju, siis késitleme siinkohal moningaid kasutatavamaid ja paremini kirjeldatava-
maid. Suur osa vaadeldavatest riinnetest ei ole suurema osa arvutite jaoks enam teostatavad
(tarkvara on uuendatud), kuid nad annavad ettekujutuse, milliseid pisidetaile on edukateks
riinnakuteks kasutatud, avardades lugeja silmaringi.

Raamatu 10pus on aineregister, mis aitab lugejal kiiresti mérksona teades leida iiles lehe-
kiilje, kus antud mérksona leiab kajastamist.

4. Kokkuvote ja edasised plaanid

Arvestades CCNA ja raamatu erinevust, oleks mdistlik rakendada mdlemate tugevaid
kiilgi, et Vorgutehnoloogia I ja II kursusi paremaks muuta. Kindlasti jdéb praktiline pool
pohiliselt Cisco spetsiifiliseks. Seda tingib asjaolu, et olemas on sobiv riistvaraline baas,
mis pakub enamasti vajalikku funktsionaalsust.

Arvestades eeltoodut, voiks tagasi tuua loengud, kuid mitte enam otseselt Cisco materja-
lide baasil, sest ei ole otstarbekas loengus hakata tolkimisega ettelugemist tegema. Samas
osad teemad on tunduvalt suurema praktilise osaga, mistdttu oleks need mdistlikum jatta
praktikumides kisitletavaks. Teemad, mis ei ole praktilise suunitlusega, voiksid olla késit-
letavad loengutes. Selliselt saavutatakse efektiivsem dpe, mis vdljenduks selles, et tudengid
saaksid paremini aine omandatud; voiks dra jitta osad praktikumid voi mitu tiikki
ithendada; saaks kasitleda teemasid, mida CCNA ei sisalda, kuid on olulised; vdheneksid
valesti mdistmised, mis tulenevad vodrkeelsest tekstist arusaamisega.

Seni oli vorgutehnoloogia olnud informaatika ja infotehnoloogia erialadel tunniplaanijérg-
selt teise aasta aine, kuid alates 2008. aastast on see Oppekavade reformimisega tdstetud
tunniplaanis esimesse aastasse, mis on osaliselt tingitud ka eestikeelse Opiku ilmumisest.
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An Introduction to Network Technology
Master's Thesis
Erkki Laaneoks
Abstract

Network technology is an important part of IT having a tremendous impact also in modern
Estonia. Many services are available on the Internet and many are still becoming available.
Estonia is mentioned as an e-country. Unfortunately up to now there has been a lack of net-
work technology textbooks in Estonian, that is a big gap in Estonian study literature. The
aim of this Masters' thesis is to fill this very important gap in Estonian study literature.

The published book "An Introduction to Network Technology" (in Estonian "Sissejuhatus
vorgutehnoloogiasse") is meant for university level students in information technology and
for more experienced computer users.

Network technology has been taught at Tartu University since 2003 on the basis of CCNA
materials of Cisco Network Academy, which are regrettably in English and are available
only to students, who take this course at their universities.

The published book is divided into four notional parts. In the first notional part the opera-
tion of a computer network is considered on the basis of OSI model and the protocol stacks
of Ethernet and TCP/IP. In the first part the reader is given a conception of the principles
and problems of network traffic activity. Ethernet and TCP/IP are taken as a basis because
modern computer users in Estonia have most probably come across with them.

In the second notional part other concepts, protocols and technologies are covered that are
important in a true computer network activity (i. e. network types, DNS (Domain Name
System), DHCP (Dynamic Host Configuration Protocol), NAT (network address transla-
tion), multicast, routing protocols, IPv6 etc.)

In the third notional part mostly WAN network and technologies and protocols that provide
surplus values are covered (i. e. STP, VLAN, wireless connections, fiber optics, ADSL
(Asymmetric Digital Subscriber Line), QoS (quality of service), UPnP (Universal Plug and
Play), SNMP (Simple Network Management Protocol), VPN (virtual private network)
etc.).

In the fourth notional part the more practical topics are covered: how to configure com-
puter network settings; traffic capture with Wireshark; solutions to some problems; net-
work security.

The book was published in February 2008 and is obtainable from book stores. It is
intended to be used in teaching network technology at Tartu University from the autumn
term of 2008.
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