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KUisimuse tostatus

Olgu L — mingi keel (Ulesannete klass). Kuidas toes-
tada, et x € L, nii et muud teadmust peale selle, et

x € L, ei paljastuks?

Kasutusalad:

1. kriptograafiliste protokollide juures saaks toesta-
da, et osapool jargib protokolli,

2. identimised (inimene teab parooli),

3. jne jne




.

Interaktiivsed Turingi masin

Interaktiivne Turingi masin (ITM) on TM

e ainult-loetava sisendlindi,

e ainult-loetava juhuarvude lindi,
e |oetav-kirjutatav toolindi,

e ainult-loetava suhtluslindi,

e ainult-kirjutatava suhtluslindi ja

e ainult-kirjutatava valjundlindiga.

Juhuarvude lindil on loenduv arv bitte (mindivisked),
seda linti saab skaneerida vaid vasakult paremale. TM
viskab minti <= ta loeb oma juhuarvude lindilt
jargmise biti.

Ainult-kirjutatava suhtluslindi sisuks on masina poolt
edastatud bitid. Ainult-loetava suhtluslindi sisuks on
masina poolt vastu voetud bitid.




4 N

Interaktiivne protokoll

Interaktiivhe protokoll on sama sisendlinti jagav ITM-
ide jarjestatud paar (P, V), kus V ainult-kirjutatav suht-
luslint on P ainult-loetav suhtluslint ja vastupidi. Masi-
nad aktiveeruvad kordamooda, esimesena on aktiivne
V.

Aktiivse faasi ajal teostab masin teatava (sisemise) ar-
vutuse, mis soOltub tema lintide sisust, kirjutab mingi
teate oma ainult-kirjutatavale suhtluslindile ning deak-
tiveerub masin. Seejarel aktiveerub teine masin. Pro-
tokoll loetakse Ioppenuks, kui kirjutatav teade on tthi-
string. Masin V aktsepteerib (likkab tagasi) sisendi,
|opetades protokolli seisundis Accept (Reject). Masi-
na i-ndaks teateks on teade, mida vastav masin Kirju-
tab 1-ndal sammul.

P on arvutuslikult piiramatu TM. Masina V arvutus-
ajaks nimetatakse V poolt aktiivsetel faasidel teosta-
tud arvutuste kestuste summat, V arvutusaeg on pii-
ratud poliinoomiga sisendi pikkusest.
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Interaktiivne toestussisteem

Utleme, et keelel L on interaktiivne tdestussiisteem,
kui leidub selline ITM V, nii et

1. IITM P, niiet (P,V) on IP ning Vx € L, |x| piisa-
valt suur, on siindmuse “V aktsepteerib” tdenao-
sus > 2/3 (tdenaosus ule V ja P mindivisete).

2. VITM P, nii et (P,V) on IP ning Vx &€ L, |x| piisa-
valt suur, on siindmuse “V aktsepteerib” toenao-
sus < 1/3 (tbendosus ule V ja P mundivisete).

Teises tingimuses on vaja nouda, et “V ITM P.” Paari
(P, V), mille korral | tingimus on tdene, nim keele L
interaktiivseks toestuseks. Olgu IP nende keelte hulk,
millel leiduvad interaktiivsed toestused.

Triviaalselt NP C IP.




Naide arvuteooriast

OlguZy ={0 <x <n:(x,n) =1} Olgu QR(n) :=
{(x,n) :x € ZX AFy.yZ =x mod n}ning QNR(n) :=
74 \ QR. Naitame, et QNR(n) € IP. Protokoll on
jargmine. Sisendi (x,n) korral

V — P: V saadab P-le korteezi (wq,...,wy]), kus
k = [n| ning

2 __
wi:{zi mod n b; =1,

2 _
x-zf modn , b;=0,

kus z; € Z¥ jab; € {0,1} on V poolt juhuslikult
valitud.

P — V: P saadab V-le korteeZi (c,... , cy), Kus

. 1, w;€QR(n),
Y10, wi€QR(N) .

(x,n) € QNR).

N /

Kui b; = ¢, Vi, aktsepteerib V sisendi (st loeb, et




Esimese naite korrektsus

Kui (x,n) € ONR, siis w; € QR(n) <= ©b; =
1. Seega suudab koikvoimas P alati leida, kas w; €
QR(n) voi mitte, ning seega leida kdik b; vaartused
korrektselt (ning seega V aktsepteerib tdendosusega

1.

Kui (x,n) € QR, siis on w; juhuslikult valitud ruutjaak
mod n soltumatult b; vaartusest. Seega on sel juhul
tdenaosus, et P leiab sellise c;, et ¢; = by, tlimalt 1/2
suvalise 1 jaoks ning seega aktsepteerib V tdenaosu-

sega < (1)".
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Naide graafiteooriast

Graafid G ja Gy on isomorfsed kui leidub selline bi-
jektsioon 7t : V(G1) — V(Gy), et (v,w) € E(Gq)
& (m(v),(w)) € E(G,). Vastasel juhul graafid Gj
ja G, ei ole isomorfsed. Olgu

GNI :={(G1,Gy) : Gy ja G, ei ole isomorfsed} .

Keelele GNI ei ole teada lthikesi NP-toestusi (st ei ole
teada, kas GNI € NP). Interaktiivne toestus sisendil
(G1, Gy) seisneb jargnevate sammude itereerimisest
i=1,...,1=kjaoks:

V — P: Vvalib juhuslikult o; € {1, 2}, genereerib ju-
huslikult graafiga Gy, isomorfse graafi G’ ning
saadab selle P-le.

P — V: P saadab V-le arvu {3;.

V aktsepteerib kui B; = «;, V1 <1i < k.

N




Teise naite pohjendus

Kui (Gy, G,) € GNI, suudab P eristada graafi Gy iso-
morfseid koopiaid graafi G, isomorfsetest koopiatest
ning seega V aktsepteerib tobendosusega 1.

Kui (Gy,G,) € GNI, on graafi Gy isomorfne koopia

alati ka graafi G, isomorfne koopia (ning vastupidi).

Seega on tdenaosus, et 3; = «;, tlimalt 1/2. Toe-
. : 1\ k

naosus, et 3; = «;, Vi, on < (2) .




Nullteadmus

Vaatleme jargnevalt, kui palju “teadmust” tuleb edas-
tada selleks, et veenda polUnomiaalselt piiratud veri-
fitseerijat propositsiooni toesuses. Koigepealt, mis on
“teadmus?”

Koigi kehtestatavate lausearvutusvalemite keel SAT
(NP-taielik). Loomulik on jargmine toestus: sisendva-
lemi ¢ korral edastab P V-le vaartustuse x, (x) = T.
Fakti &(x) = T saab verifitseerida polinomiaalses
ajas.

Kui vaartustuse X leidmine nduaks V-It rohkem Kkui
polinomiaalset aega (mis kehtib, kui P # NP), (tle-
me, et V on saanud protokolli jooksul lisateadmust.
Tapsemalt, keele L interaktiivne toestussiisteem on
nullteadmus-, kui jargmine lause on toene. Juhul x €
L kehtib: mistahes vaartuse, mida V suudab poltno-
miaalses ajas arvutada parast protokolli [dppu, suu-
daks ta arvutada polinomiaalses ajas ilma P-ga suht-
lemata, kasutades stohhastilist polinomiaalset Turin-
gi masinat.
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Definitsioonid

Olgu (P, V) — interaktiivne protokoll. P ja V fikseeri-
tud mundivisete jarjestuse korral on viewpy, P ning V
vahel edastatud teadete jada konkateneeritud V poolt
visatud mintidega (seega, viewpy on juhuslik suurus,
tle P ja V mindivisete p ja v). Olgu h — verifitseerija
privaatsisend, kus |h| on poliinomiaalne Uhise sisendi
pikkuse suhtes.

Utleme, et (P, V) on keele L perfektne nullteadmus-
toestus, kui leidub stohhastiline poliinomiaalne Turingi
masin M, niietVx € L, Va > 0, Yh, |h| < |x|%, on ju-
huslikud suurused Mx(x, h) ning viewpy(x) sama jao-
tusega (kus M (x, h) jaotus on lle M-i mindivisete r
sisendil (x, h)).
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Statistiline nullteadmus

Utleme, et (P, V) on keele L statistiline nullteadmus-
tOestus, kui leidub stohhastiline poliinomiaalne Turingi
masin M, niietvVx € L, Va > 0, Vh, |h| < |x|¢,

Z | Prob.(M.(x, h) = &) — Prob, , (Viewp,(x) = )| < |7:7 :

kdigi konstantide ¢ > 0 ning piisavalt suure |x| jaoks.

Intuitiivselt: piiramatu arvutusvoimsusega vaatleja ei
suuda eristada hulkasid S; := {My(x,h) : 7} ning
Sy :={vpv : p, v}, kui talle on antud vaid poliinomiaal-
ne arv sisendeid kummastki hulgast.
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Arvutuslik nullteadmus

Utleme, et (P, V) on keele L arvutuslik nullteadmus-
toestus, kui leidub stohhastiline poliinomiaalne Turingi
masin M, nii et V polinomiaalse suurusega skeemi-
pere C = {C|(x|}, V konstantide a,d > 0, Vx € L, [
piisavalt suur, Vh, |h| < [x|¢,

1
o >| Prob(C, (o) =1: & €g Mr(x, h)) —

Prob(Cjy(x) = 1: & Eg Viewpy(x))|

kdigi konstantide ¢ > 0 ning piisavalt suure |x| jaoks.

Intuitiivselt: stohhastilises poliinomiaalses ajas tootav
vaatleja ei suuda eristada hulkasid Sq := {Ms(x, h) :
T} ning Sy = {vpv : p,v}, kui talle on antud vaid
poliinomiaalne arv sisendeid kummastki hulgast.
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Nullteadmustoestussiisteemid

Utleme, et keelel L on (arvutuslik/statistiline/perfekt-
ne)-nullteadmustoestussisteem, kui

1. 3 keele L interaktiivne tdestussiisteem (P, V);

2. V interaktiivse Turingu masina V' korral on inte-
raktiivne protokoll (P,V’) on keele L (arvutuslik/
statistiline/perfektne)-nullteadmusprotokoll.

Olgu KCJO] selliste keelte hulk, millel leiduvad arvu-
tuslikud nullteadmustdestussusteemid.
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Uhesuunaliste kujutuste leidumisest
jareldub NP C KC[0]

T1: Kui leidub (mitte-uniformses) polinomiaalses ajas
eristatamatu kriptoskeem, siis NP C KCJ[0]. T2: Kui
leiduvad Uhesuunalised kujutused, siis leiduvad (mit-
te-uniformses) polinomiaalses ajas eristatamatud
kriptoskeemid.

T1 tOoesustamiseks piisab Uhe konkreetse NP-taieliku
keele jaoks arvutusliku nullteadmusststeemi naitami-
sest. Valime selleks keeleks keele 3COL — kolme
varviga varvitavate graafide keele.
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Keele 3COL nullteadmustoestus

P tahab V-d veenda, et G kromaatiline arv x(G) <
3, ilma 3-varvingut avalikustamata. Protokoll seisneb
jargnevate sammude |E|2-kordses itereerimises:

1. P valib juhusliku permutatsiooni 7t varvide vahel

(naiteks t(R) = B, m(B) = G ja t(G) = R).

. P kruptib iga tipu v varvi t(C(v)), kasutades stoh-

hastilist krliptoskeemi, erineva votmega Ey iga ti-
pu v jaoks. P avalikustab saadud kriptogrammid
koos vastavusega, mis seob kriiptogramme graa-
fi G tippudega.

.V valib juhuslikult graafi G serva e = (v, w).

. P avalikustab dekrtptimisvotmed Dy, ja Dy,

. 'V leiab suurused 7t(C(v)) ning t(C(w)) ning ve-

rifitseerib, et need on erinevad.
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Protokolli korrektsus

Kui x(G) < 3 ja P teab vastavat 3-varvingut, ei detek-
teeri V kunagi ebakorrektselt varvitud serva.

Kui x(G) > 3, siis m(C(v)) = m(C(w)) igal sammul
tdendosusega > |E| 1. Parast [E[2 sammu on aktsep-
teerimise toenaosus eksponentsiaalselt vaike.

Kui x(G) < 3, on suhtluse tdmmis vordne edasta-
tud teadete konkatenatsiooniga. On voimalik toestada
(eeldades turvalise krUptoskeemi leidumist), et lle
koikide tommiste defineeritud tdendosusjaotus on po-
lUnomiaalses ajas eristamatu koikide V enese poolt
(ilma P-ga suhtlemata) polinomiaalses ajas generee-
ritavate tommiste hulgast. Ehk: esitatud protokoll on
arvutuslik nullteadmusprotokaoll.
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Rakendused kasutaja identimisel

Nullteadmusprotokollide abil saab kasutajaid identida.
Idee: iga kasutaja salvestab uldkattesaadavasse ni-
mistusse teoreemi, mille tdestust vaid tema Uksi teab.
Sisselogimisel kaivitub kasutaja (P) ning masina (V)
vahel nullteadmustoestus. Kui V aktsepteerib, garan-
teeritakse kasutajale ligipaas.

Iseqgi kui riindaja kuuleb nullteadmusprotokolli pealt, ei
suuda ta sellest teha jareldusi, mis voimaldaksid auto-
riseerimata ligipaasu saavutamist. Koige tuntum null-
teadmusprotokoll kasutaja identimiseks on Fiat-
Shamiri protokoll.
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Fiat-Shamiri identimisprotokoll

Uhekordne seadistus. Usaldatav keskus T genereerib
ja avalikustab moodulin = pq, hoides algarvud p ja g
salajased. Iga kasutaja P genereerib juhuslikult arvu
s € 7% ning registreerib arvu v, v = s2 mod n, kui
oma avaliku votme.

Protokoll:

P — V: Pvalib juhusliku arvu r €g Zn \ {0}, ja edas-
tab V-le arvu x := 12 mod n.

V — P: V valib juhuslikult biti e € {0, 1} ning edas-
tab e P-le.

P — V: P arvutab vaartuse y = r (kui e = 0) VvOI
y =71s mod n (kui e = 1) ning saadab selle V-le.

V lukkab toestuse tagasi, kui y = 0. Vastasel korral

aktsepteerib V, kui y2 =x-v¢ modn (kui e = 0, siis
2 — 0 it o — He 12 — ]

y- = xvY; kuie =1, siis y< = xv').
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