Arvuteooria Kevad 2020

15. praktikumi néidislahendused

1. iilesanne (Urmas Luhadir ja Kristjan Kallikivi)

Teame, et kui arv n on algarv, siis iga arvu a korral, kus 2 < a < n — 1, kehtib, et
a”'=1 (mod n).

Anname arvule a suvalisi vadrtusi 16igust |2, n-1], et kontrollida, kas n on suure tGendosusega
algarv voi mitte. Alati on oht, et tegu on Carmichaeli arvuga. Vaatleme algarve vahemi-
kus [2,20]. Kuna Carmichaeli arvud sisaldavad vihemalt kolme algtegurit, siis on suurem
toendosus Carmichaeli arvud avastada, vottes a asemele algarvu.

n 2n71 371,71 5n71 7n71 11n71 13n71 17n71
15841 1 1 1 6790 - - -
15871 | 15212 - - - - - -
15881 1 1 1 1 1 1 1

Naeme, et esimesed kaks on kindlasti kordarvud, kuid 15881 on suure toendosusega algarv.



2. lilesanne (lahenduse autorid on toimetusele teada)
Koik testitavad arvud on paaritud ning (2, 15841) = (2, 15871) = (2,15881) = 1. Teisendame
arvud n — 1 ehk 15841 — 1,15871 — 1,15881 — 1 kujule 2° - ¢, kus ¢ on paaritu.

15840 = 2° - 495
15870 = 2! - 7935
15880 = 23 - 1985

Téahistame t; = 495, t, = 7935, t3 = 1985.

Uurime, kas 2 on Milleri-Rabini tunnistaja:

n 2t¢ 22ti 24t¢ 28751' 216t¢
15841 1 1 1 1 1
15871 | 3592
15881 | —1 1 1

Seega 15871 on kindlasti kordarv, kuid 15941 ja 15881 voivad olla algarvud, seega uurime
nende puhul edasi, kas neil leidub moni Milleri-Rabini tunnistaja.

Uurime, kas 3 (kuna arvude 15841 ja 15881 ristsummad ei jagu 3-ga, siis (3,15841) =
= (3,15881) = 1) on Milleri-Rabini tunnistaja:

n Sti 32ti 34151 38151 316151
15841 112802 | 218 | 1 1 1
15881 | 8098 | 4955 | —1

Seega 15841 on kindlasti kordarv, kuid 15881 voib olla algarv, seega kontrollime veel mone
arvu korral, kas sellel arvul leidub on moni Fermat tunnistaja:

Uurime, kas 5 (seejuures (5,15881) = 1) on Fermat tunnistaja:

n 5ti 52ti 54ti
1588114955 | —1 | 1

Seega 15881 voib olla algarv.

Uurime, kas 7 (seejuures (7,15881) = 1) on Fermat tunnistaja:

n 7ti 72tj 74ti
15881 | 8098 | 4955 | —1

Seega 15881 voib olla algarv.

Kuna katsed leida arvule 15881 Milleri-Rabini tunnistajat ebaonnestusid taielikult, siis an-
name siinkohal alla, ja lepime sellega, et 15881 on iisna kindlalt algarv.



3. iilesanne (Erki Kiilaots ja Marcus Loo)

Paneme kirja 26 pikkuse tdhestiku, et parast saaks lihtsalt numbreid tdhtedeks teha.
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N O|PIQIR|S|T|U|VIW[X|Y]|Z

Tiikeldame ette antud koodi neljakohalisteks arvudeks. 1400, 5247, 5486 ja 8259. Et saada
nendest arvudest dekodeeritud arvud, siis tuleb teha nii

arv'® = arv® - arv? - arv = dekodeeritud  (mod 9523)

Teeme selle 14abi iga koodijupi jaoks.

1400% = 7785 (mod 9523)
7785% = 1853  (mod 9523)
1853% = 5329 (mod 9523)
1400" = 5329 - 1853 - 1400 = 0315 (mod 9523)

5247 =16 (mod 9523)
162 = 256 (mod 9523)
2562 = 8398  (mod 9523)
5247" = 8398 - 256 - 5247 = 2209 (mod 9523)

5486 = 3516 (mod 9523)
35167 = 1402 (mod 9523)
1402* = 3866 (mod 9523)
5486 = 3866 - 1402 - 5486 = 0400 (mod 9523)

8259% = 7355 (mod 9523)

7355% = 5385  (mod 9523)

53852 = 690 (mod 9523)
8259" = 690 - 5385 - 8259 = 0109  (mod 9523)

Seega dekodeeritud sonum on 0315220904000109. Kasutades {ileval toodud tabelit nideme,
et sonum on COVID AI v6i (loogilisem oleks) COVID 19, kumbki ei lihe kokku originaal
digialkirjaga, milleks on SALATOBI.



Lauri Tart: Voib oletada, et kui allkirjavoltsija suudab muuta allkirjastatud dokumenti nii,
et selle uus ja vana sisu on omavahel seotud ja allkiri ikka kehtib, siis ta omab ikkagi oiget
salajast votit ja ei ole voltsija. Teine voimalus on see, et keegi pahatahtlik isik on suutnud
dokumendi "COVID 19"voi "COVID Al'téiesti juhuslikult (juhusliku draarvamise eest ei
ole iikski siisteem kaitstud) &ra allkirjastada. Seda lihtsalt avaliku votme abil proovides,
kas erinevad juhuslikud numbrijadad dekodeeruvad sonumiks "COVID 19". Toenéosus et
see juhtub on viike, aga mitte olematu. Niiilid siis see draarvaja saadab igal voimalikul juhul
"allkirjastatud’ dokumendi ja loodab, et monikord osutub see ka sisuliselt oigeks, nagu naiteks
siin tilesandes.



4. iilesanne (Mikael Raihhelgauz ja Maret Somer)

Ulesandes antud avalik voti on (93122201, 91), ehk n = 93122201, e = 91. Leian salajase
astendaja d.

Koigepealt panen tahele, et mooduli n standardkuju on n = 93122201 = 9511 - 9791, mis
tahendab, et v(93122201) = 9510 - 9790 = 93102900.

Seega ringis Zgsigao00 d =€+ = o1 ' = 24554611, ehk salajane astendaja d = 24554611.

Ulesandes antud kodeeritud sénumi ¢ dekodeerimiseks (algse sénumi s leidmiseks) on niiiid
vaja leida ¢? = 5% = s (mod n).

Koigepealt jagan kodeeritud sonumi

c = 61234207848790290138316043954689900164124272475789574723

kaheksanumbrilisteks blokkideks:

61234207, 84879029, 01383160, 43954689, 90016412, 42724757, 89574723.

Niiiid on vaja iga blokk tosta astmesse d mooduli n jargi. Selleks astendan igat blokki koige-
pealt algtegurite 9511 ja 9791 jargi eraldi, ning seejarel kasutan Hiina jaagiteoreemi mooduli
n jargi tulemuse leidmiseks.

Hiina jaagiteoreemi kasutamiseks tahistan m; = 9791, my = 9511 ning leian, et ringis Zgs1;
k_l = Wl_l = mil = mil = 8458 ning Zg791 : k_g = Wg_l = %Til = 1084.

Siis Hiina jddgiteoreemi kohaselt, kui x = a; (mod 9511) ja z = as (mod 9791), siis
T =ap-ky-my+as- ky-me (mod 9511 - 9791) ehk

T = ap - 8458 - 9791 + ay - 1084 - 9511 (mod n)

6123420724554611 = _33 (mod 9511)

6123420724554611 = 7005 (mod 9791)

6123420724554611 = _33. 8458 - 9791 + 7005 - 1084 - 9511 = 19050500 (mod n)
8487902924554611 = _1501 (mod 9511)

8487902924554611 = 3125 (mod 9791)

8487902924554611 = _1501 - 8458 - 9791 + 3125 - 1084 - 9511 = 15140011 (mod n)

01383160%4%54611 = 341 (mod 9511)
0138316024546 = 5409 (mod 9791)
0138316024554611 = 341 - 8458 - 9791 + 5409 - 1084 - 9511 = 09140412 (mod n)

4395468924554611 = 3134 (mod 9511)
4395468924554611 = 7298 (mod 9791)
4395468924554611 = 3134 . 8458 - 9791 + 7298 - 1084 - 9511 = 01192009 (mod n)

9001641224554611 = 6893 (mod 9511)
9001641224554611 = 3813 (mod 9791)
9001641224554611 = 6893 . 8458 - 9791 + 3813 - 1084 - 9511 = 00111514 (mod n)

4272475724554611 = _830 (mod 9511)



4272475724554611 = 2261 (mod 9791)
A272475724554611 = _83() . 8458 - 9791 + 2261 - 1084 - 9511 = 20181512 (mod n)

8957472324554611 = 8417 (mod 9511)
8957472324554611 = 1933 (mod 9791)
8957472324561 = 8417 . 8458 - 9791 4 1933 - 1084 - 9511 = 12201519 (mod n)

Seega dekodeeritud tekst on 19050500151400110914041201192009001115142018151212201519.
Loengukonspektis toodud kodeerimise skeemi kohaselt vastavad sellele numbrijadale jarg-
mised tahed:

19— S5, 06— FE 05— FE 00—"715—0,14— N,00—""7, 11 — K,

09— 1,14— N, 04— D, 12— L, 01— A, 19— S5,20—T, 09 — I,

00—"" 11— K, 15— 0,14+~ N,20— T, 18— R, 15+— O, 12+ L,

12— L,20—T,15— O, 19— S.

Jarelikult dekodeeritud tekst on "SEE ON KINDLASTI KONTROLLTOS".



5. tilesanne (Mikael Raihhelgauz ja Maret Somer)

Diffie-Hellmani votmevahetuseks on antud tstikliline rithm: G' = Z3,,,,,,3 ja selle moodustaja
g = 2, mis on algjuur mooduli 31111123 jargi. Teine osapool on valinud suvalise naturaalarvu
k ning saatnud mulle sonumi g* = 19874654. Mina valin juhusliku naturaalarvu [ = 666 ning
arvutan g = (¢*)! mooduli 31111123 jérgi.

9" = (gF)" = 19874654%%¢ = 19874654512 - 19874654'%5 - 198746546 - 19874654° - 19874654% =
= 9328914 - 9372918 - 9452184 - 24146267 - 27339307 = 20612915 (mod 31111123).

Seega (de)kodeerimiseks vajalik sajalane voti on v = 20612915. Antud on kodeeritud s6-
num s = 2168301508552292256940152570293001552497, ning vaja on leida algne sonum c.
Selleks on antud neljatéheliste blokkidega skeem ¢ = s — v (mod n).

Jagan antud sonumi neljatéhelisteks (kaheksanumbrilisteks) blokkideks:
21683015, 08552292, 25694015, 25702930, 01552497

¢ = 21683015 — 20612915 = 01070100

¢ = 08552292 — 20612915 = —12060623 = 19050500 (mod 31111123)

¢ = 25694015 — 20612915 = 05081100

¢ = 25702930 — 20612915 = 05090015

¢ = 01552497 — 20612915 = —19060418 = 12050705 (mod 31111123)

Seega dekodeeritud tekst on 0107010019050500050811000509001512050705. Loengukonspek-
tis toodud kodeerimise skeemi kohaselt vastavad sellele numbrijadale jargmised tdhed: 01 —
A 07T—G, 01— A 00— “" 19— S5, 05— E, 05— F,

00— “" 05— FE, 08— H, 11— K, 00— “", 05—~ E, 09+ 1,00~ “",
15—0,12— L, 05— E, 07— G, 05— F.

Jérelikult dekodeeritud tekst on “AGA SEE EHK EI OLEGE”.



6. lilesanne (lahenduse autorid on toimetusele teada)
Kuna p € P ja p > 5, siis ilmselt p £ 0 (mod 5), teiseks kuna ¢ = 2p —3 > 7, siis ka ¢ Z 0
(mod 5), millest jareldub, et p # 4 (mod 5)

Kuna avalik voti (n,5), kus n = pq, siis selleks, et voti vastaks RSA tingimustele, peab 5
olema podratav ringis Zg(,) ehk (¢(n),5) = 1 ning kuna 5 on algarv, siis see on samavéérne,

et 51 ¢(n).
o(n)=¢(pg) =pP-1)(¢g—1)=@p—-1)2p—3—1)=2p" —6p+4

Ringis Zs on poliinoomi 2p* — 6p + 4 juurteks p = 1,2, seega kuna 5 1 ¢(n), siis p # 1,2
(mod 5).

Niisiis jadabki jarele ainult iiks variant, et p = 3 (mod 5) ning tdesti (p — 1)(¢ — 1)+ 1 =
=2 —6p+4+1=2-32-6-3+5=18— 18 =0 (mod 5) ehk L=V ¢ 7

(p_1>(q5_1)+1:(p_l)(q_1)+1:¢n+151 (mod ¢n)

Nagu néha, siis avaliku ja privaatse votme korrutis mooduli ¢n jargi on 1, nagu tarvis.

5.

7. tilesanne (Urmas Luhadir ja Kristjan Kallikivi)

Olgu n = 22" + 1. Selleks, et 2 ei oleks Fermat’ tunnistaja piisab, et 2"~ =1 (mod n), ehk
92" +1-1 = 92" — | (mod 22" +1).
See on samavaarne kongruentsiga
22" _1=0 (mod 22" +1).
Hakkame niitid vasakut poolt tegurdama:

02 1= ¥ T )= =2 T D2 T Y T ) =

T D) L@+ DY - 1) =0 (mod 22 + 1).

Eelviimaseni jouame, sest iga k € N korral 28 > k.



8. iilesanne (Erki Kiilaots ja Marcus Loo)

Teame, et Carmichaeli arvud on paaritud (2 ei saa olla nende algtegur), ruuduvabad ja neil on
vahemalt kolm algtegurit (mis on erinevad, sest nad on ruuduvabad). Leiame potentsiaalsed
arvud, mis voiks olla Carmichaeli arvud ja mis on véiksemad kui 561 = 3 - 11 - 17.

3-5-7-11 =1155 > 561

3-5-7=105 < 561

3-5-11 =165 < 561
3-5-13 =195 < 561
3-5-17 =255 < 561
3-5-19 =285 < 561
3-5-23 = 345 < 561
3-5-29 =435 < 561
3-5-37 =555 < 561
3-5-41 =615 > 561
3-7-11 =231 < 561
3-7-13 =273 < 561
3-7-17 =357 < 561
3-7-19 =399 < 561
3-7-23 =483 < 561
3-7-29 =609 > 561

3-11-13 =429 < 561
3-11-17 =561 = 561

5-7-11 = 385 < 561
5-7-13 =455 < 561
5-7-17 =595 < 561
5-7-19 =665 > 561

5-11-13 =715 > 561

7-11-13 =1001 > 561

Seega peame kontrollima arve 105, 165, 195, 231, 255, 273, 285, 345, 357, 385, 399, 429, 435, 455, 483, 555, 595.



Kui leidub tdisarv a nii, et (a,n) ja a” ' # 1 (mod n), siis n pole Carmichaeli arv.

n 105 | 165 | 195 | 231 | 255 | 273 | 285 | 345 | 357
21 (modn)| 46 | 16 | 4 | 67 | 64 [256]196| 31 | 67

n 385 | 399 | 429 | 435 | 455 | 483 | 555 | 595
21 (mod n) | 71 | 4 [256[289 | 114|466 | 289 | 344

Kuna koik potentsiaalsed arvud olid paaritud, siis (n,2) = 1. Kuna iga n korral néitasime, et
2"l £ 1 (mod n), siis pole arvu, mis oleks Carmichaeli arv ja samas viiksem arvust 561.

Néitame, et 561 on Carmichaeli arv ehk iga a korral kui (a,561) = 1, siis ®® = 1 (mod 561).

a”® = (a280)2 =1 (mod 3)
a”® = (a56)10 =1 (mod 11)
a” = (a35)16 =1 (mod 17)

Kasutasime Fermat’ viikest teoreemi. Kasutades Hiina jafigiteoreemi on lihtne niha, et a®° =

1 (mod 561).

v. Seega 561 on Carmichaeli arv, kusjuures vahim selline.

(Korselti kriteerium) Olgu n ruuduvaba naturaalarv. «"' = 1 (mod n) ja (a,n) = 1
(a € Z) parajasti siis, kui (p — 1) | (n — 1) iga n algteguri p korral.

Toestus. PIISAVUS

Olgu p arvu n algtegur ehk p | n.

Seega kuna p | n ja a” ' =1 (mod n), siis ka a”!' = 1 (mod p), millest jireldub, et ¢(p) |

n—1lehkp—1|n—1

TARVILIKKUS Olgu n = p; - pa...ps, kus p; € P ja koik algtegurid on paarikaupa erinevad
ning p; — 1| n— 1.

Vastavalt Fermat’ teoreemile a?~! = 1 (mod p;), kuna n — 1 = k(p; — 1), siis a" ' = 1

(mod p;) Saame kongruentside siisteemi

"1=1 (mod p)
"1'=1 (mod p)
a"'=1 (mod p,)

Hiina jadgiteoreemi kohaselt on sellel iiks lahend mooduli n = p;-ps ... p, jirgi, seejuures see
lahend on ¢! =1 (mod n). O



Niisiis, p € {3,5}, ¢ € {5,7,11} jar € {7,11,13,17,19,23,29,31,37}. Koigepealt vaatame
labi variandid, kus p = 3 ja ¢ = 5.
3-5-7=105, 6 f104; 3-5-11 =165, 10 f164; 3-5-13 =195, 4 J194;
3-5-17=255, 16 f254; 3-5-19=285, 18 J284; 3-5-23 = 345,22 f344;
3-5-20=435,4 f434; 3-5-31=465,30 f464; 3-5-37 =555,36 [554.
Kui p=3jaq=7,siis 6|n — 1 = 3|n — 1. Aga siis 3 fn, mis on vastuolus asjaoluga p = 3.
Kui p = 3 ja ¢ = 11, siis ainus arvust 561 erinev variant on 3 - 11 - 13 = 429, kuid 10 }428.
Vaatleme juhtup=5jaqg=7:
5-7-11=2385,10 384; 5-7-13=45512 f454; 5.7-17 =595 > 561.

Jaanud on vaid juht p = 5, ¢ = 11. Vahim selline arv on 5 - 11 - 13 = 715 > 651. Niisiis ei
leidu arvust 651 vaiksemat Carmichaeli arvu.



