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1 Sissejuhatus ja motivatisioon

20. sajandil on arenenud kolm juhuslikkuse teooriat: Shannon’i informatsioo-
ni teooria, Kolmogorovi keerukusteooria ja pseudojuhuslikkuse teooria. Esime-
sed kaks teoooriat vaatavad juhuslikust ontoloogilisest vaatepunktist, mille tule-
museks on, et juhuslikku bitijada ei saa genereerida lithemast bitijadast kui see
on. Viimane pseudojuhuslikkus vaatab asjale praktilisest kiiljest ja postuleerib,
et tdendosusjaotus X on pseudojuhuslik, kui teatud omadustega vaatleja ei suu-
da eristada jaotust X iihtlasest jaotusest U. Vastavalt praktilistele vajadustele
on defineeritud erinevad pseudojuhuslikud generaatorid:

e Arhetiiiipne pseudojuhuslik generaator — determineeritud algoritm, mis
tootab poliinomiaalse ajaga ja suudab petta koiki poliinomiaalses ajas
tootavaid algoritme.

e Tugev pseudojuhuslik generaator — determineeritud poliinomiaalses ajas
tootav algoritm, mis suudab petta kéiki poliinomiaalse keerukusega skee-
me.

e Ruumilise(ajalise) piiranguga pseudojuhuslik generaator — on poliilnomiaalne
algoritm, mille korral ruumis(ajas) s(-) tootavad eralgajate edu on viiksem
kui €().

e Eritiiiibilised generaatorid

— Paarikaupa soltumatud generaatorid — algoritmid, mis genereerivad
seemunest 2 b(k) pikkusega juhuslikkus suurust, mis iihtlaselt ja soltu-
matult jaotunud.



— Vihese korvalekaldega generaatorid — algoritmid, mis petavad dra
lineaarse testi st.(XOR-takse moningaid fikseeritud kohti viljundis)

— Expander Random Walk Generator — algoritmid, mis véljastavad
stringide jada, mille elementide kuulumine suurde alamhulka on pea-
aegu sama toendosusega kui juhusliku jaotusega stringidejadal.

— Valijad(samplers) — algoritmid, mis médravad funktsiooni keskvviiirtust,
valides peaaegu juhuslikult kohad z1,zo,... , 2y, kus uurida funkt-
siooni.

— Hajutajad(dispersers) ja sirutajad(extraktors)— algoritmid, mis suu-
davad petta selleks moeldud algoritme. Téapsemalt méodetakse nende
edukust sellega kui palju elemente genereerib algoritm mingi konk-
reetse arvu seemnete peal(tugevam neist on sirutaja).

Pseudojuhuslikuse kasutamine on motiveeritud:
e Korrektse definitsiooni omamine, mis ei séltu riindetiitipidest.

e Juhuslikuse vihendamisega algoritmides. Suure venitusfunktsiooniga pseu-
dojuhuslik generaator vihendab tunduvalt algoritmi juhuslikkuskeerukust,
ilma algoritmi tulemust ”muutmata”. Arhetiilipne generaator toimib nii,
et erinevus randomiseeritud ja a.g algoritmi vahel pole voimalik poliinomiaalse
masinaga kindlaks teha, mis ei tdhenda et erinevusi pole vaid neid on "ras-
ke” leida. Et ka tulemuste erinevus oleks kaduvvéiike tuuakse mangu tugev
generaator. Tulemuseks on see, et vaid 1oplikul arvul sisenditel on erinevus.

e Votme laiendamisega kriiptograafias.

e Juhusliku valiku algoritmiseerimisega.



2 Kokkulepped ja definitsioonid

Generaator G saab seemne pikkusega k. Venitusfunktsiooniks ¢(k) nime-
tatakse generaatori véljundi pikkust. Moistetavatel pohjustel peab selle pik-
kus olema suurem kui seemnel. Edaspidi ilmneb, et generaatorit mitukorda
rakendades voib genereerida poliinomiaalse ajaga suvalise poliilnomiaalse pik-
kusega véljundeid. Seega iildsust kitsendamata voib eeldada, et £(k) = k + 1.

Téhistan Uy, oraaklit, mis viljastab iihtlase jaotusega juhuslikke bitijadu pik-
kusega (. Eraldaja D on algoritm, mis musta kastina saab ette oraakli O. Eral-
daja peab otsustama, kas O = G(Uy,) voi O = Uyy,.

Definitsioon 1
Téhistan algoritmi A, mis teeb oraakelviljakutseid oraaklile O siimboliga AC.

Definitsioon 2
Mitedetermineeritud poliinomiaalses ajas tootavate algoritmide klassi tahistan

RP.

Definitsioon 3
Eraldaja D eduks seemnepikkusega k generaatori G vastu nimetatakse suu-
TUSt

Adv (k) = Pr[DYUs) = 1] — Pr[DYiw =1].

Arvutuslik eristamatus tuuakse sisse jargmiselt. Vaadeldakse eraldajate klas-
si D ja eraldusfunktsioonide klassi F ja tullakse viilja jirgmise definitsiooniga,
kus keerukust arvutatakse soltuvalt seemne pikkusest.

Definitsioon 4 (Arhetiiiipne pseudojuhuslik generaator)
Determineeritud algoritm nimetatakse pseudojuhuslikuks generaatoriks, kui
ta tédtab poliinomiaalses ajas ning venitusfunktsioon €(k) > k ja iga algoritmi

korral klassist D = RP ja iga f korral klassist F = {ﬁ | f(z) e RT [x]} leidub
ko nii, et k > ko, siis
|AavG (k)| < k)

Definitsioon 5 (T6eniususjaotuste arvutuslik eristamatus)

Olgu s : N — N poliinomiaalselt tokestatud ja olgu meil kaks toendosusjaotuste
peret X = {Xy}oo, jaY = {Yi},o,. Siis toendosusjaotuste pere on arvutusli-
kult eristamatu s(-) ekseplari valides, kui iga eristaja D € RP, (mis teeb perele
Xy voi Yy s(k) oraakelviljakutset) ning iga f € RY[k] leidub ko nii, et k > ko,
8t

Xk Y
|Pr[D 1] —=Pr[D"* =1]| < Q)



Definitsioon 6 (Tugev pseudojuhuslik generaator)

Determineeritud algoritm nimetatakse tugevaks pseudojuhuslikuks generaa-
toriks, kui ta tdotab poliinomiaalses ajas ning venitusfunktsioon £(k) > k ja iga
poliinomiaalse keerukusega skeemide pere {Cy}r-, korral ja iga f € RY[x] leidub
ko nii, et k > ko, siis )

‘Advg(k)‘ <



3 Pohikonstruktsioonid

Olgu A tdenéosuslik alogoritm, mille juhuslikkuskeerukus on piiratud poliino-
miaalse funktsiooniga p(n). Téhistagu algoritmi A sisendit x ja agoritmi poolt
tarvitatud juhuslikku bitijada u. Niiiidd A(u,x) olgu A viljund, mis on saadud
kasutades sisendiks x ja juhuarvujadaks u. Vaatlen niiiid kahte juhtu. Maailmas
1 olgu u < U, maailmas 0 valib A esmalt vihima k nii, et £(k) > p(|z]) ja
seejirel kasutab juhusliku bitijadana bitijada u «— G(Uy).

Teoreem 1 (Derandomiseerimise arvutuslik eristamatus)
Olgu A ja G defineeritud nii nagu tlal. Siis iga kahe algoritmi F ja D korral
klassist RP ja iga f € RT[n], leidub ng nii, et n > ng, siis

ze{;ﬂl}n Pr[F(n) =z]Aap(z) < ﬁ,

kus

Aap(z) =Pru— Upya)), D(z, A(u,z)) = 1]-Pru — GV, D(z, A(u,z)) = 1].

Toestus
Olgu meil kolmik (A, F, D), mis rikub viidet. st leidub positiivne poliinoom
f ja jada (ng) nii, et

me{zo:,l}npr[F(nk) ==l dan@) > 75

Konstrueerime niiiid eristaja D’ jirgnevalt
D' (u)

return D(z, A(u, x))

See eristaja tootab selgelt poliinomiaalses ajas ja ta edu on
Adv$, (n) = Pry [z — F(n),D(x, A(u,z)) = 1| =Pro[z — F(n), D(x, A(u, z)) = 1]
Kasutame toendosuse omadusi ja saame
Adv$, (n) = Z Pry[F(n) = z]|Pry [D(z, A(u,z)) = 1]
ze{0,1}"™
- Z Pro[F(n) = 2| Pro [D(z, D(z, A(u,z)) = 1]
z€{0,1}"

Seega
AdvS, (n) = Z Pr[F(n) = z] A4 p(x)

z€{0,1}"™



millest olemegi saanud vastuolu.
O

Venitamise suurendamikseks kasutadakse jargmist konstruktsiooni. Olgu meil
pseudojuhuslik generaator Gy venitusfunktsiooniga ¢1(k) = k + 1 ja 4(k) €
RT[k], siis vaatleme jirgmist algoritmi G

G(s)
o =S
for i=1..4(|x|) do
02 = Gy (171'71)
od;
return o102 - - - 0y(|s))

Teoreem 2 (Venitusfunktsiooni poliinomiaalne véimendamine)
Niimoodi defineeritud G on pseudojuhuslik generaator.

Tdestus
Toestus kéib kasutades hiibriidkonstruktsiooni. Defineerin jargnevalt hiibriidid
Hﬁ(n) (kus £k =0,1,...,1(n)) nii, et Hlk(n) koosneb uv. Need elemendid valitakse

jirgnevalt u «— Uy ja v on generaatori GY» viljundi esimesed I(n) — k bitti.
Kuna selline definitsioon ei ole hea formaalseks tdestuseks, siis teen abikonst-
ruktsiooni, definecrides funktsioonid g¥ : {0,1}" — {0,1}". Nende definitsioon
on induktiivne

g% (z) = A(tithisona)

gnt (@) = agn(y), kus oy = Gi(x)
Lihtne on veenduda, et g¥(s) = o109 -+ - 0. Annan niiiid H lk(n) formaalse defi-
nitsiooni

Hlk(n) =uw, kus u «— Uy jav = gF(w), w« U,.

Oraaklid Uy, ja U, tuleb konstruktsioonis lugeda soltumatuteks. Niiiid on selge,

et iilimad hiibriidid H, lk(n) =GUrja H ;((Z)) = Uj(n)- Edasises on tarvis defineerida

abifunktsioonid f™ : {0,1}"*" — {0,1}™. Defineerin need induktiivselt
Foz)=A
FH(z) = ogy'(y), kus oy = 2.
Toestan kaks abitulemust
Hlk(n) =uflF0), uw—U, v—G

Hlk(:)l = ufl(")_k(v), ue—Up v+ Upt

Definitsioonist Hﬁ(n) = ug!™=*(v). Bt g™ (x) = 0g™ (y), kus oy = G1(z) ja
fr(Gai(z)) = o'g™™Hy'), kus o'y’ = Gi(x), siis g™ (x) = f"(G1(x)) ja seega



on esimene vordus néiidatud. Teise korral Hl(n)k'Irl = ug'™=*F=1(y), kuid et
definitsiooni kohaselt f™*1(oy) = og™(y), siis voin u viimase biti viia selle
vorduse abiga f sisse. Tulemuseks on ikkagi iihtlane jaotus.
Oletan, et meil leidub algoritm D, mis murrab G st. leidub lopmata palju n
vaartusi, kus
1

AdVg(’I’L) = PY[DG(Un) = 1} — PI'I:DUZ(") = 1} Z m

Konstrueerin jirgmise eraldaja D’
D'(a)
E—1{0,1,2,...,l(n)—1}

g —{0,1)"
return D(Gf1M =% (a))

Arvutan, D' edu

p(n)—1 p(n)-1
Advgxn>=:;%5 Y. Pu[D@EF a) =1] = > Pro[D(Bf" 7 (a)) =1]
k=0 k=0

Arvestades abitulemusi Pri [D(BfP(" k() = 1] = Pr[D(Hlk(n))} ja
Pry [D(pr(")’k(a)) =1] = Pr[D(Hlk(j;)1 )]. Seega taanduvad summas peaagegu
koik liikmed vélja

1 B Adv%(n)

Advfy (n) = o [Pr(D(H]) = 1]~ PrD(E) = 1]] = 250

ja siit on niiiid kege saada, et (G1 pole pseudojuhuslik generaator.
O



4 Uhesuunalised funktsioonid ja predikaat-tuumad

Definitsioon 1

Poliimomiaalse ajaga arvutatavat funktsiooni f : N — N nimetatakse ihesuunaliseks
kui iga algoritmi A’ korral klassist RP ja iga p(k) € RT[k] leidub ko nii, et
k > kg, siis

Pr[a: — U, A'(f(z)) € fﬁl(f(x))} < ]Tk)

Definitsioon 2 (Predikaat-tuum)
Poliinomiaalses ajas arvutatav predikaat b : {0,1}" — {0,1} on funktsiooni
[ predikaat-tuum kui iga algoritmi A’ korral klassist RP ja iga p(k) € RY[k]
leidub ko nii, et k > kg
1 1

Prle — Up, A'(f() =b(@)] < 5 + 75

Teoreem 1 (Loomulik predikaat-tuum)
Olgu f suvaline ihesuunaline funktsioon ja g(x,r) = f(x)r, kus |z| = |r|.
Defineerin predikaadi b(x,r) = > xz;r; mod 2. Siis b(z,r) on funktsiooni g

predikaat-tuum.

Teoreem 2 (Lihtsaim pseodojuhuslik generaator)
Olgu b iiksiihese polinomiaalses ajas arvutatava funktsiooni f predikaat-
tuum. Siis algoritm G(s) = f(s)b(s) on pseudojuhuslik generaator.

Toestus
Oletame vastuviitliselt, et leidun agoritm D, mis 16pmatu arvu n korral

’Advg(n)’ > ﬁ,

siis Konstrueerin algoritmi A, mis arvutab f predikaat-tuuma jargnevalt

A(y)
o~ {0,1}
d — D(yo)
if d =1 return o else @

Arvutan niiiid 6ige vastuse saamise tdendosuse. Esmalt saan kaks abitulemust

Pr[z — Un, A(f(2)) = b(z) | 0 = b(z)| = Pr[z — Uy,, D(f(z)o) = 1]



Prlz — Un, A(f(x) = b(z) | o # b(x))] = Pr[a — U, D(f(2), b)) = 0] =

1 —Pr[z — Uy, D(f(z)b(x)) = 1].

Nendest tulemustest saan

Pr[:v —Upn, A(f(2)), D(f(2)b(z)) =1

Prle — Uy, A(f(2)), D(f(2)b(z)) = 1
2Pr[u — Upt1,D(u) = 1]

]
]
Prlz — Un, A(f(2)), D(f(2)b(x)) = 1]

Viimane véide tuleb U, 41 jagamisest viimasebit jirgi ja sellest f on bijektsioon.
Niitid draarvamise edukus on

Pr[z «— Uy, D(G(z)) = 1]

+ Adv§ (k).

N~ DN~ N~

Siit on lihtne saada vastuolu.
O

Jareldus 2.1
Olgu f dhesuunaline iksiihene funktsioon, siis jargnev algoritm G on pseu-
dojuhuslik generaator

G(s)
foor_i:Z..E(|x|) do
Ty = f(iCi—l)
g; = b(,Ti_l)
od;

K
Teturn o102 - - - 0y(|s))

Téestus

Et Gi(x) = f(x)b(z) on pseudojuhusli generaator, siis on seda konstrukt-
siooni 3.2 tottu ka algotitm G.
O

Teoreem 3 (Pseudojuhuslike generaatorite eksisteerimine)
Pseudujuhuslik generaator olemasolu ja ihesuunaline funktsiooni leidumine
on samavddrsed.



Toestus

Olgu meil pseudojuhuslik generaator G venitusfunktsiooniga ¢(k) = 2k.
Niiiid defineerin iga z,y € {0, 1}k korral f(z,y) = G(z), seega f on poliinomiaalselt
arvutatav. Oletades, niiiid et f pole iithesuunaline st. leidub algoritm A’, mis
poorab f 16pmatus arvus punktides suurema eduga kui le). Saan konstrueerida

eraldaja D

D(z)
(z,y) — A'(2)
if f(x,y) = z return 1 else return d — {0,1}

On selge, et kuna A’ ja f tootavad poliinomiaalses ajas, siis tootab seda ka
D. Arvutan niiiid D edu, kus alaindeksiga 1 ja 0 téhistan tGendosusi vastavalt
oraakliga G(Uy) ja Uap

Adv (k) = Pr[DEUs) = 1] — Pr[DY2 = 1] =

Pry[f(@,9) = 2] + 5Pralf(e9) £ 2] Pro[f(,9) = 2] — 3Pro[ () # 2]

Et maailmas 0 on téendosus sattuda pocratavale elemendile kaduvvéike Pr [z € f(X Y)} <
27%, siis kolmandat liiget on viidav kujule 2 *Pr[A4/(2) € f~!(2)] ja seega

Eelduse jirgi on viimane tdenéiosus jadal (k;) suurem ﬁ ja seega saame vas-
tuolu 11
Adv§ (k) > ~——
bk 4 p(ky)

Olgu meil niitid iithesuunaline funktsioon f, kui f on iiksiihene, siis saab
kasutada f predikaat-tuumaga konstruktsiooni. Vastasel juhul résitakse f(Uy),
niisuguste risifunktsioonidega milles on kindlad teise originaalileidmise suhtes.
Tulemuseks on lithem string. Seda kompemseeritakse risides algsest seemnest

vajaliku arvu bitte juurde.
O
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5 Pseudojuhuslikud funktsioonid

Definitsioon 1
Pseudojuhuslike funktsioonide pereks parameetritega {p,fr : N — N nimeta-

me funktsioonide peret {fs : {0, I}ED(‘SD — {0, I}ERM} o1 mis rahuldab
se{0,1}*

1. Efektiivsus — leidub determineeritud polimomiaalne algoritm, mis antud
seemne s ja £p(|s|) pikkuse argumendi x korral arvutab vidrtuse fs(z).

2. Pseudojuhuslikus. Iga algoritmi M korral klassist RP ning iga p(k) €
RT[k] korral leidub ko nii, et k > ko

L
p(k)’

kus Fy, on vordse toendosusega valitud koikide funktsioonide hulgast Funcg,(s|),ex(|s|)-

Pr[M/ V4 (k) = 1] = Pr[M™ (k)] | <

Maérkus: Preudojuhuslikud funktsioonid on véimsamad. Nditeks p(k) =k
ja Lr(k) = 1. Siis pseudojuhuslik funktsioone on 2F samas kui vorreldavas peres

on 22" elementi. Samas pseudojuhuslik generaator genereerib 28 bitijada mis on
eristamatud 2°%) bitijadast. Muidugi voib funktsiooni vaadelda ka kui bitijada,
siis on néiha kontrast 22° versus 2°().

Kuid ometigi voib generaatoriga G, mille venitusfunktsioon ¢(k) = 2k gene-
reerida pseudojuhuslike funktsioonidepere. Olgu Go(s) esimesed |s| bitti G(s)
vijundis ja G1(s) vastavalt viimased. Siis pseudojuhuslikku funktsiooni arvutav
algoritm GF n#eb vilja

GF(x,k)
t=k
fori=1,2,...,|z| do
od;

return t

kus £p(k) = Cr(k) = k.

Teoreem 1 (Pseudojuhusliku funktsiooni konstruktsioon)

Ulaltoodud algoritm GF annab psudojuhuslikku fubktsioonide pere fs : {0, 1}‘5‘ —
{0, 1},
Teoreem toestatakse kasutades hiibriid tehnikat. Hiibriid Hj on 922’k olemendi-

line funktsioonide pere {0, l}k — 0,1%. Defineeritakse 2° juhuslikku k-bitist
bitijada mis indekseeritakse (sa)qeqo,1}i- See sama bitijada jadbki votmeks.
Funktsiooni védrtus kohal x = Ba votmega (s),e0,13: on GF (3, 54). Siis HY =

11



GF(z,s) ja H,f = Funcgr ox. Niitid kogu tdestus on ehitatud suuruste H}C ja
H,i“ eristamatusele, mis pohineb on G;(s) ja s" eristamatusel.
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