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Kokkuvote

Niitame Dillig, Dillig ja Aiken’i uut meetodi programmide staatilise analiiiisi jaoks, mis
on téielikult konteksti- ja rajatundlik. Kirjeldatud tehnika kasutab rekursiivseid, kvanti-
fitseeritud valemeid, mille abil saame paljusid programmi omadusi tédpselt modelleerida.
Valemites eristatakse vaadeldavas skoobis jélgitavaid ja mittejélgitavaid muutujaid, mille-
dest mittejilgitavad seotakse eksistentsikvantoriga. Saadud valemitest arvutatakse suletud
vormid, kasutades omadust, et mittejalgitavad muutujad saab teatavatel tingimustel elimi-
neerida.

Naitame, et antud lahendus on tédpne vastamaks vdib ja peadb kiisimustele ning suur osa
selliste kiisimuste lahendusi on praktikas véikesed. Lisaks nditame, et antud meetodi kasutav

analiisaator skaleerub kogu Linuxi kernelile, kus on rohkem kui 6 miljonit rida koodi.

1 Sissejuhatus

Staatilise analiiiisi juures soovitakse toestada programmi kohta mingeid omadusi. Sellise
omaduse naiteks on null-viidast lugemine. Niisuguseid omaduste analiiiisijaid v6ime jaotada
kahte rithma — korrektsuse toestajad ja vea leidmise tooriistad.

Voime tahta toestada, et mingi programmi kéivitamisel ei jouta kunagi olukorrani, kus
iiritatakse andmeid lugeda null-viidast. Selliste soovide puhul on vaja olla korrektne st. kui
sisendprogrammis iihtegi viga ei leitud siis ka reaalselt viga ei teki.

Samas v6ib motivatsioon olla hoopis erinev, néiteks voidakse tahta iiles leida voimalikult
suur hulk vigu. Ehk siis on vaja leida iiles programmiread, kus mingitel juhtudel iiritatakse null
viidast andmeid lugeda. Sellisel juhul pole téhtis, et tegemist oleks tegemist korrektse analiiiisiga,
oluline on hoopis see, et iiles leida voimalikult suur hulk vigu, millest valede veateadete arv oleks
minimaalne.

Rajatundlik analiiiis omab infot, millist rada médda on programmi mingi seisundini joutud,

ja see on paljude programmianaliisaatorite tdhtis osa. Eelnevalt ei ole leidunud skaleeruvat,



korrektset ja téielikku algoritmi rekursiooniga keelte rajatundliku analiiiisi jaoks. Isegi mitte-
taielikud implementatsioonid on olnud liiga aeglased protseduuridevaheliste rajatundlike olukor-
dade arvutamiseks. Olemasolevad lihenemisviisid kasutavad heuristikaid, aktsepteerivad osalist
skaleeruvust voi voimalikku mittedeterminismi.

Isil Dillig, Thomas Dillig ja Alex Aiken pakuvad vilja tiielikult raja- ja kontekstitundliku
programmianaliisaatori[4]. Nende algoritm on korrektne ja tiielik suletud programmis (ehk kogu
programmi analiiiisides), 16plike domeenide korral. Tehnika pohiidee seisneb selles, et muutu-
jate vordlust literaalidega modelleeritakse analiiiisis iilitépselt ning Boole’i kujule viies tehakse
lihtsustusi. Nullviitade analiiiisi lahendamiseks skaleerub meetod piisavalt hésti, et analiiiisida
Linuxi kernelit, kus on {ile 6 miljoni rea koodi.

Kéesolevas t60s tuuakse esmalt sisse lihtne funktsionaalne keel, mida analiitisida ja kirjelda-
takse, kuidas eelnevalt antud funktsionaalsest keele suvalist programmi teisendada vorrandite
slisteemiks. Edasi nédidatakse meetodit, millega teisendada programmi vorrandite siisteem Boo-
le’i vorrandite siisteemiks, kirjeldatakse vajalikke tingimusi Boole’i vorrandisiisteemile ja an-
takse juhend siisteemi tolkimiseks tingimusi rahuldavale kujule. Jargnevalt antakse algoritm
saadud rekursiivsete Boole’i vorrandite lahendamiseks. Seejérel vaadatakse Dillig et al. tehnika-
le sarnaseid algoritme, ning erinevusi nende vahel. Kahes viimases peatiikis radgitakse algoritmi
implementeerimisest analiisaatorisse Saturn ja eksperimentaalseid tulemusi Saturni rakenda-

misel suurtele vabavaralistele C programmidele.

2 Kitsendused

Tehnika naitamiseks valime sobiva funktsionaalse keele:

programm P ::= FT
funktsioon F' ::= define f(z) =e
véiljend E ::= true | false | ¢; | = | f(e)
| if e1 then eg else e3
| let x = e in ey

|e1=ea|egNea|eg Ve | —e

Viljendid (ik ezpressions) voivad olla toesed (true), védrad (false), abstraktsed vaartused (c¢;),
funktsiooni argumendid, funktsiooni viljakutsed, tingmusavaldised, let-avaldised v6i vordlus-
avaldised. Toevéadrtuste koostamisel kasutame standardseid operaatoreid (A, V,—). Mittejélgi-
tavate omadusi modelleeritakse vabade muujatega. Vabu muutujaid vaatamegi, kui mittedeter-
ministliku vadrtust, mis on valitud funktsiooni véaljakutsel.

Selline keel viilljendab praktikas uuritava keele (néiteks C) alamosa, mida antud tehnika suu-
dab viga tédpselt uurida. Téahtis on, et vairtuste hulk oleks I6plik. Samuti eeldame, et funktsioo-
nide tagastusvéaértus ja vordluse avaldise e; = es juures molemad alamavaldised vaartustuvad
abstraktseteks vairtusteks. Lisaks omab selline keel kaht kasutatud tehnika naitamiseks vaja-

likku omadust. Esiteks, saame kasutada predikaate tingimusavaldistes, mis teeb rajakindluse



mittetriviaalseks. Teiseks, funktsioonid voivad tagastada suvalise védrtuse c;.

Abstraktsed védrtused c¢; tdhistavad analiiiisi tegijaid huvitavaid muutujale omitatavaid
vaadrtusi. Naiteks, kui tolgime C keelset programmi, voime valida abstraktseteks vairtusteks
konkteetsete vadrtuste hulgad: ¢; = {42} ja ca = {...,40,41,43,44, ... }. Selliselt saame 1opliku
domeeni ning konkreetsetel konstantidel tépse analiiiisi.

Igale funktsioonile omistatakse sellele vastavad kitsendused kujul:

vorrand € i= [T = 381, , Bm.[ 7]
kitsendus F = (11 = 1) | II[C;/q]
| FiNFo | Fu vV Fo | = F
titip 7 = | C;
Kitsendused (ik constraints) on tiitipide (e. tiiiibimuutujate ja abstraktsete védrtuste) vor-
randid, asendusega kitsenduste muutujad voi lausearvutuse tehted kitsenduste vahel. Kitsendus

IIf . véljendab tingimust, millal funktsioon f sisendil a tagastab mingi konkreetse véértuse c.

Indeks jaetakse tihti kirjutamata, kui see on kontekstist arusaadav.

Niide 1. Kui meil on kaks abstraktset vaédrtust c; ja cg siis vorrand
Mt a.cyy a0, = [true, false]
néitab, et funktsioon f tagastab alati vadrtuse c¢;. Samuti néide
Mt o005 fa,0] = [a=Cy,a = CY]
kirjeldab seda, et funktsioon f tagastab ci, kui sisendiks on co, ja co, kui sisendiks on c¢;.

Niide 2. Funktsioon
define f(x) = if(y = c2) then ¢; else ¢,

kus y on vaba muutuja, modelleeritakse vorrandiga

Mt acysfac,) =36.00 = Ca, 8= C1].

Néeme, et G modelleerib tundmatut muutujat y ning 8 on jagatud modlema kitsenduse vahel.

Igal lahendusel peab (8 olema kas C v6i Cy seega on peab funktsioon tagastama iihe véartuse.

Joonisel 1 on antud keele kitsenduste tuletusreeglid. Reeglid 1-5 kirjeldavad otsuseid kujul
A Fuefalse € 1 F st. kitsendusi F, kus avaldis e védrtustub mingiks toevadrtuseks. Reeglid
6-11 kirjeldavad otsuseid A F. e : F, kus avaldis e vadrtustub abstraktseks vadrtuseks c;.
Reegel 12 konstrueerib vérrandite siisteemi, andes tingimused, kuna funktsioon tagastab vastava
abstraktse véirtuse.

Reegel 1 iitleb, et avaldis true vésirtustub alati (tingimusel true) vadrtuseks true ja reegel 2,
et avaldis false ei véidrtustu kunagi (tingimusel false) vidrtuseks true. Reegel 3 iitleb, et aval-
diste e; ja eo vordsuskontroll tagastab vairtuse true koikidel juhtudel, kus molemad avaldised
vaartustuvad vordseteks abstraktseteks védrtusteks. Reeglid 4 ja 5 katavad dra juhtumid, kus

avaliseks on téevédrtuse operatsioonid.



Joonis 1: Kitsenduste tuletusreeglid

(1)
A Firue true : true
(2)
Abyue false : false
A '_Ci €1 . Fl,i A I_Ci €9 .7:2’1'
(3)
Abpyee1 =eg: \/(71,1‘ N Fai)
Abpye €1 F
—— (4)
AbFprye € 0 F
A '_Ci €1 ‘7:17i A l_Ci €9 : fg,i
(® € {A,V}) (5)
Alprue €1 ®ea t F1,; @ Fay
— (6)
Al ¢t true
i F£ )
At cj: false
Alz) =«
(8)
Abe x: (a=Cj)
Abprue €12 F1 Abg e Fo Al e3: Fs ()
A, if e; then ey else e3 : (Fi A Fa) V (=F1 A Fs)
Al er: Fij Az :ab, ea: Fo (o fresh) (10)
A l_Ci let z =e€1 in ey : \/(flj N Foi A (Oé = C]))
J
Ab. e: F
e (11)
A l_ci f(e) : \/(fk’ A Hf,a,ci [Ck/a])
k
xag{ﬁlvaﬁ]}aylﬁlvuymﬂml_cleﬂ ].SZSTZ (12)

F definef(z) =e: [ﬁ)f,a,ci] =361, aﬂw[?i]



Naide 3. Analiitisime funktsiooni

define f(z) =if ((x =¢1) V (y = ¢2)) then ¢ else f(c1)

kus y on defineerimata ja ainukesed abstraktsed vidrtused on c; ja ce. Vaatame juhtu, kui f
véljastab véartuse c;.

Alz) = a Aly) =B
Abtwez =c1:a=C Abtwey =c2: f=C2 Albc, c1:true Atbc, c1 :false
Atpez=c1Vy=co:a=0C1VE=C Atc, ¢ :true At f(er) : Ufa,0q[c1q]

z:a,y:B=Abg if (x=c1Vy=c2)thencelse f(c1) : (a=C1VB=Ce)A=(a=C1V 3 =C2) Allja,c,[Cia]

Siis saame kitsenduseks

Hf,Oé,Cl — Elﬁ

[(a =C1VB=Co)V(a=CyVCy) Allfac[Ch/o]

kusjuures [C/a] néitab, et rekursiivse viiljakutse argumendiks on ¢;.

Kitsendusi interpreteerime nelja vairtusega vores, kus L < true, false, T ja L, true,false < T
ning A on meet ja V in on join. Samuti -1 = 1, =T = T, —true = false ja —false = true.
Olgu meil eksistentsiaalsete muutujate vadrtustuse 0 kitsenduste siisteemile E. Sellisel juhul on
E semantikaks E vorrandite lahtirullimise piirvdadrtus. Meid huvitab nii véhim piisipunkt (kus
algseisus on Il muutujad L) ja suurim piisipunkt (kus alustatakse muutujatega T).

Vaidrtus L viahima piisipunkti (ja T suurima piisipunkti) semantikas on mitte-termineeruv
programm. Kuna eesmirgiks pole termineerumise iile arutlemine, eeldame et programmid ter-
mineeruvad. Antud tuletusreeglid garanteerivad, et Iy, o, ATl f.a,c; < false vihima piisipunkti
semantikas kui 7 # j. See tdhendab, et funktsiooni erinevate vaartuste tagastamise tingimused

on iiksteist vélistavad. Sarnaselt kehtib \/,Ilf, ¢, > true suurima piisipunkti semantikas.
Niide 4. Analiiiisides C funktsiooni:

int f(int x){
if ((x==1) || (y ==2))
return 1
else
return f(rnd());
}

saame funktsiooni f vairtuse 1 tagastamise tingimuseks

1 =((x=1Vy=2)Atrue)v
((z=1Vvy=2) A (g1 AN z1[1/x]) V Mppa,2 ALz 1[2/2])) V...)



3 Boole’i kitsendused

Iga muutuja o; kohta, tuuakse sisse Boole’i muutujad o1, 042, , 04y, nii, et 0;; on toene
parajasti siis, kui o; = (. Jilgitavale muutujatele viitame kui «;; ja mittejélgitavaid muutujaid
kui 3;;. Lisaks tolgendatakse 11 , ¢;, kui Boole’i muutujat, mis tdhistab tingimust, et funktsioon
f tagastab C; sisendil .

Samuti tolgime koik 7 = 7o esinemised tiiiibikitsendustes:

C; = C; & true (13)
C; = Cj & false (1 #7) (14)
V; = C’j < Vjj (15)

Paneme téhele, et vordlust kujul v; = v; ei teki joonisel 1 antud reeglite jargi. Tolgime koik
asendused [Cj/a;i] Boole'i asendustega [true/a;;] ja [false/a;;] kus k& # k. Niitid moodustab

algne tiilibikitsendus rekursiivse siisteemi Boole’i kitsendustest:

[ﬁ)fl,a,ci] = 3[71}-[@)11'(5}1, ﬁl,ﬁ}[zlﬁ])]

E= (16)
— — — - = —
[ka,a,Ci] = Hﬁk-[wki(aka B IL[b ka])]
kus TI = (It 0005 g ac,) ja bi € {true, false} ning 1 on kvantifitseerimata valem iile

3,3 ja . Asendused kujul ﬁ[g> /@] tulenevad funktsiooniviljakutse tuletusreeglist (reegel
11).

Hetkel defineeritud Boole’i kitsendused ei siilita tiitibikitsenduste lahendusi. Lisame reeglid,
mis garanteerivad, et lahendatud kitsenduste kéikidele muutujatele omistatakse mingi abstrakt-
ne vairtus ja ithelegi muutujale el omistata vadrtus mitu korda. Iga Boole’i vektori v; korral
peavad kehtima jargmised tingimused:

1. Unikaalsus i = /\#k —(vij A Vi)
2. Eksistents  ¢eks = V ; Vi
Definitsioon 3.1. SAT*(¢) = SAT(¢ N Yunik N Yeks)

Definitsioon 3.2. VALID*(¢) = ({¢unir} U {Wers} E @)

Kehtestatavus peab jdlgima unikaalsuse ja eksistentsi tingimusi igal temas esinevas Boole’i
vektoril v;, lisaks valemi enda kehtestatavusele. Samaselt toesus voib aga kasutada unikaalsuse

ja eksistentsi eeldust st. a11 V @12 on samaselt toene, kui keeles on ainult kaks vaartust.

Definitsioon 3.3. Olgu ¢ kvantoriteta valem file oy, B ja I1;;. Olgu M(¢) valemi ¢ eituse
normaalkuju st. eitused voimalikult siigaval, kahekordsete eitusteta ja —v;; asendatud Vk:;éj Vik -

Sellisel juhul ditleme, et M(¢) on monotoone vj;-s.
Lemma 1. SAT*(¢) & SAT(M(¢) A Yunik)

Toestus. Olgu v valemi M(¢) A tynik védrtustus. Juhul, kui T vddrtustab v;; vadrtuseks false
nii, et exs oleks rikutud. Kuna M(¢) ei sisalda eitust, saame ¢-s vadrtustada v;; védrtuseks
true, siis M(¢), Yeks ja Yunik on rahuldatud. Jérelikult ka SAT*(¢) Teist pidi tdestus on samuti
lihtne, ja seda pole vilja toodud. O



Lemma 2. VALID*(¢) < ({teks} E M(9))
Toestus. Duaalne eelmise lemma toestusega. O

Niide 5. Kasutades néite 4 funktsiooni f tagastusvéartuste kitsenduseks

EIvyzﬂ_[rnd,,l ElHrnd,,Q cee ElHrnd,,max,int [Hf,x,l, NN ,Hﬂ%g, - ], (17)
kus
Ofe1 = (Va1 Voyga) V(2 (ver V uy2) A (a1 Alf g 1 [true/ve])V
(Hrnd,,Q A Hf,%l[false/vxl])\/
(Hrnd,,3 AN Hf,mvl[false/vxl]) V... )
ja

O3 =(ve1 Vuyga) A (Trpa, 1 ALy g 3[true/ve])V
(Hrnd,,2 A Hf,@g[false/vzl])v
(Hrnd,,S A Hf%g[false/vm]) V... )

4 Vajalike ja piisavate tingimuste arvutamine

Algsetel kitsendustel oli neli vaartustust, kuid Boole’i kitsendustel ainult kaks. Jargnevalt
piliiame toestada, et kui algne kitsendus on vadrtusega true voi false, siis ka peale tolkimist
on vadrtus sama. Lahenduse votmeks on tuletada vajalikud/piisavad tingimused kitsenduste
siisteemist C'. See tdhendab vajalikud (/piisavad) tingimused peavad olema kehtestatavad (/sa-
maselt tdesed) samal ajal kui C' on kehtestatav (/samaselt toene).

Nouetele on kaks tehnilist vajadust:
e Vajalikud (/piisavad) tingimused peavad olema nii tugevad (/norgad) kui voimalik.
e Vajalikud ja piisavad tingimused peaksid kasutama ainult jélgitavaid muutujaid.

Jargnevalt kasutame V™ (¢) ja V1 (¢), et tdhistada vastavalt mittejilgitavaid ja jilgitavaid

muutujaid §;; ja o;; valemis ¢

Definitsioon 4.1. Olgu ¢ kvantoriteta valem. Utleme, et [¢] on tugevaim jélgitav vajalik tin-

gimus ¢ jaoks, kui
1. ¢ = [9]
2.9¢.((0 = ¢) = ([8] = @), hui V= (¢/) = 0 ja V¥ (¢/) = V*(¢)

Esimene definitsiooni tingimus tdhendab, et [¢] on vajalik ¢ jaoks. Samas on [¢] tugevam,

kui koik teised vajalikud tingimused, milles ainukesed muutujad on ¢ jilgitavad muutujad.

Definitsioon 4.2. Olgu ¢ kvantoriteta valem. Utleme, et |¢| on nérgim jilgitav piisav tingimus

¢ jaoks, kui



L |¢l=0
2. Y9 (¢ = ¢) = (¢ = |8])), kui V= (¢') = 0 ja V(&) = VH(9)

Esimene definitsiooni tingimus tdhendab, et |¢] on piisav ¢ jaoks. Samas on |¢| norgim,
kui koik teised piisavad tingimused, milles ainukesed muutujad on ¢ jélgitavad muutujad.

Ilma toestuseta votame teadmiseks jargmise iildteatava lemma:

Lemma 3. Iga valemi v jaoks, jalgitavad tugevaimad vajalikud ja norgimad piisavad tingimused

letduvad ja on unikaalsed loogilise vorduse tdpsuseni.

Tugevaim vajalik ja nérgim piisav tingimus on programmianaliiiisile omane, kuna see vastab
péringutele, mis kéivad programmi omaduste kohta. Olgu ¢ tingimus, millal programmi mingi

konkreetne omadus P kehtib. Siis piisava ja vajaliku tingimuse definitsioonist tuleneb:
e kui SAT([¢]) siis P voib kehtida,
e kui VALID(|¢]) siis P peab kehtima.
Ja lisaks vastava tugevaima ja ndérgima tingimuse kohta kehtivad tingimused
e kui UNSAT([¢]), siis P ei saa kehtida ja
e kui INVALID(|¢]), siis P ei pruugi kehtida.

Kui ¢-s on ainult jilgitavad muutujad, siis [¢] = ¢ = |¢], samas kui ¢-s esinevad vaid
mittejilgitavad muutujad, siis [¢] = true ja |¢| = false. Niisiis on védrt tdhele panna, et
tugevaima vajaliku ja norgima piisava tingimuse vahe on sama mis ebakindlus algse valemi

suhtes.

5 Kitsenduste arvutamine

Jargnevalt anname samm-sammult algoritmi, mis arvutab jilgitava tugevaima vajaliku ja
norgima piisava tingimuse eelnevalt defineeritud valemite jaoks. Esmalt peame elimineerima
eksistentsiaalselt kvantifitseeritud mittejélgitavad muutujad 3;;. Seda teeme, kasutades iildtea-

daolevat lemmat:

Lemma 4. 1. Tugevaim vajalik tingimus ¢ jaoks, kus ei esine v:

SNC(¢,v) = ¢[true/v] V ¢[false/v] (18)

2. Norgim piisav tingimus ¢ jaoks, kus ei esine v:

WSC(¢,v) = p[true/v] A p|false/v] (19)



Selle lemma toestas esimesena Boole[2] ja selliselt tugevaima vajaliku ja ndrgima piisava
tingimuse arvutamine on tuntud, kui vahepealse termi elimineerimine ning muutuja unustamine.
Tuletame meelde, et peame rahuldama ka unikaalsuse ja eksistentsi eeldust. Kui arvutame
lemma 4 jargi tugevaimat vajalikku tingimust §11 A B12 jaoks saame vastuseks true ehk toene,
kuid unikaalsust arvestades on Gigeks vastuseks véédr. Sarnased probleemid tekivad ka noérgima

piisava tingimusega seega peame andma definitsioonid, mis meie eeldustega sobiks.

Definitsioon 5.1. 1. Tugevaim vajalik tingimus, mis rahuldab unikaalsus ja eksistentsi tin-

gimuse:
SNC* (¢, v) = (& N Veks A Yunik) [true/v] V (& V Yeks V Yunik) [false/v] (20)
2. Norgim piisav tingimus, mis rahuldab unikaalsuste ja eksistentsi tingimusi:

WSC* (¢, v) = (¢ A VYeks A Yunik) [true/v] A (P NV Yeps V Yunix) [false/v] (21)

Niiiid asendame kdoik avaldised Jv.¢ avaldistega SNC*(¢, v) tugevaima vajaliku valemi saa-

miseks ja WSC*(¢, v) norgima piisava valemi saamiseks. Saame kaks siisteemi Enxc ja Esc.

(Mfac] = ¢a(@n[T[0/a)]

Enc = (22)
[Mpeac,] = O(@r [0 4/@)))
] = ¢a(@n [T[0/a)]

Esc = (23)
e, = $o(@i [T[0 /@)

Niide 6. Kasutades néite 4 funktsiooni f saame arvutada tugevaimat vajalikku tingimust, et
véljastatakse 1.
SNC(Ilf51) = (vg1 V true) V (= (vg1 V true) A ... )V
(vz1 V false) V (—(vg1 V false) A (I 4 1 [true/vy] V Iy, 1 [false/v,1]))
= true
Nieme, et valemist lihtsustub vélja rnd() erinevad tagastusvéirtused ja jadb sisse ainult te-

gelikult kontrollitud tingimus muutujas v,1. Kuna eksistentsi ega unikaalsuse vastu ei eksita
(SNC(IIf4,1) = SNC * (IIf 5 1)) seega jéreldub, et fvoib tagastada védrtuse 1.

6 Omaduste siailitamine asendustel

Niide 7. Olgu defineeritud jargmised funktsioonid

define g(x) = if (x = ¢1 A z = ¢2) then ¢ else 2
define f(z) =let y = g(c1) in

if (—(y = ¢1)) then ¢; else co



Tahame arvutada tugevaimat piisavat tingimust, et f véljastaks c;. Saame siisteemi
a0 ] = =([ga.c,|[true/an][false/as])
(Hg7a’011 = al

kus a; = true parajsti siis, kui « = ¢; ja ag = true parajasti siis, kui @ = co. Tehes asendused
esimeses vorrandis saame [Il7, ¢, | = —true = false. See tulemus on aga ilmselgelt vale, kuna f

tagastab ci, kui z = ¢;. Oige tulemus oleks [t a0, | = true.

Soovime lahendada siisteeme Enc ja Egc iteratiivselt piisipunkti arvutades, asendades
funktsioonide tagastusvéirtusi vastavate substitutsioonidega. Nagu eelnevas néites, ei pruugi
asendusi tehes séilida tugevaim vajalik ja noérgim piisav tingimus, kui siisteemid ei ole mono-
toonsed.

Teisendame Enc ja Esc monotoonseteks siisteemideks 7n¢ ja Znc nii, et
1. vorrandid ei sisalda tagastusmuutujate eitust

2. SAT*(Enc) < SAT(7 (Enc))

3. VALID*(Esc) < VALID(7 (Esc))

Esimene tingimus definitsioonis tagab, et tugevaim vajalik ja norgim piisav tingimus kehtib
vastavas siisteemis ka peale substitutsiooni. Teine ja kolmas tingimus garanteerivad, et antud
valemid siilitavad kehtestatavust ja samaselt toesust. Lemmad 5-8 véiidavad, et iga Enc ja Esc
jaoks leiduvad vajalikud monotoonsed siisteemid mis rahuldavad antud tingimusi. Lemmade 5

ja 7 toestused annavad juhendi, kuidas vastavaid siisteeme konstrueerida.

Lemma 5. Sisteemi Enc jaoks leidub siisteem T (En¢), kus koik tagastusmuutujad esinevad
monotoonselt ja iga ¢ € Enc ja ¢ € T(Enc) korral SAT*(¢) < SAT(¢').

Téestus. Lemma 1 jérgi SAT*(¢) < SAT(M(¢)) A Yunik st. piisab kui nédidata
SAT(¢') < SAT(M(¢) A Yunik) (24)
Leidmaks ¢, konverteerime M/(¢) disjunktiivsele normaalkujule:
¢’ = DNF(M(¢)) = (p11 A+ Apin) A (Pm1 A~ -+ A Pmn) (25)

Saame rahuldama unikaalsust, kui asendame vastuolud disjunktides st. kui valemis (p;; A
-+ Apin) esineb nii IT¢ o ¢, ja Il f.o,C; kus i # j siis asendame selle klausli false-ga. Saadud valem
¢’ on samaaegselt kehtestatav kui M(¢) A ¥ynix O

Lemma 6. Olgu phi € T (Enc) valem, mis sisaldab literaale @ ja 1. Olgu F tugevaim vajalik
tingimus mis tagastusmuutujale Il, c,, mis sisaldab ainult jilgitavaid muutujaid. Siis tugevaim

vajalik tingimus ¢ jaoks mis ei sisalda 11, c; on

[¢] = o[F/1ac] (26)
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Toestus. Esmalt néitame, et ¢[F /1, c,| on vajalik tingimus ¢ jaoks.

1. Kui ¢ = o, siis ¢[F/Tac,] = F. Siis ¢ = ¢[F/Tac,] kuna I, ¢, = F. Kui ¢ = v kus
v # Iy ¢, siis ¢ = ¢[F /I, c,] kuna ¢[F /I, c,] = ¢.

2. Me ei pea vaatama juhtu —II, ¢, kuna I, ¢, vois esineda ainult monotoonselt.
3. ¢ = ¢1 A ¢2: Oletame, et @1 A pa & (p1 A ¢2)[F /Il c,] nii, et
¢1 A ¢z 7 (01[F [Ma,c.]) A (2[F /Mac]) (27)

Sellisel juhul leidub toevédrtuste vadrtustus ¥ mis rahuldab ¢1 A ¢2 kuid ei rahulda
(O1[F/ac;]) A (¢2[F /M. c;]). Induktsiooni kohaselt

¢1 = G2 F /Moo A @2 F /M o] (28)

Seega, kui ¢ ja ¢ on tdesed siis ka (¢1[F/Ily,c,]) A (¢2[F /Ila,c,]) on tdene, mis tekitab

vastuolu vorrandiga 27.
4. ¢ = ¢1 A ¢o: Sarnaselt eelmise punktiga

Niitid néitame, et ¢[F /I, ¢, on tugevaim piisav tingimus ¢ jaoks ¢[F /I, ¢,] = ¢[F" /Ila.c,]

iga piisava tingimuse F” jaoks.

1. ¢ =11, ¢,: Olgu ¢[F" /11, ¢,] mingi vajalik tingimus ¢ jaoks. Kuna F on tugevaim vajalik
tingimus II, ¢, jaoks, saame F = F” ning ¢[F /I, ¢,] = ¢[F" /Ia.c,]-

2. ¢ =v, v #Il, ¢, on triviaalne juhtum
Induktsiooni samm:
1. Olgu ¢ = ¢1 A ¢2 ja $[F" /11, ¢,] mingi vajalik tingimus nii, et
OF Mac,] # ¢1F" Mac] (29)

see tdahendab, et eksisteerib toevidrtuste védrtustus v, mis rahuldab tingimust ¢[F /I, ¢;]

aga mitte ¢[F" /11, ¢,]. Induktsiooni jérgi

®1 [f/HOé,Ci] <= ¢ [fl//HOé7C'z‘]/\ (30)
$2[F /Ma,c,] <= ¢2[F' /1o g (31)

tdhendab
(61 [F/Ma,ci) A G2l F /Mac)) A1 [F' /Mac] A @2l F" o)) (32)

seega U peab rahuldama ¢[F/Il, ¢;] mis on vastuolu.

2. ¢ = @1V ¢2 juhtum on stimmeetriline
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Lemma 7. Iga sisteemi Esc jaoks leidub siisteem T (Egc), kus koik tagastuspredikaadid esine-
vad monotoonselt ja iga ¢ € Egc ja ¢ € T(Esc) nii, et VALID*(¢) < VALID(¢').

Téestus. Lemma 2 jérgi VALID*(¢) < {teks = M(¢)}. Seega piisab ndidata, et leidub ¢’
nii, et ({¢Yexs F ¢}) & ({} E ¢'). Konstrueerime ¢/, kui teisendame M (¢) konjunktiivsele

normaalkujule:

¢’ = CNF(¢) = (p11 V- Vpin) A A®Pm1 V-V D) (33)

Seejirel eemaldame tautoloogiad, asendades koik klauslid, mis sisaldavad Il, ¢, iga 1 < i < n,
védrtusega true. On lihtne néha, et ({ves = ¢0}) < ({} E ¢'). O

Lemma 8. Olgu ¢ € T(Esc) valem, mis sisaldab literaale @ ja 1. Olgu F norgim piisav

tingimus 1, ;. Stis norgim piisav tingimus ¢ jaoks, mis ei sisalda Il ¢, on

(6] = ¢[F /Mac] (34)

Toestus. Toestus on sarnane lemma 6 toestusega. O

7 Rekursiooni elimineerimine

Peale koigi mittejélgitavate muutujate elimineerimist ja vastavate monotoonsete omaduste

rahuldamiseks tehtud transformatsioone saame jérgmisel kujul valemid:
[ T([Mpeen]) = ou(@L T /@) ]
T (Enc) = o - (35)
(T (M 0,00 1) = Sk (@, T[T [0 4/ 3])
(T([Hp000)) = ou(@ L TT[b /@)
T (Esc) = . o (36)
| T ([ 0,00)) = bren(@r, T(LIL])[ b1/ 04])

Vaatame Boole’i vorrandeid 7 iile muutujate «jj, mis ei sisalda mittejilgitavaid ega tagas-

tusmuutujaid. Defineerime vore L Boole’i vidrtuste vektoritest jargmiselt

——nxm
—LNC’ = false lSC = 'Tuem*m
—n*xm
Ty = true Tgc = false
FiUne V2= (V2. YiUsc Vo= svuAv2i,--)

Vore L on loplik (loogilise ekvivalentsuseni), kuna muutujate a;; arv on loplik ja seega on

loogiliselt erinevaid valemeid 16plik arv. Defineerime funktsioonid

Frne(Tne) = (s 85T ne/ T, - .
Fsc(Fsc) = -, 65T 5o/ TN, ..) (38)
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mis asendavad tagastusmuutujad 7 (ﬁ)a,ci) Boole’i vorranditega 7. Arvutame Exc vihima
piisipunkti fir( Fyco(Lne)) ja Esc vihima piisipunkti fiz(Fso(L)). Piisipunktid leiduvad, kuna

molemad siisteemid on monotoonsed vastavalt 7 ( [ﬁ}) ja T ( Lﬁ)J)

Niide 8. Kasutades néite 4 funktsiooni f, arvutame ndrgimat piisavat tingimust, et tagasta-

takse vaartus 1.

WSCo(Ilf,,1) = true
WSC1(IT1541) = (Va1 V true) V (= (vgr V true) AL )A
(ve1 V false) V (= (vz1 V false) A (WSCo(Il ¢4 1) [true/ve1] V WSCo (115 5 1) [false/vz1]))
= true A
Vg1 V (—(vz1 A (true V true)

= Vg1 V Tz = true

Néeme, et piisipunkt saavutub esimesel algoritmi iteratsioonil ja funktsioon f peab viljastama

védrtuse 1. (Oletusel, et funktsioon termineerub.)

8 Vordlus teiste ldhenmistega

Mitmed mudelit kontrollivad analiisaatorid pohinevad iimberlitkkava mudeli otsimisel[1, 5],
kus iteratiivselt tdpsustatakse abstraktsiooni, kuni vastav omadus on toestatud voi {imberliika-
tud. Sellised algoritmid ei pruugi 16pptulemuseni jouda, kuna jérjest tdpsustatud abstraktsioon
ei pea koonduma. Siin antud algoritm ei vaja iteratiivset tédpsustamist ning té6tab palju suu-
rematel programmidel, kui timberlitkkavaid analiiiisijaid. Samas ei pruugi mudelit kontrollival
analiisaatoril olla I6pliku védrtustedomeedi ingimust.

Siiani on predikaatabstraktsiooni kasutavad analiisaatorid olnud viheskaleeruvad, kuna pal-
jud predikaadid ei ole 1opptulemuse jaoks olulised. Craig’i interpolatsiooni[5] kasutades suude-
takse leida lokaalselt téhtsaid predikaate. Siin kirjeldatud meetod iiritab teha sama, kuid pole
vaja otsida iimberliikkavat nididet ega mitut iteratsiooni.

Mitmed paremini skaleeruvad raja- ja kontekstitundliku analiiiisi meetodid on olnud mit-
tekorrektsed voi mittetéielikud. Néaiteks ESP[3], kus tingimusavaldise tottu raja hargnemist
vaadatakse eraldi, kui seisund on eristatav. ESP kasutab mitmeid heuristikaid ning ei pruugi
avastada koige paremaid rajatundlike tingimusi. Samuti analiisaator Saturn[6], mis pole tildiselt

interprotseduraalselt rajatundlik — kasutab heuristikaid leidmaks rohkem téhtsaid predikaate.

9 Implementatsioon

Kirjeldatud meetod implementeeriti analiisaatoris Saturn, millega laiendati Saturni infra-
struktuuri voimalusega périda kliendi analiiiisis funktsiooni tagastusvairtuse andmise tugevai-
mat vajalikku ja norgimat piisavait tingimust. Funktsiooni tagastusvairtused ja korvalefektid

antakse edasi vabade muutujate kaudu.
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Kuigi kirjeldatud tehnika jaoks on vajalik, et koik voimalikud tagastusvaidrtused arvesse
voetaks, ei pruugi vaidrtuste arv olla 16plik. Analiiiisi jaoks on olulised need funktsioonide tagas-
tusvadrtused, mida programmis péaritakse. Seepérast kogutakse kokku koik funktsioonivadrtuste
ja korvalefektide predikaadid, kus neid vorreldakse literaalidega. Néiteks, kui koodis esineb if
(foo(a)==3) ..., siis arvutatakse Ilfo, o3 ja —Ilf0q 3 tugevaim vajalik ja norgim piisav tingi-
mus. Selliselt toimides on voimalik leida 16plik hulk huvitavaid funktsioonide tagastusvaartusi.
Paneme téhele, et selliselt kéditudes kaotame tépsust, néiteks juhul kui vorreldakse kahe erineva
funktsiooni fja ¢ tagastusvairtusi.

Antud algoritm arvutab vahima piisipunkti, kuid Saturnil voib ebadnnestuda selle leidmine
arvutusressurside puudumisel. See tooks kaasa mittekorrektse iildistuse. Sellepdrast arvutatak-
se hoopis suurim piisipunkt, kuna siis voime arvutamise igal iteratsioonil peatada ja tulemus
oleks voib olla ebatdpne kuid siiski korrektne. Suurima piisipunkti arvutamine kaotab tépsust

mittedetermineerivate funktsioonide juures, néiteks

define f(z) = if (f(x) = c1) then c; else ¢y

puhul on ftagastamise ¢; suurim piisipunkt true tugevaima vajaliku tingimuse jaoks, kuid vahim
piisipunkt tagastab samal juhul false.

Algoritmide esitamiseks kasutatud keeles on funktsioonidel iiks tagastusvadrtus. Sellise kit-
sendusega on turvaline elimineerida koik mittejdlgitavad muutujad. Kui funktsioonil on mitu

tagastusvaiartust nagu néiteks

int foo(int **p){
int *x = malloc(sizeof (int));
if (!x) return -1;
*p = X;
return 1;

}

puhul, voivad olulised saada seosed erinevate tagastusvairtuste vahelised seosed. Sellistel juhtu-

des Saturn loob muutujad, mis kirjeldavad viljund seisundeid véliselt jalgitavate seoste vahel.

10 Eksperimentaalsed tulemused

Antud meetodeid kasutades kontrueeriti kaks komplekti eksperimente. Esiteks koostati Sa-
turni analiitis, mis véljastas tingimused, millal antud programmis loetakse viitadest andmeid
voi luuakse viitu. Selline eksperiment voiks olla hea test, kuna viitadest lugemine on C koodis
ildlevinud operatsioon, ja samuti ndidata tingimuste keskmist suurust. Lihtekoodina kasutati
Linux kernelit, Sambat ja OpenSSH’d.

Saadi jargmised tulemused:
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Linux Samba | OpenSSH

2.6.17.1 3.0.23b 4.3p2
Keskmine algsete valvurite suurus 3,00 4,45 3,02
Keskmine NC suurus (viitast lugemine) 0,75 1,02 0,75
Keskmine SC suurus (viitast lugemine) 0,48 0,67 0,50
Keskmine NC suurus (malloc) 2,39 2,82 1,39
Keskmine SC suurus (malloc) 0,45 0,49 0,67
Keskmine viida loomise ja lugemise kaugus 5,98 4,67 2,03
Koodi suurus (ridades) 6’275°017 | 515’689 | 155’660

Antud tabelis algsete valvuri suurus sisaldab mittejalgitavaid muutujaid ja tingimuste suu-
ruse all moeldakse Boole’i operatsioonide arvu. Viida loomise ja lugemise kaugus on kaugus
véljakutseahelas.

Teine eksperimendina loodi Saturni null viitadest lugemise avastamise analiiiisi. Konkreetne
analiiiis valiti, kuna see tihti nouab véga keeruliste raja tingimuste jéalgimist. Koigepealt pé-
ritakse tugevaim vajalik tingimus gi, et viit p on NULL, ja tugevaim vajalik tingimus g, et
viidast p loetakse. Null viida viga on voimalik, kui SAT (g1 A ga). Saturn teeb alt-iiles analiiiisi ja
annab veahoiatuse, kui leitakse tee NULL vaértusest kuni selle vidrtusega viidast lugemiseni.

Eksperiment kéivitati esmalt téielikult (interprotseduraalselt) rajatundlikult ning seejérel
intraprotseduraalselt rajatundlikult ja interprotseduraalselt rajatundmatult Linuxi, Samba ja
OpenSSH koodil. Jargnevas tabelis on dra toodud Saturni poolt antud hoiatused, kus ei ole
tegemist massiivide ega rekursiivsete struktuuridega. Massiivide ja rekursiivsete struktuuride

korralik kisitlemise probleem on ortogonaalne ja hetkel nendest tekkivaid veasituatsioone ei

arvestata.
interprotseduraalselt rajatundlik || intraprotseduraalselt rajatundlik
Linux Samba OpenSSH Linux Samba OpenSSH
2.6.17.1 | 3.0.2.23b 4.3.p2 2.6.17.1 | 3.0.2.23b 4.3.p2
veahoiatusi 171 48 3 1’495 379 21
vigasid 134 17 1 134 17 1
valepositiive 37 25 2 1’344 356 20
uurimise all 17 6 0 17 6 0
hoiatusi / vigu 1,3 2,8 3 11,2 22,3 21

Interprotseduraalselt rajatundliku analiiiis vihendab valepositiivide arvu peaaegu iihe suu-
rusjargu vorra ilma heuristikaid kasutamata ega korrektsusest loobumata. Paneme téhele, et
valepositiivide olemasolu ei ole vastuolus sellega, et analiiiis on téielik. Isegi 16plike domeenide
korral voivad tekkida ebatdpsused analiiiisi aja loppemisega, inline assembly kasutusel ja imple-
mentatsioonivigade tottu. Kui loplike domeenide korral on tehnika tiielik, lopmatute domeenide
korral ei pruugi antud tehnikaga olla voimalik arvutada tugevaimat vajalikku ja norgimat pii-

savat tingimust. Néiteks, kui rajatingimustes on kasutatud aritmeetikat.
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11 Kokkuvote

To6s on kirjeldatud uus programmianaliiiisi meetod, millega saab arvutada tépsed vajalikud
ja piisavad tingimused funktsiooni mingi konkreetse tagastusvairtuse jaoks. Kusjuures tingimus
voib olla konteksti- ja rajatundlik ning seda isegi rekursiivsete funktsioonide korral. Algoritmi
autorid on nédidanud, et see antud meetod skaleerub suurtele programmidele, suutes oluliselt
lihtsustada rajatundlike tingimusi. Meetod sakleerub isegi nii hésti, et sellega on voimalik uurida
NULL viitade kditumis suurimates vabavaralistes C programmides. Toodud tehnika puudusteks
saab vilja tuua analiiiisi tugeva soltuvuse literaalidest ja ebatépsused lopmatute domeenidega
tegelemisel — sealjuures aritmeetika kasutamisel tingimusavaldistes.

Siin kirjeldatud tehnikad implementeeriti olemasolevasse Saturn raamistikku, millega muu-
deti see raamistik iiheks ponevaimaks omalaadsete seas. Jirgnev t66 voiks olla seotud Saturni

taiustamisega, et see suudaks analiitisida ka rekursiivseid struktuure ja massiive.
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