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Kokkuvote

Programmianaliiiis on tdnapdeva programmeerimises tdhtsal kohal. Jarjest enam
arendatakse suure mahuga programme ja tiiendatakse olemasolevaid, pidevalt suu-
reneb programmide keerukus ja koos sellega potentsiaalsete programmivigade hulk.
Programmivead voivad pohjustada privaatsete andmete lekkimist, suurt majan-
duslikku kahju v&i halvimal juhul isegi inimese surma. SeetGttu on tarvis avastada
voimalikult suur kogus programmi vigu enne selle kasutuselevottu. Vigade otsimise
algoritmide pohikomponendiks on viidaanalliis (pointer analysis), mis iiritab vélja
selgitada, millistele kuhjaobjektidele vdivad programmi ldhtekoodis esinevad muu-
tujad viidata.

Jargnev referatiivne kirjatoo vaatleb lihemalt {ihte efektiivset meetodit viida-
analiiiisi realiseerimiseks binaarsete otsustusdiagrammidega (BDD - Binary Deci-
sion Diagram) ning annab {ilevaate tarkvarast bddbddb (BDD-Based Deductive Da-
taBase), mis seda meetodit ka kasutab. Teisi sarnaseid l&henemisi t66 ei kisitle.

1. Sissejuhatus

Kéaesolevas referaadis vaatleme programmide staatilist analiiiisimist, kus binaarseid ot-
sustusdiagramme kasutatakse kui efektiivset viisi programmiandmete hoidmiseks. Staa-
tiline analiiiis iiritab vilja selgitada programmi omadusi ilma koodi ennast kdivitamata.
Uheks tihtsaimaks omaduseks, mis meid huvitab, on see, millistele programmi poolt
loodud kuhjaobjektidele (heap object) voivad koodis esinevad muutujad viidata. Sellist
viitamistele keskenduvad analiiiisi nimetatakse viidaanaliiiisiks (pointer analysis).



Uldisel juhul on programmide staatiline analiiiis mittelahenduv [15]. Seda juba selle-
pérast, et mingi muutuja vidrtustamine vdib olla tingimuslik (néiteks kasutades if-else-
konstruktsiooni), kus tingimuse osas voib esineda kuitahes keeruline aritmeetiline aval-
dis. Seetdttu tuleb lihtsustada analiitisiprotsessi ja rahulduda ebatépsete tulemustega [3].
Samas on praktilistes rakendustes siiski ka sellised tulemused kasutatavad. Lihtsustada
on voimalik jargmiste votete abil:

1. if-else-konstruktsioonide ignoreerimine; vaadeldavas koodiosas toimub néivalt molema
haru korraga taitmine.

2. Programmisammude jirjekorra mittearvestamine.

3. Sama meetodi koigi viljakutsete iiheks liitmine.

Analiitisimeetodit, mis rakendavad esimest ja teist lihtsustamist, nimetatakse voost mit-
tesoltuvaks (flow-insensitive), seda mis kasutab kolmandat, nimetatakse kontekstist mit-
tesoltuvaks (context-insensitive). Molema lihtsustuse tédpsema kirjelduse koos illustreeri-
vate jooniste ning koodindidetega on voimalik leida allikast [3].

Selles kirjattos vaatleme universaalset meetodit, mida on seni rakendatud pohiliselt
kontekstist soltuva, kuid voost mittesdltuva analiiiisi tarbeks. Meetodi pdhiidee seisneb
programmiandmete, s.0 esinevate muutujate, viirtustuste, loodavate objektide, meetodi
kutsete, parameetrite jms. kirjeldamisel ja hoidmisel relatsioonilisel kujul. Kui andmed
on niisugusel esitusviisil antud, tuleb analiiiisi spetsifitseerimiseks koostada vaid and-
mebaasipédring iile meid huvitavate relatsioonide. Paraku véljenduvad mahukate prog-
rammide (suuremad kui 100000 rida) andmed &&rmiselt suurte relatsioonide kujul, lisaks
kasvatab tdpsema analiiiisi (kontekstist s6ltuva) vajadus nende mahtu omakorda ekspo-
nentsiaalselt [13, §].

On selgunud, et programmianaliiiisis esinevate ekstreemselt mahukate relatsioonilis-
te andmekoguste efektiivseks ja kompaktseks hoidmiseks sobivad eriti hésti binaarsed
otsustusdiagrammid [8]. Siin t66s ldhtume just selles artiklis kirjeldatud vaatepunktist
otsustusdiagrammide kasutamisel. Muid l&henemisviise (mis ka mingil viisil kasutavad
sarnaseid diagramme ara) ajapuudusel ja referaadi autori ebapiisavate teadmiste tottu
programmianaliiiisi osas siin kirjeldatud ei ole.

T66 baasosa pohineb ainult artiklitel [11, 13, 8, 12, 9] ja kasutab teema késitle-
misel {ilevalt-alla siivitsi ldhenemist, vottes jarjest labi kdik nendes artiklites esitatud
pohiideed ning vaatleb péhiliselt nende matemaatilist ja tehnoloogilist (sh. implemen-
teerimise probleemid) tausta. Kéesoleva kirjatoo eesmérk ei ole valdkonnast iilevaate
andmine, seega iildistavat ja vordlevat analiiiisi teiste sarnaste ldhenemiste suhtes siit ei
leia.

Referaat koosneb neljast osast:

1. Keele Datalog kui loogilise andmebaasikeele tutvustus.



2. Datalog programmide teisendamine relatsioonalgebra valemiteks ja lihtsustatud
lahenemine rekursiivsete programmide (péringute) realiseerimisele.

3. Binaarsed otsustusdiagrammid, nendega teostatavad operatsioonid, relatsioonal-
gebra viljendamine nende operatsioonide abil ning relatsioonide kodeerimine diag-
rammidena.

4. Pikem praktiline néide.

Referaadi autor loodab, et t66 pakub lugejale kasulikke teadmisi programmianaliiiisist.
Materjal on esitatud kiill kokkuvotlikult, kuid juurde on lisatud viited pohimaterjalile,
mida uurides on voimalik juba valdkonnaga pdhjalikumalt tutvuda.

2. Datalog

Datalog on loogiline andmebaasikeel, mis on siintaktiliselt keele Prolog alamosa. Tema
kasutamist andmebaaside paringukeelena alustati 1970ndate aastate 1opus. Keele siin-
taks sarnaneb Prologi omaga, kuid funktsionaalsiimbolite kasutamine pole lubatud [14].

Datalogi programm koosneb reeglitest (predikaadid). Igal predikaadil on unikaalne
nimi ja fikseeritud arv argumente. Argumentidena voivad esineda muutujad voi konstan-
did. Kui koik argumendid on konstandid, siis tdhistab predikaat mingit fakti. Predikaadi
definitsioon koosneb peast (head) ja kehast (body). Keha omakorda koosneb konjuktsioo-
ni abil seotud teistest predikaatidest. Uks predikaat vGib olla defineeritud mitme reegli
abil, sellele vastab disjunktsioon. Niide Datalogi reeglist on jargmine:

D(w,z) — A(w,“a", z), B(z,y),C(y, )

Siin on kahe argumendiga predikaat D defineeritud kui predikaatide A, B ja C kon-
juktsioon. Viiketahti x,y,z, . . . kasutatakse muutujate tdhistamiseks. Konstandid (siin
a) kirjutatakse jutumérkide vahele (v.a arvulised konstandid). See ei ldhe péris kokku
levinud siintaksiga keele Prolog (ja teiste sellesarnaste loogiliste keelte) jaoks, kus funkt-
sionaalsiimbolid ja konstandid peavad algama viikese tdhega ja muutujad suure tdhega,
aga just sellist varianti kasutatakse allikates [11, 13, 8, 12, 9]. Miks standardset siintaksit
ei eelistatud, pole teada.

Niisugusel viisil {iles kirjutatud reegleid v6ib interpreteerida kui andmebaasipérin-
guid. Siis vastab kahe argumendiga predikaat D kahe atribuudiga relatsioonile, mis on
saadud sobivalt kombineerides relatsioonid A, B ja C. Kuidas see tdpsemalt kiib, on
seletatud jargnevalt.

2.1. Datalogi transleerimine

Erinevalt keelest Prolog ei oma Datalog eeldefineeritud lahendusstrateegiat. See ta-
hendab, et Datalogi implementeerimiseks on oluliselt suurem vabadus. Mitterekursiivsed



Datalogi programmid saab esitada relatsioonalgebra valemitega. Sissejuhatuse relatsioo-
nalgebrasse leiab allikatest [1, 14]. Relatsioonalgebra pohioperatsioonideks on kuus re-
latsioonide hulga suhtes kinnist operatsiooni:

1. Relatsioonide iihend (set union) Ry U Ry sisaldab koiki korteeze molemast relat-
sioonist Ry ja Rs. R ja Ro peavad olema iihesuguste atribuutidega.

2. Filter (selection) o, R annab koik R korteezid, mis rahuldavad predikaati .

3. Projektsioon (projection) ma, .. 4, R annab R korteezid suurusega n, mis koosnevad
ainult R atribuutidest aq, ..., ay.

4. Atribuudi iimbernimetamine (rename) p,/, R nimetab R atribuudi a timber atri-

buudiks b.

5. Relatsioonide otsekorrutis (Cartesian product) Ry x Ry = {r1Ura|r1 € R1,72 € Ra}
annab korteeZid suurusega m+n, kus m on relatsiooni R; suurus ja n on relatsiooni
Ry atribuutide arv. Relatsioonidel Ry ja Rs ei tohi olla sama nimega atribuute.

6. Relatsioonide vahe (set difference) Ry — Ry = {r|r € Ry, ¢ Ry} annab kdik kor-
teezid, mis esinevad relatsioonis R1, aga mitte relatsioonis Re. Molemal relatsioonil
peavad olema iihesugused atribuudid.

Relatsioonalgebra tarvitamise vahekeelena tingib optimiseerimise lihtsus, kasutades dra
teadmisi algrelatsioonide suuruse kohta ning iilemise kuue operatsiooni algebralisi oma-
dusi (distributiivsus, assotsiatiivsus, kommutatiivsus). Tegemist on l&biuuritud valdkon-
naga ja selline ldhenemine on andmebaasipéringute optimeerimisel levinud [14].

Datalogi predikaadite viljendamisest relatsioonalgebra valemitega voib lugeda pike-
malt kirjandusest [6, 14]. Niitena toome siin jirgmise predikaadi transleerimise (kus T'P
ja PJ viljendavad algrelatsioone):

TJ(t,j) — TP(t,p), PJ(p,j)

Esitatud predikaate voib interpreteerida jargmiselt: T'J (¢, 7): tootaja ¢t t66tab juhi j
alluvuses; T P(t,p): tootaja t tootab projektis p; PJ(p, j): projekti p juhib inimene j.

Koigepealt nimetame atribuudi p iimber atribuudiks p’ relatsioonis TP. Seejirel
leiame saadud relatsiooni ja PJ otsekorrutise, millest filtriga votame need korteezid,
kus p = p’. Viimase relatsiooni projekteerime atribuutidele ¢ ja j. Seega

TJ = 7rt7j(0'p:p/(pp/p/(TP) X PJ))



2.2. Rekursiivsed programmid

Datalog voimaldab kirja panna rekursiivseid predikaate, paraku puudub relatsioonal-
gebras sobiv operatsioon, mis aitaks otseselt véljendada selliseid reegleid. Vajadus re-
kursiivsete predikaatide jarele on siiski olemas. Néiteks programmianaliiiisis soovime lei-
da muutuja-kuhjaobjekti suhteid 1dbi meetodite kutsete tekkivate formaalsete-tegelike
parameetrite ahelate. Uldistatult viiljendavad sellised relatsioonid mingi(te) teis(t)e re-
latsiooni(de) transitiivset sulundit.

Relatsiooni nimetame ekstensionaalseks (Extensional Database - EDB), kui ta pole
defineeritud teiste reeglite abil, st. tegemist on salvestatud andmetega, ja intensionaal-
seks (Intensional Database - IDB), kui ta on defineeritud reeglite abil. Arvestame, et
iikski predikaat ei véljenda korraga EDB ja IDB relatsiooni (sellest saab iile, kui defi-
neerida kolmas predikaat, mis v&ib olla EDB ja IDB predikaadi disjuktsioon) [14].

Jéargnevalt on kirjeldatud lihtsat kuid ebaefektiivset (naive fizpoint evaluation) lahe-
nemist (mille optimeeritumat varianti kasutab ka bdddbddb tarkvara [11]). Niitena vaat-
leme klassikalist transitiivse sulundi arvutamise programmi:

jirglane(y, ) < vanem(zx,y).
jirglane(y, x) «— jarglane(z, z), vanem(z,y).

Predikaadi jarglane mdlemad definitsioonid saab panna kirja otse relatsioonalgebra
valemitega:
jarglane, = pz/ypy/xpx/z(vanem)
jarglaney = my + (02 =2(p. -, (jdrglane) x vanem))

Terve relatsiooni arvutamine kiib aga piisipunkti leidmise teel:

jarglane := jarglane,
repeat
Jarglane := jdrglane U jdrglanes
until iikski intensionaalne relatsioon ei muutunud viimases iteratsioonis

Kui k&ik ektensionaalsed relatsioonid on 16pliku suurusega, siis on see triviaalne, et
piisipunkt leidub (iilaloleva algoritmi taitmine 16peb mingil ajahetkel) [14].

Keele Datalog programm vdib sisaldada ka eitust predikaadi definitsiooni kehas.
Sellisel juhul iilemine algoritm otseselt kasutamiseks ei kolba. Tarkvarapakett bddbddb
voimaldab eitust kasutada ténu sellele, et koik relatsioonid on Ioplikud ja relatsiooni
taiendi (vastava korteezide hulga téiendi) arvutamine on madala hinnaga operatsioon
[11]. Operatsioonide madal maksumus saavutatakse otsustusdiagrammide kasutamise
teel andmete hoidmiseks, millest annab {ilevaate referaadi jirgmine osa.



3. Binaarsed otsustusdiagrammid

Binaarne otsustusdiagramm (BDD - binary decision diagram) on tsiiklivaba suunatud
graaf, mille abil saab arvutada temale vastava lausearvutusvalemi véértuse valemi muu-
tujate etteantud véddrtustusel. Graafi tippe on kahte liiki:

o Terminaaltipud, mis tdhistavad toeviirtusi;

o Otsustustipud, mis vastavad muutujatele.

Otsustustippudest viljuvad suunatud kaared terminaaltippude voi teiste otsustustippu-
de juurde. Kaared on mérgendatud muutuja vdartusega 1 voi 0 (toene voi vadr). Tippu,
millesse ei sisene iihtegi kaart nimetatakse diagrammi juurtipuks.

BDD saab koostada nii valemi kui ka tdevidrtustabeli pohjal. Jargnevas néites (tabel
1) on kasutatud tabelit. Diagrammi koostamiseks tuleb koigepealt valida iiks muutuja-
test x1, xo vOi x3 ja selle jarel hakata (rekursiivselt) koostama alamgraafe. Iga muutuja
jaoks saame kaks alamgraafi: esimeses on muutuja valitud toeseks, teises viiraks. Tabe-
lile 1 vastab otsustusdiagramm joonisel 1. Joonisel tdhistab tGest kaart pidevjoon ning
vaara kriipsjoon. Otsustustipud on timmargused ja terminaaltipud kandilised. Juurti-
puks on muutujat x; esitav tipp.

Ilma lisakitsendusi tegemata saame iildjuhul erinevad graafid, valides esimeseks tipuks
erinevad muutujad (tabelit ei saa esitada unikaalselt). Soltuvalt rakendusvaldkonnast
voib unikaalsuse omadus tdhtis olla.

1wy w3 | flwr,22,13)
0 0 0 0
0 0 1 0
0 1 0 0
0 1 1 1
1 0 0 1
1 0 1 1
1 1 0 1
T 1 1 1

Tabel 1: Naidistabel

Kui otsustusdiagramm on valmis, siis selle kasutamiseks tuleb lihtsalt 1dbida tee juur-
tipust iihte terminaaltippu moéoda kaari, mis vastavad muutujate vaartustusele. Valemi
vadrtuse saame terminaaltipust, milleni 16puks joudsime.

3.1. BDD erikujud

Uheks otsustusdiagrammi erikujuks on OBDD (Ordered BDD), kus koik teed juurtipust
terminaaltippudeni jargivad mingit kindlat lineaarset jarjestust 21 < 2 < --- < xy,.



Joonis 1: Otsustusdiagramm

Taandatud (reduced) OBDD otsustusdiagrammiks (ROBDD) nimetatakse diagram-
mi, milles kehtivad lisakitsendsed:

1. Tippude unikaalsus: diagrammi iga kahe otsustustipu u ja v jaoks kehtib var(u) =
var(v) Alow(u) = low(v) A high(u) = low(v) = u = v, kus: var(t) tdhistab tipu ¢
poolt esitatavat muutujat; low(t) tipu ¢ negatiivse kaarest lahtuvad alamdigrammi
ja high(t) tipu t positiivsest kaarest lahtuvat alamdiagrammi.

2. Liiasuse puudumine: Ghestki tipust w ei ldhtu nii positiivne kui negatiivne kaar
sarnastesse alamdiagrammidesse, st. low(u) # high(u).

ROBDD téhtsaimaks omaduseks on suvalise Boole’ funktsiooni f : B"” — B esitami-
ne unikaalselt, mis tdhendab, et igale Boole’ funktsioonile vastab tépselt iiks ROBDD
diagramm (kanoonilisuse lemma). Samuti on sellised diagrammid monevorra kompaktse-
mad (tdpsemalt minimaalsed (viéhima tippude arvuga) fikseeritud muutujate jarjestuse
jaoks). Lisaks on nende koostamiseks olemas lihtne algoritm [4].

3.2. Relatsioonide kodeerimine BDD kujule

Relatsioonide esitamiseks asendatakse koigepealt atribuutide vddrtused mittenegatiiv-

sete tdisarvudega. Olgu R n-aarne relatsioon, R = (A4i,...,Ay), kus Aj,..., 4, on
atribuudid (mille vadrtushulgad on 16plikud). Atribuutide Ay, ..., A, vdirtuste asenda-
misel vastavate vidrtustega tiisarvude hulkadest D,..., D, saab relatsiooni R esitada

n-aarse funktsioonina (predikaat):
f:Dyx---xD,—B

Kusjuures (dl,...,dn) €ceR& f(dl,,dn) = 1ja(d1,...,dn) ¢ R@f(dl,,dn) =
0,Vi=1,...,n korral d; € D;.

Vadrtused hulkades D1, ..., D, saab omakorda kodeerida binaararvudena. Vairtuse
a € D; kodeerimiseks ldheb siis tarvis [logy |D;|] bitti, terve relatsiooni tarbeks aga



m = >, [logy |D;|] bitti. Asendades d; (i = 1,...n) vastavate binaarmuutujatega

bi,..., by, saame m-kohalise Boole’ funktsiooni f (b, ..., b,lﬁ,b%, ... ,b%Q, o, O R ).
Kodeerimise illustreerimiseks on koostatud jargnev néide.

Niide D; = {0,1,2,3}, Dy = {0,1} ja R = {(1,1),(2,0),(2,1),(3,0),(3,1)}. Siin
piisab D; vidrtuste jaoks kahest bitist ja Do jaoks iihest. Tahistame vastavaid lausear-
vutusmuutujaid b1, b3 ja b3. Tiisarvuliste viidirtuste teisendamiseks on mugav kasutada
nende standardset esitust kahendsiisteemis, st. niiiteks d; = 1 € D; korral bi = 1 ja
bl =0 (dy = b12° + bi2! = 1). Relatsiooni R esitab funktsioon fgr(bi,bs, b?).

D, D, R
dy =020 40320 Bl Bl | dy = 0220 B2 | r=(d1,da) fr(b},BLb3)=rcR
0 0 0 0 0 (0,0) 0
0 0 0 1 1 (0,1) 0
1 1 0 0 0 (1,0) 0
1 1 0 1 1 (1,1) 1
2 0 1 0 0 (2,0) 1
2 0 1 1 1 2,1) 1
3 1 1 0 0 (3,0) 1
3 1 1 1 1 (3.1) 1

Joonis 2: Néidisrelatsiooni kodeerimine

Tabel 2 on sama, mis oli esitatud eespool valemi otsustusdiagrammiks kodeerimise
juures (tabel 1), kui votta z; = bi, o = bl ning x3 = b3. Loomulikult tuleb sarnane
ka otsustusdiagramm (joonis 1). Uldiselt saadava otsustusdiagrammi suurus relatsiooni
enda suurusest ei soltu. Moned BDD tarkvarapaketid piiravad siiski kodeerimiseks ka-
sutada olevate bittide arvu. Selleks on tavaliselt masina sisemiselt tdisarvu esitamiseks
kasutatavate bittide arv (néiteks 64). 64 bitti voimaldab kodeerida relatsioone, mille
suurus (elementide arv) peab jddima viiksemaks kui 264 ~ 10'9. Allikas [11] raporteerib
ka praktikas esinenud suuremate (10??) relatsioonide tarvidusest.

3.3. BDD operatsioonid

Kui on antud kaks (RO)BDD otsustusdiagrammi, mis esitavad Boole’ funktsioone, siis
saab nendega teostada operatsioone, mis vastavad funktsioonide vahel teostatavatele
loogilistele tehetele, millele vastavad omakorda relatsioonalgebra operatsioonid. Jargne-
vates 16ikudes kasutatud algoritmid périnevad allikast [4].

Suvalise loogilise operaatori o (nende hulgas A, V jt. standardsed operaatorid) raken-
damiseks kahe BDD wu; ning uy jaoks on olemas universaalne algoritm APPLY (o, uy, u2),
mis ei soltu operaatorist endast.

Kui otsustusdiagrammid u; ja ug véljendavad mingeid relatsioone R; ja Rp , siis
nende ithendit Ry U Ry véljendab diagramm v = APPLY(V, u1, u2).



Lihtne on ka relatsiooni R tiaiendi R’ leidmine, tuleb vaid terminaaltipud 1 ja 0 iimber
vahetada. Kasutades dra tédiendit ja APPLY algoritmi, kus loogiliseks operaatoriks valida
A, saame ka relatsioonide vahe R; — Re = Ry N R}, kirja panna.

Filtrile o, (predikaadina ¢ esineb vordus konstandiga - sellest viljendusveimsusest
piisab siin) vastab algoritm RESTRICT(u, j,b), mis asendab diagrammis u muutuja j
toevadrtusega b. Algoritmis toimub konstandi kodeerimiseks kasutatud muutujate asen-
damine konstandile vastavate vidrtustega.

Projektsiooni 74, 4,2 leidmiseks tuleb dra jatta relatsiooni diagrammi tipud, mis
el vasta iilejddnud R atribuutide viartuste kodeerimiseks kasutatud muutujatele. Kui
tegemist on taandatud ja jarjestatud BDD diagrammiga, tuleb monevorra lisatéod teha,
et puuduks liiasus ning kehtiks tippude unikaalsus (jérjestuse kitsendus jadb piisima).

Otsekorrutisele Ry x Ro vastab algoritmi APPLY kasutamine operaatoriga A. Ku-
na t66 kontekstis kasutatavas relatsioonalgebra rakenduses esineb otsekorrutis vahetult
koos atribuutide imbernimetamise, filtri ja projektsiooniga, siis on need koik kokku
voetud iihe operatsioonina - relprod. Relprod leiab naturaalse iithendi (iithend sama ni-
mega atribuutide vidrtuste vorduste jargi) ja eemaldab iileliigsed atribuudid t66 kiigus
[11].

Lisaks nendele operatsioonidele on vajalikud ka diagrammide koostamine ja andmete
viljastamine. Nende olemasolu soltub juba konkreetsest BDD tarkvarapaketist.

4. bddbddb tarkvara

Tarkvarapakett bddbddb (BDD-Based Deductive-DataBase) |2] on Datalogi realisatsioo-
ni. Andmeid hoitakse sisemiselt BDD kujul. Kasutada saab erinevaid BDD realisatsioo-
ne, nende hulgas JavaBDD |[5] (vaikimisi kasutusel). Tarkvara on programmeeritud Java
keeles. Tegemist on iildise Datalogi realisatsiooniga, mis sobib ka muuks otstarbeks kui
programmianaliiiis. Java-keelsest programmist relatsioonide saamiseks on vajalik Joegq
Java virtuaalmasin [10], mis sisaldab koodi bddbddb andmefailide viljastamiseks (nii
bddbddb, JavaBDD ja Joeq autoriks on John Whaley). Relatsioonid loetakse vilja otse
baitkoodist, mitte programmi tekstilisest kujust. Baitkood sisaldab piisavalt informat-
siooni, et bddbddb viljundtulemusi programmi tekstilise kuju peal kasutada (reanumb-
rid). Téhtsamad relatsioonid, mille Joeq viljastab, on jargmised:

e vP,(V,H): (v,h) € vP,, kui programmis omistatakse muutujale v € V objekt
h € H. Siia alla kuuluvad programmilaused kujul s=new String().

o S(V,F,V): (v1, f,v2) € S, kui programmis omistatakse muutuja v; € V' (objekti
tiitipi) véljale f € F muutuja vg € V' vadrtus. Naide: x.f=y.

o L(V,F,V): (v1, f,v2) € L, kui programmis omistatakse muutujale vy € V muutuja
vy € V (objekti tiitipi) vélja f € F vaartus. Naide: x = £.y.



e mI(M,I,N): (m,i,n) € ml, kui programmis toimub meetodis m € M teise mee-
todi n € N viljakutse ¢ € .

o Iret(I1,V): (i,v) € Iret, kui meetodi viljakutse i € I tulemusena tagastatakse
vadrtus muutujasse v € V.

o actual(l,Z,V): (i,z,v) € actual, kui meetodi valjakutse ¢ € I korral antakse
meetodi parameetriks jarjekorranumbriga z muutuja v € V viartus. Esimese pa-
rameetri jaoks z = 1, teise jaoks z = 2 jne. Virtuaalse meetodi jaoks parameeter
z = 0 tdhistab objekti, mille meetodit kutsutakse. Staatilise meetodi korral on
selleks konstant null.

o formal(M,Z,V): (m,z,v) € formal, kui meetodi m € M parameetrit jarjekor-
ranumbriga z € Z tdhistab muutuja v € V.

o WP,(H,F,H): (hi, f,hs) € hP,, kui objekti hy € H vili f € F viitab objektile
ho € H.

Lisaks nendele kirjutatakse vélja ka relatsioonid objektide tiilibiinfo kohta. Téapsemalt
tuleb seda uurida Joeq ldhtekoodist [7], sest dokumentatsiooni, mis relatsioone iildiselt
kirjeldaks, ei ole. Artiklites [11, 13] kasutatud relatsioonid esitab Joeq teiste nimedega,
sest tarkvara on monevorra edasi arendatud artiklite ilmumise ajast alates.

4.1. Praktiline niide

Referaadis esitatud praktiline ndide kuulub turvalise andmevoo valdkonda kuuluva prog-
rammianaliiiisi. See on referaadi autori arvates palju lihtsam, selgem, konkreetsem, pa-
remini kommenteeritud ja loetavam, kui originaalallikates [11, 13] esitatud niited, mis
sobivad eelkige valdkonna eksperdile lugemiseks.

Niide Olgu tarvis leida koik programmi meetodid, kus kirjutatakse vilja kasutaja
parool. Kasutajat esitab klass User, millel on kaks vilja: name ja password. Analiiiisi
spetsifitseerime kui predikaadi prints_password(M):

prints_password(m) :-
mI(m,i,"java/io/PrintStream/voidprintln(java/lang/String)"),
actual(i,1,vl),
vP(v1i,h),
L(_,"ee/pri/rl/test/User/password",v2),
vP(v2,h).

Predikaat prints_password (M) on parajasti tdene, kui M on selline meetod, mis ra-
huldab meie predikaadi definitsioonis kasutatavaid predikaate:
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1. mI(m,i,"java/io/PrintStream/voidprintln(java/lang/String)") - toimub mee-
todi java.io.PrintStream.println viljakutse i.

2. actual(i,1,vl) - meetodi véljakutse i esimeseks argumendiks on muutuja v1.
3. vP(v1,h) - muutuja v1 on védrtustatud objektiga h (viidaanaliiiis).

4. L(_,"ee/pri/rl/test/User/password",v2) - mingi muutuja v2 viirtustatakse
viljal User.password oleva viartusega.

5. vP(¥2,h) - see muutuja v2 viitab objektile h (sama objekt, millele viitab v1).
Predikaat vP(v,h) ise on defineeritud jargmiselt:

vP(v,h) :- vPO(v,h).
vP(v1i,h) :- A(v1,v2), vP(v¥2,h).
vP(v2,h2) :- L(v1,f,v2), vP(vi,hl), hP(hl,f,h2).

hP(h,f,h2) :- hPO(h,f,h2).
hP(h1,f,h2) :- S(vi,f,v2), vP(vl,h1), vP(v2,h2).

A(vi,v2) :- formal(m,z,vl), IEO(i,m), actual(i,z,v2).
A(v2,v1) :- Mret(m,vl), IEO(i,m), Iret(i,v2).

vP(v,h) on pohiline viidaanaliiiisi predikaat ja seda on pohjalikumalt kirjeldatud
allikates [11, 13]. Predikaadi definitsioon praegusel kujul on voetud bddbddb tarkvaraga
kaasa tulevatest ndidetest. Siin on predikaati lihtsustatud objekti tiilipe ja meetodite
erindeid kisitleva informatsiooni eemaldamisega.

Loomulikult ei illustreeri see piiratud néaide koiki voimalusi, mida bddbddb abil on
voimalik kasutada. Analiiiisi voib téiendada Java sonetéotluse arvestamisega (konkate-
neerimine), et leida potentsiaalsed muutujad, mis sisaldavad parooli.

Lisaks turvalise andmevoo probleemide lahendamisele saab teostada ka jargmist [11]:

e Milulekete silumine;
e Programmi tiiiipimise viimistlemine (type refinement);

e Objektide jagamise probleemid erinevate 16imede vahel (thread escape).

5. Kokkuvote

Staatilise viidaanaliiiisi rakendamine tarkvarast vigade ja andmelekete leidmisel on teh-
tud mugavaks tdnu programmiandmete esitamisele relatsioonilisel kujul. Relatsioonid,
millega siin kokku puututakse, vdivad paraku mahukaks osutuda, mistGttu omab olulist
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tdhtsust andmete hoidmise viis. Relatsioonilised andmed saab esitada binaarsete otsus-
tusdiagrammide (BDD) kujul. Teisest kiiljest muudab programmianaliiiiside spetsifit-
seerimine péringukeeles Datalog analiiiside koostamise niivord lihtsaks ja efektiivseks,
et sellega saab hakkama tavaline programmeerija. BDD-pdhine keele Datalog imple-
mentatsioon bddbddb koos Joeq tarkvaraga moodustavad tervikliku komplekti vahendeid
Java-keelsete programmide staatiliseks analiitisimiseks.
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