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Abstrakt

Informatsiooni turvamiseks kasutatakse enim ligipd#su piiramist failidele, programmidele
voi muudele ressurssidele. Selleks kasutatavad meetodid aga ei suuda tagada, et
informatsioon ei leki programmide siseselt. Kéesoleva t66 eesmirgiks on anda iilevaade
programmianaliiiisi kasutamisest infovoogude turvalisuse kindlakstegemisel. Esmalt anname
iilevaate infovoogudest, nende liikidest ja turvamise vajalikkusest; ning turvalise infovoo
voremudelist. Uhe lihtsa programmeerimiskeele niidete varal kirjeldame informatsiooni
lekkeid, sertifitseerimismehhanismide ja tiitibisiisteemide kasutamist infovoogude turvalisuse
analiiiisiks. T60 keskendub iiheloimeliste, determineeritud, staatiliselt tiiiibitud programmi-
de infovoogude semantilisele analiiiisile turvalisuse aspektist.

Sissejuhatus

Traditsionaalselt on tarkvara turvalisust joustatud operatsioonisiisteemi tasemel eri-
nevatele ressurssidele, nagu néiiteks failidele voi vorguithendustele, ligipddsu piiramisega;
andmete turvalisust on joustatud ka kriipteerimisega. Andmete konfidentsiaalsuse taga-
miseks kasutatavad pddsumehhanismid ei suuda aga piisaval mé#ral piirata informatsiooni
tegelikku levikut, méédrates vaid, kas protsessidel on informatsioonile ligipdids voi mitte.
Padsumehhanismid ei kontrolli, kuidas ligipd#dsudigusi omavad protsessid informatsiooni
tootlevad ja edastavad. Seega ei suuda pédsumehhanismid garanteerida, et informatsiooni
tegelik levik vastaks taielikult soovitud turvapoliitikale. Naiteks kui kasutajaga suhtleval
rakendusel on pédsudigus lugemaks salajast informatsiooni, ning rakendusega suhtleval
kasutajal vastavad péadsudigused puuduvad, ei suuda ainuiiksi pédsudigused garanteerida,
et antud rakendus kasutajale konfidentsiaalseid andmeid ei lekita.

Andmete turvalisuse tagamiseks ehk infolekete véltimiseks peavad informatsiooni t66t-
levad programmid jiargima teatud reegleid informatsiooni kéitlemisel. Selleks on voetud
kasutusele mudeleid, mis on tiilipiliselt méiravad erinevatele andmetele ja siisteemi ka-
sutajatele turvaklassid ning mé#ravad lubatud informatsiooni liikumise suunad nende
turvaklasside vahel. Niiteks kahe turvaklassi, ,salajane“ ja ,avalik“, korral voib olla lubatud
yavalikku“ turvaklassi kuuluva informatsiooni levik ,salajasse® turvaklassi, kuid mitte
vastupidi. Andmete liikumine turvaklasside siseselt on tiiiipiliselt lubatud. Taoliste mudelite
rakendamise eesmérkideks on informatsiooni lekked téielikult elimineerida voi neid piirata
miinimumini.
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Nimetatud mudeleid kasutatakse arvutiprogrammide turvalisuse kontrollimiseks infor-
matsiooni leviku kontekstis. Kéige mugavam on seda teha programmi arendamise etappidel,
kasutades staatilist programmianaliiiisi kontrollimaks arvutiprogrammide sisemise ehk algo-
ritmilise andmetootluse korrektsust mitte lekitada infot. Sarnaselt teistele programmianaliiiisi
valdkondadele, kasutatakse seega ka siin eelkbige programmeerimiskeelte semantikaga seotud
vahendeid.

Kaéesoleva t66 esimeses peatiikis selgitame informatsiooni voo ja informatsiooni kanalite
moisteid. Teises peatiikis kirjeldame informatsiooni voogude turvalisust ja infolekete vGima-
lusi programmeerimiskeele tasemel. Kolmandas peatiikis esitleme voremudeli kasutamist
informatsiooni voogude méératlemiseks [Den76]. Neljandas peatiikis tutvustame lithidalt
mehhanismi infovoogude turvalisuse kontrollimiseks [DD77] ning viiendas peatiikis demonst-
reerime kuidas on samal eesmirgil voimalik kasutada tiitibististeemi [VSI96].

1 Informatsiooni voog ja lekked

Informatsiooniteoreetilises mottes nimetatakse informatsiooni vooks ehk infovooks ob-
jektist = objekti y ndhtust kui objektis x sisalduv informatsioon kandub objekti y v6i seda
kasutatakse objekti y kantava informatsiooni tuletamiseks. T#histame seda informatsiooni
voogu = = y. Utleme, et programmi lause méirab infovoo = = vy, kui selle lause kiivitamisel
mingis kontekstis v6ib toimuda informatsiooni voog = = .

Mehhanisme, mille abil informatsioon arvutussiisteemides levib, nimetatakse kanaliteks.
Uheks informatsiooni voo kanaliks on néiiteks omistamisoperatsioon. Infovoo kanaleid, mis
kasutavad mehhanisme, mille pohiline eesmérk pole informatsiooni kandmine, nimetatakse
peitkanaliteks (covert channels) [PE08]. Néiteks voib programm olla ebaturvaline ka juhul kui
selle salajastest muutujatest soltub programmi termineeruvus voi mittetermineeruvus, prog-
rammi tditmiseks kulunud moéddetav aeg, riistvaralised korvalmajud (voolutarve, miiratase),
ressursside (mélu, kettaruum) ammendumine jne. Lisaks voib eksisteerida toenédosuslikke
peitkanaleid, mille korral séltub avalike andmete téenédosuslik jaotus salajastest andmetest.

Turvapoliitikat, mis n#eb ette, et avalikud andmed ei soltu salajastest andmetest,
kirjeldab mittemojutatavuse (noninterference) omadus [Kas03, PE0O8|, mille kohaselt ei
tohi salajane informatsioon kuidagi mojutada avalikku informatsiooni. Tavaliselt ndidatakse
mittemojutatavuse omaduse kehtivust toestades, et pole voimalik eristada kahte programmi
kéivitust, mis erinevad iiksteisest ainult salajaste sisendite poolest [PE0S].

Olgu programmi sisendid ja véljundid jagatud kahte erinevasse turvaklassi — avalikku
ja salajasse. Utleme, et programmil on turvaline infovoog, kui avalikud véljundid ei
anna informatsiooni salajaste sisendite kohta [Kas04]. Vastasel juhul esineb programmis
infolekkeid, ehk informatsioon salajastest sisenditest levib avalikesse viljunditesse.

Vaatleme jéargnevalt moningaid pohilisi info lekkimise véimalusi. Piirdume juhuga, kus
programmil on ainult kaks muutujat — avalik muutuja [ € L ja salajane muutuja tdhisega
h € H — mis on moeldud vastavasse turvaklassi kuuluva info hoidmiseks. Eeldame, et need
muutujad kannavad programmi vastavaid sisendeid ja véljundeid.

Programmis

l:=h (1)

omistatakse salajase muutuja h algvaidrtus avaliku muutuja ! loppvéaédrtuseks, mistottu see
programm on ebaturvaline, sest avalikku turvaklassi kuuluvasse véljundisse satub infor-
matsioon salajasse turvaklassi kuuluva informatsiooni kohta. Programmi 1 informatsiooni
voogu h = [ nimetame ilmutatud infovooks [Kas03], sest informatsiooni voog on ilmne
omistamisoperatsiooni semantika tottu.

Erinevalt programmist 1 on programm

h:=1



turvaline, sest selles ei ole keelatud infovoogu.
Turvaline programm vo6ib sisaldada ka mitteturvalist alamprogrammi, nagu on program-

l:=nh
=0

korral, mille avalikud véljundid ei sisalda informatsiooni salajase informatsiooni kohta,
ent avalikke muutujaid kasutatakse vastava informatsiooni ajutiseks hoidmiseks. Taoliste
programmide puhul séltub tegelik infolekke voimalus sellest, kas avalikke muutujaid on
programmi t06 kiigus voi programmi t66 katkestamisel voimalik vaadelda — kui avalike
muutujate védrtusi on voimalik vaadelda ainult programmi t66 l6ppemisel, on programm
turvaline, vastasel juhul mitte.

Infovoog voib esineda ka ilmutamata kujul [Den76, Kas03], niiteks programmis

if h=1[0thenl:=0elsel:=1, (2)

mis on ebaturvaline hoolimata sellest, et molemad tingimuslause harud on turvalised
alamprogrammid. Ilmutamata infovood x = y toimuvad, kui programmi lauses on mingi
infovoog z = y kuid selle lause tiitmine/mittetiitmine soltub x vidrtusest. Uldiselt voivad
koik tingimuslaused ilmutamata infovooge tekitada.

Juhul kui muutujatel h ja [ on ainult kaks voimalikku vadrtust (0 ja 1), siis programm
2 lekitab kogu info salajase muutuja h kohta — programmi t66 1oppedes on voimalik avaliku
muutuja [ viartusest tuletada salajase muutuja A vaidrtus. Kui muutujate h ja [ véimalikke
vadrtuste hulgad T3 ja Tb on suuremad, voib informatsioon h kohta lekkida ainult osaliselt.
Niiteks kui 77 = Ty = {0, 1,2}, ning programmi k#ivitamisel [ = 0 ja h # [, siis ei leki
salajase muutuja h tépne vaartus, vaid ainult informatsioon, et h ei ole 0, ehk informatsioon,
et h voib olla kas 1 véi 2.

Osaliselt lekkinud informatsiooni voib olla véimalik akumuleerida téielikku lekke saavu-
tamiseks, kui programmi saab erinevate avalike sisenditega korduvalt jooksutada. Naiteks kui
programmi 2 korral [T} N T3] > || — 1, siis salajase muutuja h tédpse vidrtuse tuvastamiseks
piisab programmi jooksutamisest maksimaalselt |77| — 1 korral, varieerides sisendmuutujat (
hulgal Th NT5. Teades muutuja h vairtuste esinemise téendosusjaotusi hulgal 77, on voimalik
oluliselt vihendada h tapse véaidrtuse leidmiseks tehtavate katsete keskmist arvu. Viimast
lahenemist voidakse kasutada néiteks joumeetodil paroole dra arvates (nn brute-force riinnete
puhul).

2 Turvaklasside voremudel

Mitmetel juhtudel on tarvilik informatsiooni jaotada enamatesse turvaklassidesse kui
avalikku ja salajasse. Naiteks v6ib informatsiooni vastavalt selle sisule jaotada klassidesse
x, y ja z. Néiteks voib leiduda osapool, kellel on 6igus kéidelda salastatud informatsiooni
turvaklassist x, ning osapool, kellel on 6igus kéidelda nii turvaklassi x kui ka turvaklassi z
kuuluvat salastatud informatsiooni.

Informatsiooni voogude turvaliseks méaratlemiseks pakkus Dorothy Denning informat-
siooni klassifitseerimiseks vilja 1plike vorede [Den76] kasutamise, mille struktuur modelleerib
hésti infovoogude semantikat. Vore klassifitseerib turvatasemed korgemast madalamani, ning
médrab ka info litkumise lubatud suunad (—) turvatasemete vahel. Voremudeli infovood on
refleksiivsed (st Vz € SC z — z) ja transitiivsed (st kui Vz,y,z € SC puhul z — y ja
y — z siis ka 2 — 2). Voremudelit jirgides on voimalik programmide turvalisi infovooge
sertifitseerida staatilise analiiiisi abil.

Joonisel 1 on toodud {iks voimalik turvaklasside voremudel informatsiooni klasside z, y ja
z korral, kus turvaklasside hulgaks on SC = P ({z, z,y}), korgeimaks turvaklassiks {z,y, z},
madalaimaks turvaklassiks () ning lubatud infovooge méiiravaks osaliseks jirjestusseoseks C.
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Joonis 2: Lubatud infovoogude voremudel kahe
Joonis 1: Lubatud infovoogude voremudel tur- turvaklassi korral: salajane turvaklass H ja
vaklasside P ({z,y,z}) korral. Joonisel pole  avalik turvaklass L. Voremudeleid, mille koik
nédidatud refleksiivseid infovooge, st infovooge turvaklassid on {ihes ahelas, nimetatakse ka
turvaklassist iseendasse. lineaarseteks.

Mudeli kohaselt on infovoog turvaklassist A turvaklassi B ehk A — B lubatud parajasti siis
kui A C B. Niiteks voib turvaklassi {z, z} kuuluv osapool kiidelda turvaklassi {z} kuuluvat
informatsiooni, kuid mitte vastupidi. Joonistel 2 on kujutatud turvaklasside voremudel kahe
turvaklassiga. Voremudelite korral téhistatakse madalaimat turvaklassi tiitipiliselt tdhega L
(low) ning korgeimat turvaklassi tihega H (high).

Kui turvaklasside hulk SC ei ole piisav, et (SC, —) oleks vore, siis voib vorestruktuuri
saavutamiseks lisada uusi turvaklasse ja infovooge, sealjuures olemasolevaid infovooge
muutmata.

Téhistagu muutujate A = {ay,...,a,} turvaklasse A = {@, . ,ai}. Olgu f n-aarne
funktsioon ning binaarne, assotsiatiivne ja kommutatiivne operaator @ nii, et

V.. @an= flas,...an),

ehk operaator @ viljendaks suvaliste funktsioonide rakendamisel tekkiva tulemuse turva-
klassi. Suvalise funktsiooni tulemus voib sisaldada informatsiooni funktsioonile ette antud
parameetrite kohta, seetottu peab tulemuse turvaklass voremudeli kohaselt olema vdhemalt
sama korge kui tema parameetrite turvaklassid. Defineerime ka unaarse & operaatori hulkadel:

BX — L, kui X =0
e Dy, kui X ={x,..., 1}

Programmi loeme turvaliseks, kui koik programmi infovood on turvalised, ehk programmi
iga infovoo = = y korral kehtib z — y. Programmi

b:= f(ay,...,an) (3)

loeme turvaliseks parajasti siis kui Vi € {1,...,n} a; — b. Infovoogude voremudeli
kasutamisel piisab programmi 3 puhul ndidata, et kehtib a; @ ... ® a, — b.

On néidatud [Den76], et & on viljapakutud turvaklasside vore SC alamraja operaatoriks.
Sarnaselt operaatorile @ on tahistatud operaatoriga ® iilemraja operaatorit ning seda
laiendatud hulkadele:

©X — H, kui X =0
| 1 Q... @z, kui X ={z1,...,20},

Lisaks on nididatud, et X = {Bi,...,B,} korral Vi € {1,...,n} A — B, parajasti siis, kui
A — ®X, ehk informatsioon muutujast a voib voolata muutujatesse by, ..., b, parajasti siis,

kuiag — b1 ®...®b,. Kérgeimat ja madalaimat turvaklassi on vastavalt tdhistatud H = ©SC
jaL=®S5SC



3 Sertifitseerimine

Kui muutujate turvaklassid on programmis deklareeritud ning staatilised, st ei muutu
programmi t66 kéigus, siis on lihtne sertifitseerida programmi turvalisust staatilise analiiiisi
abil, nditeks programmi kompileerimisel. Sertifitseerimiseks véib kasutada Peter ja Dorothy
Denningu vélja pakutud sertifitseerimissemantikat [DD77], mida kompilaator voib iiheskoos
teiste semantiliste toimingutega (néiteks tiiiibikontrolli voi koodi genereerimisega) siintaktilisi
konstruktsioone lédbides teostada.

Piirdume sertifitseerimismehhanismide selgitamisel lihtsa programmeerimiskeelega, mille
koik muutujad on taisarvud ning ainukesteks avaldise tiiiipideks on liitmine ja vordsuse
kontroll. Joonisel 3 on toodud selle programmeerimiskeele siintaktilised- ja sertifitseerimise
reeglid. Sertifitseerimist alustatakse eeldades, et programm on turvaline ning sertifit-
seerimist teostatakse vastava programmi abstraktsel sitintaksipuul. Programmi loetakse
turvaliseks kui sertifitseerimine ei tagasta vigu. Toodud programmeerimiskeele semantika
kohaselt deklareeritakse muutujaid ja neile vastavat turvaklassi (turvatiiiipi) konstruktsiooni
let (sectype) (ident) in (stmt’) abil, mis séitestab ka deklareeritava muutuja skoobiks lause

(stmt).
Kirjeldatud programmeerimiskeele programmide iga infovoo korral, mis toimub muutu-
jatest (voi sisenditest) aq,...,a, muutujatesse (voi valjunditesse) by, ...,b,, voib niha, et

joonisel 3 toodud sertifitseerimismehhanism kontrollib 16puks seda, kas kehtib tingimus
a1 ®...0a, > ®...Qby. (4)

Tiitipiliselt leidub imperatiivsetes programmeerimiskeeltes omistamislause mingite aval-
diste viartuste omistamiseks muutujatele. Kui muutujale a omistatakse muutujaid b1, ..., b,
sisalduva avaldise véi#rtus, siis peame sertifitseerimisel kontrollima, et iga i € {1,...,n} korral
kehtib b; — a. Kasutades voremudelit piisab kui kontrollida, et b1 ®...®b, — a. Sama kehtiks
ka juhul kui muutuja a asemel oleks mingi viljundkanal, néiteks fail.

Kui programmeerimiskeeles leiduks ka vahend sisendiks saamiseks mingist sisendkanalist,
niiteks lause input aq,...,a, from b, peaks sertifitseerimismehhanism selle korral kont-
rollima, et b — a; iga @ € {1,...,n} korral. Voremudelit kasutades oleks seegi iilesanne
lihtsustatud, sest peaksime kontrollima vaid, et kehtib b — a1 ® ... ® ap.

Tiitipilised lihtsad tsiiklid programmeerimiskeeltes sisaldavad avaldist, mis kontrollib
tsiikli tditmist, ning sisu, mida tédidetakse selle avaldise kehtimisel. Lihtsa sertifitseerimise
puhul peab tuvastama, millised selle avaldise muutujad a4, ..., a, mojutavad tsiikli tditmist,
ja millistesse muutujatesse b1,...,b, liigub informatsioon tsiikli sisus, ning kontrollima
avaldise 4 kehtivust.

Massiivide puhul kasutatakse programmeerimiskeeltes tihti viiteid (references) mas-
siivide elementidele, nagu niiteks list[12] viitamaks massiivi ,list® 12-ndale elemendile.
Sertifitseerimisel nende viidete puhul eristama kahte juhtu. Esiteks, kui viidet kasutatakse
massiivi elemendi muutmiseks, niiteks siintaksireegli (ident)[{expr)] ::= (expr’) korral, siis
tuleb veenduda, et massiivi (ident) oleks lubatud infovoog nii avaldisest (expr’) kui ka
avaldisest (expr), et oleks tdidetud mittemdjutatavuse omadus. Turvaklasside voremudeli
korral piisab, kui kontrollida, et kehtiks (expr) & (expr’) — (ident).

Teisel juhul kasutatakse viidet massiivi elemendile selle elemendi lugemiseks mingi
avaldise osana. Kui lugemisel vastab viitele siintaksireegel (arrayref) ::= (ident)[(expr)], siis
selle turvaklassiks oleks (arrayref) := (ident) @ (expr), sest siingi soltub loetav viidrtus nii
massiivist kui ka kasutatavast indeksist.

Kisitleme jérgnevalt ka protseduuride viljakutseid. Olgu meil protseduur ¢ formaalsete
sisendparameetritega x1,...,x,, formaalsete vialjundparameetritega yi,...,¥;, ning mis
korvalefektina kannab informatsiooni muutujatesse c1,. .., ¢,, mis sisaldavad ka véljundpara-
meetreid. Protseduuri ¢ véljakutset loetakse sertifitseerimisel turvaliseks kui




Siintaksireegel Sertifitseerimise reegel
(sectype) :=L | H

(var) ::= (ident) (var) ::= (ident)

(term) ::= (const) (term) := L (alati vihim turvaklass)
(term) += (var) {term) i— (van)

(term) ::= ({expr)) (term) := (expr)

(addexpr) ::= (term) (addexpr) := (term)

(addexpr) ::= (addexpr) + (term) (addexpr) := (addexpr) @ (term)
(expr) ::= (addexpr) (expr) := (addexpr)

(expr) ::= (addexpr) = (addexpr’) (expr) := (addexpr) & (addexpr’)
(stmt) ::= (var) := (expr) Kui (expr) — (var)

siis (stmt) := (var),
vastasel juhul viga

(stmt) ::= {(stmts)} (stmt) := (stmts)

(stmts) ::= (stmt) (stmts) := (stmt)

(stmts) ::= (stmts’) ; (stmt) (stmts) := (stmts’) ® (stmt)
(stmt) ::= if (expr) then (stmt’) else (stmt”) Kui (expr) — (stmt’) ® (stmt”)

siis (stmt) := (stmt’) ® (stmt”),
vastasel juhul viga
(stmt) ::= while (expr) do (stmt') Kui (expr) — (stmt’)
siis (stmt) := (stmt’),
vastasel juhul viga
(stmt) ::=let (sectype) (ident) in (stmt’)  Seostab (stmt’)-s (ident)-ga turvaklassi
(sectype);
(stnt) = (stmt')

(prog) ::= (stmt) (prog) := (stmt)

Joonis 3: Sertifitseerimissemantika néide. Siintaktilise tiiiibi (x) turvaklassi oleme t&histanud (x).

1. g on turvaline,

2. a; — z; igai € {1,...,n} korral, kus a; on tegelik sisendparameeter,

3. y; — by iga i € {1,...,m} korral, kus b; on tegelik viljundparameeter, ning

4. i D...0ep > 1 ®...Q¢p, kus eq,..., e, on avaldised, mis mille véértusest soltuvad

tingimusdirektiivid voi tsiiklid, mille skoobis protseduuri viljakutse asub.

Protseduuride erijuhuks oleks funktsioonid, millel on ainult iiks viljundparameeter, ning
mis sisemiselt ei muuda iihtegi mittelokaalset muutujat. Funktsioonide véljakutsete korral
piisaks ainult tingimuste 1-3, kontrollist.

Taoline ldhenemine protseduuride kasutamisel tekitab aga probleemi juhtudel kui on
tarvis protseduure vélja kutsuda eri turvaklassidesse kuuluvate sisenditega. Seega peaksid
ka protseduuri koik formaalsed parameetrid tingimuse 2 tottu kuuluma kérgeimasse turva-
klassi H. Uldjuhul soltuvad protseduuri véljundparameetrite védirtused sisendparameetrite
vadrtustest, seega peaksid sel juhul ka protseduuri formaalsed viljundparameetrid kuuluma
turvaklassi H, mis pole enamasti soovitud tulemus.

Abikaasad Denningud on sellele probleemile pakkunud vélja kaks lahendust. Esiteks
oleks voimalik valmistada protseduurist eri versioonid koéikide voimalike sisendvéaértuste
turvaklasside kombinatsioonide jaoks. Teiseks oleks voimalik protseduure piirata nii, et
viljundparameetrid s6ltuvad ainult sisendparameetritest ning protseduur ei oma korvalefekte,
st ei kirjuta mittelokaalsetesse muutujatesse. Nende piirangute puhul piisaks sertifitseerimisel
kontrollida, et kehtib



@...@%Hh@...@bfm,tja
D...0e b1 ®...Qby.

4 Tiibisiisteemid

Volpano, Smith ja Irvine [VSI96] leidsid, et Peter ja Dorothy Denning poolt esitatud
sertifitseerimist turvaklasside voremudeli jaoks on voimalik abstraheerida ka tiitibisiisteemina,
mille kasutamine programmianaliiiisis on ilmselt mugavam tdnu olemasolevatele vahenditele.
Seetottu voib kaduda vajadus eraldiseisvaks analiiiisiks — sertifitseerimisega seotud turvalisuse
info voib integreerida tiiiibisiisteemi nii, et sertifitseerimine toimuks kui tiitibikontroll. Nende
esitatud tiiiibisiisteem jagunes kahekihiliseks: andmete turvatiiiibid 7 ning fraaside tur-
vatiiiibid p. Andmete turvatiiiibid kuuluvad turvaklasside SC' hulka. Fraasitiiiibid sisaldavad
nii andmete turvatiiiipe 7 (avaldiste tiilipimiseks), muutujate turvatiiiipe 7 var kui ka kiskude
turvatiiipe 7 emd. Muutuja turvatiitibiga 7 var voib sisaldada ainult turvaklassi 7 informat-
siooni voi monda sellest madalamasse turvaklassi kuuluvat informatsiooni. Programmi lause
turvatiiiip on 7 emd kui koik muutujad, millesse selles lauses va#rtusi omistatakse, kuuluvad
turvaklassi 7 var véi monda korgemasse turvaklassi.

Turvaklassi voremudeli osalist jarjestust —, mis mé#drab informatsiooni voo lubatud
suuna, on laiendatud fraaside turvatiiiipidele p seosena C vastavalt joonisele 4. Reegel (BASE)
tahistab, et voremudeli osaline jérjestus — kandub antud tiiiibisiisteemis otseselt iille andmete
turvatiiiipidele. Reegel (CMD) defineerib aga vastupidise seose lausete turvatiiiipidele. Reeglid
(REFLEX) ja (TRANS) mé#ravad vastavalt fraaside turvatiilipide seose refleksiivsuse ja
transitiivsuse. Kui turvatiiip p on turvatiiiibi p/ alamtiiiip, ehk p C p’, lubab reegel
(SUBTYPE) tiiiipimise « korral fraasile p turvatiiiibiga p omistada ka turvatiiiibi p'.

T FpCp  EPCH
TRANS
cr : Cp
TET (CMD) 1Cpip FPEP (SUBTYPE)
F7r'emd C 1 emd YyEp:p

FpCp (REFLEX)
Joonis 4: Fraasitiiiipide reeglid.

Joonisel 5 oleme toonud eelpool kirjeldatud lihtsale programmeerimiskeelele (joonis 3)
vastavad turvalised tiiiipimisreeglid. Vastavalt reeglile (CONST) anname koikidele konstan-
tidele madalaima turvaklassi, sest iseeneses nad ei sisalda turvalist informatsiooni ning neile
el saa omistada viirtusi. Reegli (SUBTYPE) abil jooniselt 4 vaib konstante kisitleda ka
korgemate turvaklasside objektidena. Reegel (VAR) seob igale muutuja nime esinemisega
selle muutuja tiiiibi vastavalt tiiiipimisele vastavas kontekstis.

Avaldiste tiiiipimise kohta kéiv reegel (ADD) koos fraasitiiiipide reeglitega (joonis 4)
sitestab, et koikide avaldiste turvatiiiip oleks koikide avaldises loetavate informatsiooni
kandvate osade (muutujad, konstandid jne) turvaklasside véhim iilemraja nagu joonisel 3
toodud (addexpr) reeglite puhul.

Reegliga (R-VAL) méiratakse muutujanimede tiitipimine avaldise osana, milles loetakse
nende véirtust. Reegel (ASSIGN) lubab ménda muutujasse z omistada ainult y(z) voi
madalama turvaklassi informatsiooni. Siinkohal tuleb panna tdhele, et antud tiitipimisreeglite
korral pole v6imalik muuta muutujate endi turvatiiiipe, sest tegu pole diinaamiliselt tiitibitud
(turvatiiiibitud) programmeerimiskeelega.

Olgu meil sarnaselt peatiikile 1 kaks muutujat [ ja h, mis kuuluvad vastavalt avalikku
ning salajasse turvaklassi: v(I) = L var, v(h) = H var. Lause h := [+ h turvatiiiibiks 7 oleks
sel juhul H cmd:



Yk x:Tvar ykEe:T

vyEn:L (CONST) yExz:=e:7T cmd

(ASSIGN)

v (z) =7 var yEc:Temd yEd T emd

(VAR) (COMPOSE)

vy x: T var ybe T emd

yhe:T yEe T yhe:T yEc:Temd vk T emd

ADD IF
yEe+ée T ( ) vk if e then c else ¢ : 7 cmd (IF)
yhe:T yhe:T (COMPARE) yhEe:T yEc:Temd WHILE
yre=eé:T v I while e do ¢ : 7 emd ( )
yke:Tvar (R-VAL) Y[z : 7 var|F e 7" emd (LETVAR)
yhe:T yElet Tz inc: 7 em
Joonis 5: Turvaliste tiilipimisreeglite néide.
~(1) = L var
=27 (VAR)
~ykH1:L var ~v(h) = H var
yhHi:L (R-VAL) FLCH yFh:H var (VAR)
3 : (SUBTYPE) —— "% (R-VAL)
~v(h) = H var (VAR) yHI:H yHh:H (ADD)
vk h: H var yHEl+h:H (ASSIGN)

yEh:=1l+h:H cnd

Sealjuures tuleb tdhele panna, et antud lause turvatiiiip oli séltumatu tiiiibituletuspuu juure
parempoolsest harust, ent kui oleks osutunud véimatuks lausele vastavat tiilibituletuspuud
konstrueerida, tdhendanuks see, et lause h := [ + h ei oleks tiilibitav (ehk ebaturvaline
kéesoleva t60 raames).

Arvestades fraasitiiiipide reegleid — eriti (SUBTYPE) ja (CMD) — méérab reegel
(COMPOSE) lausete jirjest téditmise tiiiibi vastavalt madalamale turvaklassile, mis tiiiipi
muutujasse toimub moéni kirjutamine neis lausetes.

Reeglid (IF) ja (WHILE) méiéravad, et alamprogrammides ¢ ja ¢ ei omistata informat-
siooni madalama turvaklassiga muutujatesse kui tingimusavaldises e loetud informatsioon.
Seega on tagatud, et ei toimu mitte-lubatud informatsiooni voogu ilmutamata kujul. Néiteks
programm

if t =0then y:=0elsey:=1

on tiiibitav parajasti siis kui v(z) C ~7(y). Kui antud programm on tiiiibitav ning
~v(x) # v(y), siis peab tiiiibituletuspuu konstrueerimiseks kasutama reeglit (SUBTYPE) kas
tingimuse x = 0 tiilipimiseks kérgemas turvaklassis voi tingimusdirektiivi harude tiilipimiseks
madalamas turvaklassis. Viimane l&henemine on voimalik, sest reegli (CMD) tottu on
kéaskude turvatiiiibid vastupidi jérjestatud. Tiilipides tingimusdirektiivi harud madalamas
turvaklassis, on ka tingimusdirektiivi tiilip madalas turvaklassis. Naide:

yHEh:=0:H cmd yEh:=1:H cmd
yHI=0:L yFh:=0:L cmd YyFh:=1:L cmd
yEifl=0then h:=0else h:=1:L cmd

(SUBTYPE)

(SUBTYPE)
(IF)

Tiitipides tingimuse | = 0 korgemas turvaklassis saame:

~v() = L var
yE1: L var
yHI:L

(VAR)

-VAL
(R-VAL) yHO: L

(COMPARE)

FIl=0:L
DPE=0L guprypR)

AFl=0:H

YyEh:=0:H cmd yEh:=1:H cmd
yHifl=0then h:=0else h:=1: H cmd

(TF)



Kokkuvote

Kaesolevas t60s toime pogusa iilevaate infovoogude turvalisusest ning tutvustasime ka in-
folekete tekkimise voimalusi programmeerimiskeelte semantika seisukohast. Samas kontekstis
kirjeldasime iihe lihtsa programmeerimiskeele néitel infovoogude turvalisuse kontrollimiseks
kasutatavat sertifitseerimise mehhanismi ning sama eesmérki téitvat tiiiibisiisteemi. Seelédbi
demonstreerisime kahe suures osas erineva metoodika sarnasust.
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