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Mis see on?

 Eesmark: varjata programmi to0pohimotet.
- liilgipaasu koodile piirata on kallis
- saab muuta koodi lugemine ebamugavaks.
- programm peab jaama toole!

e Sogastajad = metaprogrammeerimine...

» Sogaeemaldajad (deobfucator)

 MOlemad ulesanded on mittelahenduvad!



Kasutajad

» Disainivigade varjamine

- DRM, norgad kriuptoalgoritmid

- Andmete varjamine (paroolid, votmed)
* Programmi kui loomingu kaitse

- Takistada muutmist, kopeerimist
 Pahavara

- Varjata kurje kavatsusi



Vastased

* Inimene

- Piiratud arvutusvoimsus

- Labinagemise ja uldistamise voime
 Programmid

- Inimene peab kirjutama...



Analuusl meetodid

e Staatiline analuus

- Mustrite otsimine
- Koodi teisendamine

 Programmi jooksutamine

- Nouab sisendandmeid!
- VOib olla ohtlik!



Veebirakendused

e Javascript

— Kalvitub brauseris

- KOige paha kaivitaja
e PHP

- Serveris, enamasti lahtekoodina
e Java

- kergesti de-kompileeritav.



Tehnikad

 Eemalda koik tihikud (vl lisa neid hulgi)
* Nimeta muutujaid/klassid loominguliselt

- 10l, I0I, D9cjm, a0010101010, $, :
- Korduvkasuta nimesid erinevas kontekstis
- Unicode!

» Defineeri standardfunktsioonid ule

- Mitmel erineval viisll
- muuda definitsioone jooksvalt



TMTOWTDI (js)

« if (foo) bar(); else baz() ... foo?bar():baz();

« If (foo) bar() ... foo &&| bar();
... (Iffoo) || bar();
... If (foo && bar()) { n() }

» foo[“bar”] .... foo.bar

e Erinevad voimalused andmete esitamiseks



Tehnikad (2)

* Loominguline refaktoreerimine
- Kogu programm uheks funktsiooniks
- Palju “prugifunktsioone”
 Andmete peitmine

- Korduv omistamine
- Stringide kokkulappimine, arvude liitmine
- XOR, rotl3, +n, ...



kood == andmed

<?php

$1=80;
$a=chr(++$i+37);
$a.=chr($i+++24);
$a.=chr($i+=20+6);
$a=chr($i-7).%a;
echo $a."\n";

?>

<?php

$str = 'php eval is evil’;
$str2 = 'info()’;
preg_replace("/xxx/e",
preg_replace('/ eval is evil/',
$str2, $str),'xxx);

?>



php-eval-base64

 Ulesanne — tuvasta lahtekood ilma programmi
kaivitamata

- base64-1.php.txt



Interpretaator

 Ulesanne: tuvasta parool (bf.html)



Poordprojekteerimise takistamine

 Programm VvOIb lugeda isennast failina
- Ja tuvastada enda muutmise...
 TOOaja mootmine

« Koodi krupteerimine

- Kalvitada (analtitiisida) saab ainult votme
olemasolul

| Krypto.php.txt



Java sogastamine

e eval asemel on:

- Reflection
— ClassLoader
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