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Ulevaade ettekandest

e E-valimised — turvamehe vaatevinkel

e POhilised mured

e Lahendused (kui on)

e Ettepanekud

e Avatud kisimused
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E-valimised: valimised uuel meedial

e Meedia: Koduarvutid, Internet, keskserverid

e Osa Uldisest protsessist “tava-X" — “e-X"

— Veel protsesse: sularaha, oksjonid, laenutamine, ...

e Aastasadade vOi -tuhandete jooksul valja kujunenud protseduurid
uritakse kanda digitaalsesse keskkonda . ..

e ...MONe aastaga

e Tekivad probleemid, mille lahendamiseks on vaja kulutada inimaas-
taid, ning kasutada ara teiste riikide kogemusi



e Samas saab e-teel ka suurendada turvalisust
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Pohilised mured 1: Usabillity

e Inimesed on harjunud vanade protseduuridega

e Nad teavad kuidas need tootavad.

e Uued protseduurid vajavad harjumust, ja imberopet.

Markus: tegu ei ole murede tahtsusjarjekorraga.
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Pohilised mured 2: Turvalisus

e Aastasajad tavalisi valimisi (jms) on valja toonud erinevad puudused
vastavates protseduurides

e Riigid ja inimesed on, kuigi aeglaselt, votnud omaks jarjest enam
meetmeid nende protseduuride turvamiseks

e E-protseduuride turvalisust on kull uuritud kriptograafide poolt, kuid
vaid viimase 25 aasta jooksul
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Pohilised mured 2: Turvalisus

e Puuduvad suuremastaabilised kogemused e-valimiste alal, pole
teada, millised kruptograafide poolt oluliseks peetud turvakriteeriumid
on ka praktikas olulised

e Kogemus naitab, et parem karta kui kahetseda — e-protseduurid tuleb
teha voimalikult turvaliseks, vastasel korral on karta nii rindeid mis
voivad nurjata e-valimised tehniliselt, kui ka kriitikat mis vOib nurjata
e-valimised poliitiliselt.
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Pohilised mured 3: Turvalisus + Usabillity

e Valdavalt inimesed teavad, kuidas kaituda selleks, et vanad protsedu-
urid tootaksid

e Kui nemad ei tea, on olemas ndunikud ja/v0i vastava koolituse saanud
spetsialistid, kes seda teavad

e Teadagi arvutite turvaline kasutamine kaib enamus inimestele Ule jou
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Nouded: Usability

Usability pole minu eriala, kuid e-protseduur peab olema

e Turvaline. Piisavalt turvaline, et sellega jaaksid rahule erinevad
sOltumatud spetsialistid nii Eestist kui valismaalt. Ainult nii saab garan-
teerida usalduse selle vastu

e Lihtne auditeerida. Inimene ise ei pea aru saama, miks protseduur
turvaline on, kui Eestis on olemas rohkem kui 4 (pigem 40) spetsialisti,
kes suudavad turvalisust iseseisvalt sertifitseerida

e Lihtne kasutada enda turvalisust ohtu panemata.

e Uldkattesaadav ja ikkagi turvaline.
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Lahendused: Usability — kirvereeglid

e E-protseduur peab olema turvaline (vt jargmisi slaide) ja samas lihtne
kasutada

e E-protseduur peab olema piisavalt lihtne, et olla auditeeritav 0.01%
elanikkonna poolt (Eestis siis 150 inimest).

e Algusest peale tuleb rohku panna turvalisusele, lintsusele
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Usablility — soovitused, veel

e Regulaarsete seminarid e-valimiste protseduuri valjatootamise jaoks,
kus haritakse ka turvapoolt mittetundvaid kodanikke. Usalduse
tagamiseks peaksid seminarid olema avalikud

e Parast protseduuride valjatootamist peab tekkima tuumikriihm, kes
taielikult valdab protseduuride siseelu, ning oskab neid ka dpetada.

e Seejarel tuleb korraldada (pool)avalikke kursusi e-valimiste alal. Ri-
igi teenistuses peab olema vahemalt 2—3 e-valimisi pohjalikult tundvat
(mitte ainult) IT-spetsialisti. Tagatud peaks olema ka jarelkasv tuden-
gite naol, kes tulevikus vastavale riigitoole voiks asuda, vOi to0le er-
afirmadesse, kes osutaksid e-valimisalaseid teenuseid voi konsultat-
sioone.
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Mured: turvalisus

e E-valimised kasutavad uut meediat: valimisplatvorm + vork +
keskserverid

e Valimisplatvormi (koduarvuti? mobiiltelefon? pihuarvuti?) kasutatakse
valimiste jaoks.

e Haaled kanduvad Ule vorgu (Internet/GPRS/GSM/CDMAV/. . .)

e Haaled loetakse kokku keskserveris (vOi serverites)

e Silsteem ei ole turvalisem kui tema koige turvalisem Il
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Turvalisus: koduarvutid

e Valimisplatvorm on kill nailiselt inimeste enda “kontrolli” all, kuid tege-
likkuses on koige raskemad turvaprobleemid just siin

e Platvormi turvalisus soOltub sellest, kas saab usaldada operatsioo-
nististeemi tootjat, erinevate rakendusprogrammide tootjat, kas arvutit
saab rtinnata valjaspoolt (erinevad ussid, viirused, trooja hobused)

e |Ideaalis peaks olema tegu platvormiga, mida ei saaks rinnata, ning
milles olevaid programme me saaksime usaldada
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Turvalisus: valimisplatvorm

e PC + Windows: pidev turvaauk. (Cf. hiljutine Blaster uss.) Kuna oper-
atsioonisusteemi koodile puudub ligipaas, ei saa seda ka auditeerida.
Uhelegi teisele platvormile pole ka nii palju viiruseid.

e Macintosh: parem, kuid mitte palju. Enamuste rakenduste koodile pu-
udub ligipaas; viirusi on vahem, kuid oma rolli mangib siin ka platvormi
vahene levi. Miinuseks on hind.

e PC + Linux: kood on kattesaadav, seda voivad auditeerida paljud. On
olemas “turvalised” Linuxi distributsioonid, mida voib eriti usaldada.
Miinuseks on Linuxi vahene kasutajasobralikkus ning ka see, et in-
imesed lihtsalt ei tunne seda.

E-valimiste seminarid, 18.08.2003 Kasmu E-valimiste turvalisus — kruiptograafi vaatevinkel, Helger Lipmaa

13



Turvalisus: valimisplatvorm

e Mobill (laaditavate rakendustega, ntks Nokia 3650): hetkel
vahelevinud platvorm, mis mone aasta péarast voib muutuda aga
tldlevinuks. Lahtekood pole kattesaadav, samuti pole teada eriti tur-
valisuse kohta, kuna tegu on uue platvormiga. Samas holbus kasutada
ja pidevalt kaejuures ning vorgus.

e PDA — Eestis mitte vaga levinud. HoOlpsam kasutada kui mobiil,
Palm on kauem tuntud kui ntks Nokia Series 60 ja tema turvalisusest
teatakse rohkem. Enamus PDA-sid pole otse vorgus.
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Turvalisus: vork

e VOrk ei ole ei valijate ega riigi kontrolli all (vaga hea!), seetottu tundub,
et tegu on koige norgema ltliga

e Tegelikkuses on vork turvalisim lili: Enamus rindeid vorgus saab
valtida turvalise kriptograafia kasutamisega

e Ainsaks (suureks) mureks on teenusetokestuse (DoS) riinded — mis
juhtub, kui valijate haaled lihtsalt ei joua kohale

e DoS voib ka juhtuda valimisstisteemi ebaotstarbeka Ulesehituse kor-
ral, selleks pole vaja rindajaid — kes poleks teist Uritanud saata SMSi
uusaastaodol, sama kogemus voib ees oodata valimispaeval.
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Turvalisus: keskserver

e Keskserver(id) on riigi kontrolli all. Riik saab palgata endale spetsial-
Iste, kes auditeerivad servereid, ning veenduvad nende turvalisuses

e Privaatsus: riigi kontrolli all olemine tahendab ka seda, et triviaalsete
lahenduste korral teab riik (vOi riigi IT-spetsialistid) tapselt, kes kelle
poolt haaletas. Sabotaaz, ...

e Korrektsus: Riik (vOi keegi teine) saab muuta ka kontrollimatult haalte
vaartusi. See muudaks valimised ebalegitimseks
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Lahendused: valimisplatvorm

e Linux (vbi OpenBSD, ntks) on parim platvorm, kuid inimeste jaoks
vooras

e Lahenduseks oleks uniformsete CD-de tootmine, kus oleks peal mini-
maalne turvaline Linuxi konfiguratsioon koos e-valimistarkvaraga

e CD oleks “buuditav”, mittekirjutatav meedium, seega saaksid kasuta-
jad olla kindlad, et nende platvorm on turvaline

e Tarkvara peaks olema lihtsalt kasutatav (fakti, et tegemist on Linux-
iga, saab ideaalsel juhul peita), iima kellade ja viledeta, juhendid selle
tarkvara kasitsemise kohta peaksid olema tldiselt kattesaadavad
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Soovitatud variandi probleemid

CD-de turvaline ja Ulerahvuslik distributsioon

Tarkvara enda turvalisus ja auditeeritavus. Onneks on Linuxi-
auditeerijaid Eestis ronkem kui kriiptograafe

Linuxi distributsioon peaks sisaldama tuge koikide erinevate
vorgukaartide jms asjade jaoks. See vOib ohtu seada valimiste
tldisuse, kui CD-ga just mingit standardset, odavat, vorgukaarti kaasa
ei anta. (Tarkvara voib olla tekstireziimis, kaotaks vajaduse hiire ja
graafikakaartide toetuse jargi.)

ID-kaart + Linux — pole nainud, et tootaks
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Lahendused: valimisplatvorm, alternatiivid

e Alternatiivsete platvormide olemasolu — signeeritud rakendused mo-
biiltelefonidele, jms?
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Lahendused: vork

e Koik andmed Ule vorgu peavad liikkuma krupteeritult ja audenditult

e Suuremastaapsete teenusetokestamise riinnete vastu aitab ainult val-
imisperioodi pikendamine ning dubleeritud valimisserverite olemasolu
erinevate Eesti ISP-de tegualas
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Lahendused: keskserverid

Valimisprotokollid peavad olema sellised, et

e Ei riikk (kes kontrollib koiki servereid) ega (Uhte, kahte, kolme...)
keskserverit kompromiteerinud riindaja saaks teada uksikhaaletajate
eelistusi

e ...ega muuta antud haali
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Keskserverid, 1: Dubleerimine

e Servereid peab olema rohkem kui ks

e |lga server peab olema hallatud soltumatu osapoole poolt (erinevad
parteid, Teaduste Akadeemia, Muinsuskaitse Selts, tlikoolid, kodanike
tuhendused)

e Protokollid peavad olema disainitud selliselt, et kui vahemus
serveritest on korrumpeerunud, siis ei ole rikutud ei privaatsust ega
korrektsust

e Klsimus: kas see on poliitiliselt reaalne noue? Kas meil on piisavalt
sOltumatuid osapooli?
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e Kriptograafiliselt oleks see voimalik
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LUhike krUptograafiline diskursus ja narratiiv

e VVahemefektiivne: “mix-net”

e Efektiivsem: homomorfne kriptograafia
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Mix-net:. haalte kogumine

e Krupteeritud ja autenditud haaled kogutakse kokku dubleeritud kogu-
misserverite poolt

e |ga valija saab oma haalt muuta, kui ta soovib

e Kogumisserverid saadavad andmed edasi mix-serveritele

e Kogumisserverid ei oska dekrtipteeridal!
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Mix-net: haalte miksimine

e Mix-server 1 votab haaled, jarjestab need timber ja “pimendab”. Tule-
museks saab ta samad haaled, kuid erinevas jarjekorras, nii et pole
voimalik kindlaks teha, kellele antud haal kuulus

e Mix-server 1 kirjutab oma valjundi uldiselt loetavasse kohta, koos
tOestusega, et ta kaitus korrektselt (“nullteadmustoestused”). lgaulks
vOib toestust kontrollida. (VOimalik kuid aeganoudev)

e Seegjarel teevad sedasama koik tlejaanud serverid
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Mix-net: Pilt

SalajandimberrjestamineMix-Server 1

SalajandimbergrjestamineMix-Server 2

SalajandimberparjestamineMix-Server 3...n-1

SalajandimberarjestamineMix-Server n
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Mix-net: haalte dekrlpteerimine

e Parast miksimist naevad koik miksimisserverid kripteeritud haali
mingis jarjekorras

e Nad saavad veelkord kontrollida, et miksimine oli tehtud korrektselt
IIma leidmata, kuidas mingi server miksis

e Parast kontrolli dekrtpteerivad mix-serverid |[opphaaled Uheskoos,
saades teada haalte statistika, kuid mitte selle, kuidas keegi tapselt
haaletas

e Siin kasutatakse laviusaldusega kruptograafiat, kus krtipteerimine on
nagu krupteerimine ikka, aga dekripteerimiseks peavad osalema
vahemalt pooled n serverist
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Mix-net: turvaomadused

e Iga serveri mitte-miksimist saab tuvastada, ja tema seejarel eemal-
dada

e Kui vahemalt 1 server kustutab ara andmed oma miksimise detailide
kohta, pole parast voimalik taastada seost haalte vahel enne tema ja
parast tema teostatud miksimist, v.a. juhul kui riindaja teab enamuse
serverite salajasi votmeid

e Kui enamus serveritest kustutab ara oma salajased votmed, pole
parast seda enam voimalik dekriiptida vahepealseid haali ja seega
muutub skeem taielikult privaatseks juhul kui eelmine punkt on
taidetud

e Taiendav turve: hoida votmeid riistvaras vms
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Diskursus 2: Homomorfne krtptograafia

e Kriptosiusteem on selline, et a ja b kripteerimise tulemusel saadud
kriptogramme kokku korrutades saadakse summa a + b kriptogramm

e E-valimiste idee (lihtsustatud): iga haaletaja saadab oma haale
kriptogrammi kogumisserveritele, serverid korrutavad kriptogrammid
kokku, saavad haalte “summa” kriptogrammi.

e Viimane edastakse dekripteerimisserveritele koos toestusega, et tegu
on korrektse kaitumisega. (Tavaliselt kogumisserverid = d-serverid.)
Toestused lahevad labi kui enamus kogumisserveritest on ausad.

e Kui vahemalt pooled d-serveritest teevad koostood, saavad nad
dekrupteerides katte haalte “summa”
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Homomorfne kriptograafia — turvaomadused

e Funktsioneerimiseks on vaja enamuse koostood

e Privaatsus ja korrektsus on tagatud kui enamus serveritest on ausad
— el krupteeri tksikuid haali vaid ainult nende summat.

e ...Nning kustutavad oma salajased votmed mingi aja moodudes.
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Vordlus

e Mix-net (tapsemalt): privaatsus on tagatud juhul kui enamus
serveritest dekriptib ainult [6plikke haali ning kustutab hillem oma
salajased votmed.

e Homomorfne kriipto: samal

e Homomorfne on tavaliselt efektiivsem
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Motlemiseks: Randomized Response Technique

e Tuntud statistiline vote selleks, et toimetada sensitiivseid kusitlusi (kas
te olete poes varastanud?)

e Inimene ei vasta enamasti Oieti, kui ta voib parast seda oodata “akit-
sioone”

e RRT idee: inimene vastab valesti teatud tdenaosusega

e Parast seda saab kusitleja teada suure tapsusega haalte “summa’,
kuid iga Uksiku haaletaja haale teadasaamine on statistiliselt lootusetu
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Randomized Response Technique, naide

e Oletame, et tegu on kahe kandidaadiga, Juri ja Mari. Juri poolt
haaletades 6eldakse J toenaosusega 0.6, M toenaosusega 0.4. Mari
poolt hdaletades 6eldakse M toendaosusega 0.6, J toenaosusega 0.4

e Oletame, et 10-likmeline valijaskond evib selliseid eelistusi:
(J,3,,M,M,M,M,M,M,M)

e Taringut visates haaletavalt nad jargmiselt (*-ga valijad haaletavad
vastupidiselt oma eelistustele): (J,M*,J,M,J*,M,M,M,M,J*)

e Resultaadina saab Juri 4 haalt, kuigi tal on 3 valija siida. Mida rohkem
on valijaid, seda tapsemalt kajastab tulemus valijate arvamusi
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Randomized Response Technique, statistika

e |ga Uksiku valija korral pole teada, kas ta valetas (tdenaosusega 0.4)
vOIi raakis tott: tdbenaosus, et ta valetas, on liiga suur.

e Lihtne valem: inimeste proportsiooni, kes eelistab J-i, lahendab arv

p—1 L 1
_I_ : ’
2p—1 N 2p—1
kus N on valijate koguarv, L on J-i poolt valinute arv, ning p = 0.6 on

toenaosus, et vastatakse oieti.
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Randomized Response Technique, statistika

e Eelmises naites toodud arvud on liiga vaiksed, et seda valemit kasu-
tada: valem annaks, nagu eelistaks Jurit tegelikult —5 inimest!

e Kui on tegu ntks 10000 valijaga ning 5400 haaletab Juri poolt, saame
me aga tulemuseks, et tegelikult eelistas Jurit 7000 inimest, kuid su-
valise 10-inimeselise populatsiooni eelistuste kohta ei saa me midagi
Oelda.
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RRT, krupto

e Kui valija vastab “Oigesti” vale tdenaosusega, voib ta mojutada valim-
Istulemusi. See on kruptograafiliselt valditav.

e Kui kombineerida RRT-d ja eelnevalt tutvustatud meetodeid, saame
olukorra kus isegi haalte dekrlpteerimine (kui serverid on toesti
korrumpeerunud) el anna serveritele midagi Uksikindiviidide kohta
pohimaotteliselt.

o Kas selline lahendus on poliitiliselt vastuvoetav?
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L ahtisi kisimusi

e Turvalisuseks on vaja suurem arv soltumatuid servereid. Kas seda
saab tagada? Kas see on poliitiliselt vastuvoetav?

e Kas saab tagada, et enamus serveritest on ausad?

e Kas saab tagada koduarvutite turvalisust?

e Kas RRT on poliitiliselt vastuvoetav?

e Selles ettekandes kasitlemata: haalte ostmine, suurte jaoskondade
vajadus, tavavalimiste vajalikkus
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Kirjeldab, kuidas viimases artiklis toodud lahendust efektiivsemaks teha. Kodige efektiivsem hetkeks
tuntud homomorfsel kriiptol pdohinev e-valimiste skeem!

e Andris Ambainis, Markus Jakobsson, Helger Lipmaa, ‘Cryptographic Randomized Response Tech-
niques”, Cryptology ePrint Archive, Report 2003/027, 2003.

Konverentsile esitamisel. Raagib kripto ja RRT seostest.

e Helger Lipmaa. Verifiable Homomorphic Oblivious Transfer and Private Equality Test. In Chi Sung
Laih, editor, Advances on Cryptology — ASIACRYPT 2003, volume ? of Lecture Notes in Computer
Science, pages ?-?, Taipei, Taiwan, November 30—-December 4 2003. Springer-Verlag. To appear.

Kirjeldab protokolli, mis kergelt parandab eelmist artiklit.
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