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1 Riihma moiste ja niited

Definitsioon 1. Riihmaks nimetatakse hulka G, millel on defineeritud kaheko-
haline funktsioon(tehe) o(-,-) : G x G — G, mis rahuldab jargmisi tingimusi

Vo,y,2€ G (z-y)-z=x-(y-2) (1)
H1eGVreG z-1=1-2=z (2)

Lisaks sellele peavad iga a,y € G lahenduma vorrandid
ar =y za =1y (3)

see tihendab peavad leiduma elemendid x,z € G nii, et vorrandid (3) oleksid
tididetud. Rithma téhistatakse harilikult (Gj-).

Miirkus. Uhikelement 1 on lihtsalt sellise elemendi tiihis, mis rahuldab tingi-
must (2) ning ei ole kuidagi seotud arvuga 1. See tihis on kasutusele voetud
vaid selle pérast, et arv 1 kiitub korrutamise suhtes sama moodi nagu rithma
ithikelement.

Naiide 1. Téhistame paarisarvude hulga 2Z ning vaatleme tavalist korrutamist.
Kahe paarisarvu korrutis on paarisarv ning lihtne on veenduda, et suvaliste
paarisarvude korral on tididetud omadus (1). Kuna 1 pole paarisarv ning ei leidu
teist arvu e mille korral xe = ex = x, siis paarisarvude hulk pole korrutamise
suhtes rithm.

Niide 2. Vaatame sonesid(stringe) ning nendel defineeritud iithendamise ope-
ratsiooni ., mis toimib nii ’ema’.’isa’=’emaisa’. Jéillegi on lihtne veenduda, et
kolme sone ithendamisel pole vahet millises jirjekorras me seda teeme, seni kuni
me sonede jirjekorda ei vaheta. Seega on tdidetud omadus (1). Teisalt tiithja
sone 1 =" korral saame iikskoik millise teise sone x korral 1.2 = x.1, seega on
tédidetud ka omadus (2). Samas vérrand

‘I".x = ‘ema’

ei ole lahenduv, kuna meil pole véimalik kaotada séna eest tdhte ‘i’ ning seega
pole soned ithendamise suhtes rithm.



Niide 3. Vaatme koiki ratsionaalarve Q, siis on alati tdidetud omadused (1) ja
(2). Vorrandit ax = y onnestub alati lahendada, kui a # 0. Paneme tihele, et
iga kahe nullist erineva ratsionaalarvu korrutis on ka nullist erinev ja 1 on nullist
erinev. Seega kui me vaatleme vaid nullist erinevaid elemente Q* = Q\ {0}, siis
on ka vorrandid (3) alati lahenduvad ning seetdttu on (Q*;-) rithm. Veelgi enam
hulk £ = {1} on kinnine korrutamise suhtes ja rahuldab tingimusi (1), (2) ja
(3), mistdttu ka (F;-) on rithm, kusjuures E C Q*.

Erilisteks vorranditeks rithmas on ax = 1 ja za = 1. On voimalik toesta-
da, et rithma iga elemendi a korral on moélemal vorrandil ithesugune lahend
x = z. Seetottu nimetatakse vorrandi ax = xa = 1 lahendit x elemendi a
podrdelemendiks ning tdhistatakse a~!. Viimasest niitest lihtudes, saame de-
fieerida alamriihma.

Definitsioon 2. Riithma (G;-) alamrithmaks nimetatakse hulka H C G, mille
korral on tédidetud kolm tingimust

Ve,y € H z-yeH (4)
leH (5)
Vee H o 'ed (6)

Neid omadusi nimetatakse kinnisuseks korrutamise suhtes, kinnisuseks iihik-
elemendi votmise suhtes ning kinnisuseks poordelemendi votmise suhtes.

Niide 4. Eelnevast teame, et E = {1} on rithma Q* alamrithm. See kehtib
iga rithma korral, sest 1 -1 = 1, mistottu on tagatud kinnisus korrutamise
ja iihikelemendi vétmise suhtes. Kuna 17! = 1, siis on tiidetud ka kinnisus
poordelemendi votmise suhtes.

Niide 5. Vaatme arvu 5 jiiikide hulka Zs = {0,1,2,3,4}, siis korrutamise
suhtes on meil rithmad F = {1}, H = {1,4} ja Zf = {1,2,3,4}. Seega on E
rithmade H ja ZF alamrithm ning H on alamrithma ZF alamrithm.

Kui rithmas on 16plik arv elemente, siis rithmaelementide arv méérab dra
voimaliku alamrithma elementide arvu. Jétkates néidet toome sisse jargnevas
toestuses vajaliku korvalklasside moiste

Definitsioon 3. Riithma G elemendi a vasakpoolseks korvalklassiks alamrithma
H suhtes nimetatakse hulka aH = {ah | h € H}.

Naide 6. Vottes rithmaks arvu 13 nullist erinevate jadkide hulga Zj; ning
alamrithmaks H = {1, 3,9} saame kergesti leida koikide elementide korvalklassid

1H = 3H =9H = {1,3,9} AH = 10H = 12H = {4,10,12}
2H =5H = 6H = {2,5,6} TH = 8H =11H = {7,8,11}

Niitid on kogu vajalik matemaatiline masinavérk olemas, et toestada jargnev
teoreem.



Teoreem 1 (Lagrange’ teoreem). Iga 16pliku rithma alamriihma elementide arv
jagab rithma elementide arvu.

Toestus

Téahistame rithma G ja selle alamrithma H. Selleks jagame rithma omavahel
loikumatuteks osadeks tiikkideks ning néitame, et igas tiikis on tépselt sama-

palju elemente. Siis on tdestus valmis kuna oleme néidanud |G| = ¢ |H|, kus ¢ on
tiikelduses olevate tiikkide arv. Iga elemendiga a € G

on seotud korvalklass aH, seega koik korvalklassid

" katavad kogu rithma G. Kui kahe korvalklassi aH ja
bH iihisosa pole tiihi, siis leidub element ¢ nii, et
v . ahy = c="bhs,  hiho€ H
‘» Kuna hy on pocratav element, siis a = ahlhl_1 =

bhghl_l € bH, sest H on kinnine korrutamise ja

poordelemendi votmise suhtes. Niitid on  selge, et
aH C bH, sest iga korrutis ah = (bhohy*)h = b(hohi'h) € bH. Tépselt sama-
suguse toestusega saab niidata bH C aH ning seega aH NbH # ) = aH = bH.
See kindlustabki erinevate tiikkide omavahelise Idikumatuse. Néitame veel, et
igas tiikis on samapalju elemente, selleks defineerime kujutuse f : H — aH
jirgneva reegli abil f(h) = ah. Paneme t#hele, et see kujutab tdesti f(H) C aH
ja ténu a pooratavusele on kujutis injektiivne, sest f(h1) = ahy = ahsy = f(h2),
siis korrutades vordust a~! saame hy = hy. Kérvalklassi definitsiooni jirgi on f
pealekujutus ning seega peab kehtima |H| = |aH]|.
O

2 Pooratavate jadkide rithmad

Ténu laiendatud Eukleidese algoritmile saab iga jadki a € Z,, podrata parajasti
siis, kui SUT(a,n) = 1. Niitid on lihtne veenduda, et pooratavate elementide
hulk U(Z,) on rithm korrutamise suhtes, sest kui SUT(a,n) = SUT(b,n) = 1,
siis on seda ka SUT (ab, n) ja seega on arvule ab vastav jiiik pooratav. Korruta-
mise assotsiatiivsus (zy)z = x(yz) parandub harilike tdisarvude omadustest ja
samamoodi on iihikuks jadk 1.

Olulisel kohal rithmade teoorias on iihe elemendi astmete poolt moodustatud
rithmad

Definitsioon 4. Rithma G elemendi a poolt genereeritud rithmasks nimetatak-
se alamriihma (a) = {a" | k € Z}.

m—+n ja a®-a~
. -1
arvudega astme a”™ poordelemendiks (a”) =a

n

See on toesti almrithm, sest a™-a™ = a = a® = 1. Seega sarnaselt
)

—n

Lemma 1. Kui rithm G on 16plik, siis iga tema elemendi a poolt genereeritud
alamrithm on kujul (a) = {1,a,a? ..., a*"1}, kusjuures a* = 1.



Toestus

Vaatleme ahelat 1 — a — a?> — a® — ---, kuna rithm on 16plik, siis tekib

mingil sammul astmeks selline element a’, mis on ahelas juba olemas. Lihtne on
taibata, et edasisel astendamisel saame vastavalt a’t!, a2 jne. Pshimétteliselt

T on voimalik jargmine pilt. Jargnevalt néitame, et see pole
qit2 af—2  voimalik, st. a® = 1. Oletame, et meil tekib saba, siis leidub
A { 0 < i nii, et a* = a*, kuid samas o' # a*~1. Kohe
attl /k* saame vastuolu, sest a'~! = a"1a’ = ¢~ 'aF = ¢~ !. Kuna
\ai vastuolu tekkis, sellest et eeldasime 0 < i, siis peab ¢ = 0.
A Siis mingit vastuolu ei teki, kuna me ei saa ahelas iihte

(:1 sammu tagasi teha. Seega a* = a® = 1.

1

O

Naide 7. Niiteks arvu 27 jadkide hulga Zyy pooratavad elemente on 18
U(Zs7) =11,2,4,5,7,8,10,11,13,14, 16, 17,19, 20, 22, 23, 25, 26}

ja seega saaks pohimotteliselt olemas olla alamrithmi, milles on 1, 2, 3, 6 voi
9 elementi. Vaatleme niiiid alamrithmi, mis on moodustatud iihe jédgi astmete
poolt, mugavuse mottes on jadgid jarjestatud suuruse jirjekorras

(2) = (5) = (11) = (14) = (20) = (23)

(2) ={1,2,4,5,7,8,10,11,13,14, 16,17, 19, 20, 22, 23, 25, 26}
(4) = (7) = (13) = (16) = (22) = (25)

(4) = {1,4,7,10,13,16,19, 22,25}

(8) = {1,8,10,17,19,26}

(10) = (19) = {1,10,19}

(26) = {1,26}

Niitid on lihtne toestada jargmist fundamentaalset teoreemi.

Teoreem 2 (Euleri teoreem). Iga pssratava elemendi a € U(Z,) korral kehtib
kongurentside vordus a®™ =1 mod n.

Toestus

Vaatme suvalist pooratavat elementi a € U(Z,,) ning selle poolt moodustatud

PR R alamrithma (a). Lemma 1 tottu peab a* = 1 mod n,
a2 ;k—2 kus k£ on alamrithma (a) elementide arv. Lagrange’ teo-
4 | reemi tottu peab k jagama pooratavate jidkide arvu
al k=1 ¢(n) = |U(Zy,)|. Formaalselt téhendab see Ik = ¢(n) ja

\1/ seega a?(") = (ak)l =1'=1 mod n.

O 4



3 Nullitegurid

Mbonikord on olemas peale iihikelelemendi 1 ka nullelement 0, millega igat teist
elementi vasakult ja paremalt korrutades on tulemuseks 0. Sarnaselt iihikele-
mendile saab seda olla sammuti vaid iiks. Rithmas, milles on rohkem kui tiks
element ei saa nullelementi olla, sest kui 1 # 0, siis ei saa leida 0~!. Kui me
vaatme jadke Z, korrutamise suhtes, siis on seal nullelement ja see on 0. Kui
moelda, siis 0 on olemas alati tegurid a0 = 0, aga selline teguriteks lahutus on
triviaalne, seepérast defineeritakse nullitegurid eraldi.

Definitsioon 5. Nulliteguriteks nimetatakse nullist erinevaid elemente a ja b,
mille korrutis a - b = 0.

Kuna pea koikides rithmades ei esine 0 ja nullitegureid, siis peame tépsusta-
ma, milliseid omadusi me korrutustehtelt néuame ja see viib formaalsete defi-
nitsioonideni.

Definitsioon 6. Poolrithmaks nimetatakse hulka R, millel on defineeritud ka-
hekohaline funktsioon(tehe) o(-,-) : Rx R — R, mis rahuldab jirgmist tingimust

Ve,y,z€ R (z-y)-z=x-(y-2). (7)

Kui alamhulk A C R on kinnine korrutamise suhtes, siis nimetatakse seda alam-
poolrithmaks.

Sama moodi saab vaadata poolrithmades elemendi a astmete poolt moodus-
tatud alampoolrithmi. Kuna meil ei pruugi leiduda a podrdelemendi ja tihik-
elementi, siis tihistatakse (a) = {a* | k € N}. Kui poolrithmas leidub iihik-
element, siis lisatakse see hulka {(a).

Naiide 8. Eelenevalt vaadeldud jéaédkide hulgad Z,, on korrutamise suhtes pool-
rithmad. Toome néiteteid moningate erinevate arvude jadkide alampoolrithma-
dest. Kui poolrithm on 16plik, siis mingil hetkel tekib astmete hulka selline ele-
ment, mis on juba olnud. Kuid erinevalt rithmast ei pruugi alati tekkida tsiikel.
Uldjuhul tekib sabaga tsiikkel, kuid on véimalikud ka teised voimalused.

0 29
t 337 17
48 32 t |
i 16 28 11 16
214 ( 32 ) 1 | ) |
20 27 13
36 36 16 ™~y 29 A |
t t t t 16 19 4
6 6 8 2 ? It |
4 9 3 12
! ! ! T
(6) CZos (6) CZgy (8) CZys (2)C7Zss (4)CZss (3)CZss



4 Hiina jadgiteoreem ja RSA korrektsus

Kuna RSA-s kasutatakse moodulina kahe algarvu korrutist, siis on meil kasulik
teada, kuidas esitada jadke voimalikult kompaktselt. Uks voimalus on kasutada
vanade hiinlaste poolt toestatud Hiina jédgiteoreemi

Teoreem 3 (Hiina jéiégiteoreem). Kui tdisarvud m ja n on iihistegurita, siis
iga kongurentside siisteem

r=a modm

z=b modn

on lahenduv ning lahend on ithene mooduli mn jargi.

Toestus

Esmalt paneme téhele, et negatiivsete arvude jédgid on samad, mis nendele
vastavatel positiivsetel arvudel. Kui iiks arvudest m ja n on null, siis suurim
ithistegur on teine arv ning seega pole m ja n iithistegurita. Niiiid paneme téhele,
et kuna SUT(m, n) = 1, siis laiendatud Eukleidese algoritm annab meile arvud
¢ ja d nii, et

dn=1 modm

em=1 modn
Niiiid leides arvudele cn ja dm vastavad jaégid e; ja ea mooduli mn jirgi saame

epr=dn=1 modm ea=cm=0 modm

e1=dn=0 modn eo=cm=1 modn

sest arvu jadki n jargi voib leida nii, et esmalt leiame arvu jadgi mn jérgi ja siis
omakorda selle jadgi n jargi. Tulemus on dige, sest mn jagub arvuga n. Vottes
niitid arvuks x arvu ae; + beg jédgi mooduli mn jargi on rahuldatud moélemad
vordused, sest

r=ea+eb=la+0b=a modm
r=ea+eb=0a+1b=>b modn

Lahendi iihesuseks paneme téhele, et iga arvupaari (a,b), kus a € Z,, jab € Z,
korral leidub meil vidhemalt iiks lahend mooduli mn jéargi. Kokku on arvupaare
m x n ja jadke mooduli mn jargi m x n. Igale jadgile x saab vastata vaid iiks
arvupaar (a,b), seega kui monele paarile (a,b) vastaks mitu jiiki, siis peaks
lahendite arv olema suurem kui m X n, mis on ilmne vastuolu. Seetdottu on
lahend tihene mooduli mn jargi.

|



Naiide 9. Vaatame arvu 12 jadke. Kuna 12 = 4-3, siis iga jafigi x € Z12 asemele
voime kirjutada paari (a,b), kus a € Z4 ja b € Z3. Néiteks jidgile 5 vastab (1, 2)
ja 8 vastab (0,2). Lihtne on veenduda, et 13 =5 4 8 vastab

(1,1) = (1+0,2+2) = (1,2) 4+ (0,2)
ja 40 =5 - 8 vastab
(0,1)=(1-0,2-2)=(1,2)-(0,2).
See tdhelepanek on sissejuhatuseks jargmisele jareldusele.

Jareldus 3.1. Kui arvud m ja n on iihistegurita, siis voib iga jadgi hulgast
Zmn panna kirja paarina (a,b), kus a € Z,, ja b € Z,. Kusjuures see tdhistus
on kooskolas liitmise ja korrutamisega, st. kehtivad seosed

(a,b) + (¢,d) = (a + ¢, b+ d) mod mn
(a,b)(c,d)

(ac,bd) mod mn

Toestus

Toestuseks on tarvis tdhele panna vaid seda, et kui x + y = z mod mn, siis
kehtivad  +y = z mod m ja x +y = z mod n. Tédnu hiina jidgiteoreemile
saab z iiheselt méédrata kongurentside siisteemist

r+y=z modm
r4+y=z modn
See pohjendab esimese vorduse. Analoogne pdhjendus on aluseks teisele vordu-

sele.
O

Niitid saame véga lihtsalt kasutades hiina jadgiteoreemi tdestada RSA korrekt-
sust tagava teoreemi.

Teoreem 4 (RSA korrektsus). Kui arv n lahutub kahe erineva algarvu p ja g
korrutiseks, siis iga jadgi x ja astendajate a ja b korral, mis rahuldavad tingimusi
ab=1 mod ¢(n), kehtib vorratus

z% =2 mod n.

Toestus

Kuna p ja g on iihistegurita, siis saame kasutada hiina jadgiteoreemi jareldust
3.1, st me voime vaadata z vastavat jidkide paari (z1,z2), kus z1 € Z, ja



Zo € Zg, siis saame kirjutada vélja jargmised vorduste ahela

(x17$2)k¢(n)+1 = (:Chx?)k(p—l)(q—l)ﬂ = (xllf(pfl)(qfl)ﬂjx’;(pfl)(qfl)ﬂ)
(xl . (a:ffl)k(qfl),@ . (ngl)k(pfl)) = (71,22) modn

sest sulgude sees saame kasutada Euleri teoreemi ja fakti ¢(p) = p — 1 ja
¢(q) = ¢ — 1. See tdestus on korrektne nii, pooratavate kui mittepdoratavate
jadkide korral. Kui x on pooratav, siis lihtne jareldus Euleri teoreemist annab
sama tulemuse

LRe(n)+1 = (x¢("))kx =2 modn

Kuid siis tuleks vordus eraldi tdestada ka mittepooratavate elementide korral.
See on tehniliselt samavéiirne esimese vorduste ahelaga.
O

5 Fermat’ viike teoreem, mittetriviaalsed ruut-
juured ja algarvu testid

Algarvude tuvastamine kuulub korraga keerukusklassidesse NP ja co — NP
ning siiani pole leitud {iihtegi rangelt determineeritud algoritmi, mis tootaks
poliilnomiaalses ajas kontrolitava arvu pikkusest. Ometi on praktilistes raken-
dustes vaja suuri algarve suurusjirku 256-512 bitti pikad. Osaliselt annab sellele
vastuse jargnev teoreem.

Teoreem 5 (Fremat’ viiike teoreem). Kui p on algarv, siis iga jé#igi a korral
kehtib vorratus a? = a mod p.

Toestus

Nulli korral kehtib vordus igal juhul ning kuna ainuke mitteposratav jadk moo-
duli p jirgi on 0, siis ¢(p) = p — 1 ja seega iga nullist erineva jiigi korral

al = (a¢(p))a =a mod p.
O

Seega kui leidub méni nullist erinev jéik a, mille korral a1 # 1 mod n, siis on
see toestus selle kohta, et n pole algarv. Seega lihtsaim algarvu test on jargmine

Fermat’ algarvu test
Sisend on arv n

1. Valida juhuslikult a € {2,..n — 2}

2. Arvutada b = o™ 'modn

3. Kui b # 1 mod n, siis viljastada KORDARV, muidu AL-
GARV.



Kui n on algarv, siis tootab algoritm korrektselt, kuid méne n korral véib valida
a selliselt, et ¢! = 1 mod n, kuigi n pole algarv. Selliseid iihest ja miinus
ithest erinevaid jadke nimetatakse Fermat’ valetajateks. Kui a on mittepdoratav,
siis on ilmne a”~!' # 1, énnetuseks on mittepooratavaid jadke tithiselt vihe,
kui n tegurid on suured. On néidatud, et algoritmi vea tGendosus on enamiku
kordarvude korral ligikaudu 1/2.

Niide 10. Vaatame néiteks arvu 21 jadke, siis Fermat valetajad on 8 ja 13.
Arvu 45 Fermat’ valetajad on 8, 17, 19, 26, 28 ja 37. Nagu niitest nidha on,
siis voib mone arvu korral olla palju Fermat valetajaid, seega oleks vaja vei-
di tdpsemat algoritmi. Leidub koguni arve Charmichaeli arvud, millel ei leidu
iihtegi pooratavat Fermat’ tunnistajat vdhim selline on 561.

Seega on meil tarvis mingit efektiivsemat kriteeriumi kordarvude avastamiseks.
Uks voimaliku vastuse pakub jargmine lemma.

Lemma 2. Kui n on algarv, siis ainsad jédgid, mis rahuldavad kongurentside
siisteemi 22 =1 mod non 1 jan — 1.

Toestus

Ilmne teisendus néitab, et kongusrentside siisteem on samavéaérne
(z+1)(z—1)=2>-1=0 mod n.

Kuna n on algarv, siis peab ta jagama x + 1 voi z — 1 ainsad voimalikud jadgid
on seega toesti 1 jan — 1.
0

Sellel lemmal pohine Rabin-Milleri algarvu test.
Rabin-Milleri algoritm
Sisend arv n
1. Avaldada n — 1 = 2¥m, kus m on paaritu.
2. Valida juhuslikult a € {2, ...,n — 2}.
3. Arvutada b = a™ mod n.
4. Kui b =1 mod n, siis viljastada ALGARV.
5.fori=0,1,..,k—1do
Kuib = —1 mod n, siis viljastada ALGARV, muidu b = b> mod n.
6. Viljastada KORDARV.

Kui n on algarv, siis ¢! = 1 mod n ja seega arvestades lemmat 2 on selge,
et kas ¢™ = 1 mod n voi leidub jadas a™,a®™, - ,a element, mis on
kongurentne n — 1, sest ainsad iithe ruutjuured on 1 jan —1 = —1 mod n.
On lihtne tdhele panna, et see on tdiustatud Fermat’ test, st. kui Rabin-Milleri
algoritm viljastab algarv, siis teeb seda ka Fermat’ test. Kuid ménede Fer-
mat’ valetajate korral suudab Rabin-Milleri algoritm need paljastada. Kui jadas

2k—1m

m a2m

k-1 . . . . G
, ,--+,a% ™ on mittetriviaalne iithe ruutjuur b, siis ei viljastata, selle

a



korral ALGARV ning pirast seda ka mitte, sest b> =1 # —1 mod n. Seetdttu
on lopptulemuseks viljund KORDARYV. See viib vea téendosuse, et kordarvu
korral viljastatakse algarv, alla ning see on ligikaudu 1/4. Ning algoritm voidab
ithtlasi ka Charmichaeli arvud.

Niide 11. Vaatme arvu 21 Fermat’ valetajatele vastavaid jadasid a, a®, a'°

a®® ning sellele vastavat viljundit

ja

8 — 8 —>1— 1= KORDARV
13— 13 —-1— 1= KORDARV

Sama moodi arvutades a, a'', a®? ja a*

valetajad

4 saab paljastada koik arvu 45 Fermat’

8 —17—19 — 1 = KORDARV
17— 8 - 19 — 1 = KORDARV
19—-19— 1— 1= KORDARV
26 — 26 — 1 — 1= KORDARV
28 — 37— 19 — 1 = KORDARV
37— 28 - 19 — 1 = KORDARV

Niiteks ebadnnestumise kohta voib vaadata arvu 25 Fermat’i valetajaid 7 ja 18

7 — 18— —1 = ALGARV
18 - 7— —1= ALGARV

Fermat’ ja Rabin-Milleri test on sama keerukusega (’)(log3 n), see el miira
algarvu leidmise keerukust, sest test nditab vaid kas arv on algarv voéi mitte.
Algebralistel pohjusel on tdeniiosus, et arv n on algarv ligikaudu 1/ logn, seega
keskmiselt tuleb testida O(log n) arvu, mistottu kulub keskmiselt O(log* n) ope-
ratsiooni, et saada sobiva suurusega algarv. See on suurte arvu pikkuste korral
probleem viiksema voimsusega arvutitele.

10



