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1. Einleitung

1.1. Uberblick

FEine der altesten Fragen der exakten, d. h. die Sicherheit von Protokollen bewei-
senden Kryptologie ist die Suche nach geeigneten Definitionen der Sicherheit.
Dabei unterscheiden wir zwischen anwendungsspezifischen Definitionen, wie z. B.
der Definition eines sicheren Schliisselaustauschprotokolls, sowie allgemeinen De-
finitionen, die in allgemeinster Weise festlegen, was wir unter einem sicheren
Protokoll fiir eine vorgegebene Aufgabenstellung verstehen. Diese allgemeinen
Sicherheitsmodelle erreichten ihren (vorldufigen) Hohepunkt mit der Einfithrung
von simulationsbasierten Sicherheitsmodellen mit Umgebung, die 2001 unabhén-
gig von Pfitzmann und Waidner [PW0OT] und Canetti [Can(1] vorgestellt wur-
den. Diese Modelle haben zwei grofle Vorteile: Zum einen erlauben sie es, die
zu implementierende Aufgabenstellung in einfacher Weise durch Entwurf einer
sog. idealen Funktionalitit zu modellieren, und zum anderen ermoglichen sie
sichere Komposition: Es ist moglich, ein komplexes Protokoll zunéchst unter
Benutzung verschiedener Primitiven zu entwerfen, und dann diese Primitiven
durch sie implementierende Protokolle zu ersetzen, was einen modularen Proto-
kollentwurf und -beweis ermoglicht.

Seitdem waren diese Sicherheitsmodelle mit Umgebung Objekt intensiver For-
schungen. So wurde unter anderem gezeigt, daf3 einige elementare kryptographi-
sche Aufgabenstellungen wie Commitment und Miinzwurf ohne die Benutzung
zusétzlicher Annahmen nicht sicher realisierbar sind [CEOT]. Es kam somit die
Frage auf, ob eine derart strenge Sicherheitsdefinition iiberhaupt notwendig ist,
oder ob nicht eine schwichere existiert, die trotzdem noch Komposition ermog-
licht. Diese Frage wurde von Lindell [Lin03] beantwortet, der zeigte, daf simu-
lationsbasierte Sicherheit mit Umgebung nicht nur hinreichend, sondern auch
notwendig fiir die Komposition ist.

Dabei stellte Lindell erstmalig klar heraus, dafl es zwei Varianten dieser Si-
cherheitsdefinitionen gibt, sowie zwei Varianten der Komposition. Die Varianten
der Sicherheit, die in dieser Arbeit allgemeine und spezielle Sicherheit genannt
werden sollen, unterscheiden sich in der Reihenfolge der Quantoren in der De-
finition; ein unscheinbarer Unterschied, der aber, wie wir noch genauer sehen
werden, weitreichende Konsequenzen hat. Die allgemeine Sicherheit impliziert
hierbei die spezielle. Der Unterschied zwischen den Varianten der Komposition,
im folgenden einfache und allgemeine Komposition genannt, ist bereits substan-



1. Einleitung

tieller. Bei der einfachen Komposition ersetzen wir eine Instanz einer Primitive
durch ein Unterprotokoll. Bei der allgemeinen Komposition hingegen diirfen wir
mehrere Instanzer] der Primitive simultan ersetzen. In vielen Fillen wird man
die starkere Form der Komposition brauchen, da z. B. wenige Protokolle mit nur
einem Commitment auskommen.

In dieser genaueren Sprechweise ist die Situation die folgende: Spezielle Si-
cherheit erlaubt einfache Komponierbarkeit [PW(T], allgemeine Sicherheit gibt
uns allgemeine Komponierbarkeit [Can(01], und spezielle Sicherheit ist sogar not-
wendig fiir einfache Komponierbarkeit [Lin03].

Im Lichte dieser von Lindell initiierten Untersuchung der Beziehungen ergeben
sich nun in natiirlicher Weise die folgenden offenen Fragen: Welcher Begriff ist
notwendig fiir die allgemeine Komponierbarkeit, ist es die allgemeine oder die
spezielle Sicherheit oder ein dazwischenliegender Begriff? Oder sind allgemei-
ne Sicherheit und spezielle Sicherheit gar dquivalent, und somit beide sowohl
notwendig als auch hinreichend fiir spezielle wie allgemeine Komponierbarkeit?
Kurz, welches sind die Implikationen und Trennungen zwischen den folgenden
vier Begriffen: spezielle Sicherheit, allgemeine Sicherheit, einfache Komponier-
barkeit und allgemeine Komponierbarkeit? Diesen Fragen gehen wir in dieser
Arbeit nach.

1.2. Unsere Ergebnisse

Es stellt sich heraus, dafl die Frage nach den Implikationen und Trennungen zwi-
schen den Begriffen der speziellen Sicherheit, allgemeinen Sicherheit, einfachen
Komponierbarkeit und allgemeinen Komponierbarkeit von anderen Details der
Sicherheitsdefinition abhéngt. So unterscheiden wir zunéchst perfekte, statisti-
sche und komplexitétstheoretische Sicherheit: Bei der perfekten Sicherheit muf3
die Erfolgswahrscheinlichkeit eines Angriffs exakt Null sein, bei der statistischen
Sicherheit darf eine vernachlissigbare Wahrscheinlichkeit eines erfolgreichen An-
griffs bestehen, und bei der komplexitdtstheoretischen Sicherheit beschrinken
wir uns zusétzlich auf polynomiell-beschrinkte AngreiferE

Weiterhin kann man zwischen Sicherheit mit und ohne Auziliary input unter-
scheiden. Unter einem Auxiliary input verstehen wir eine nichtuniforme Eingabe,
die die sog. Umgebung (einer der Angreifer) zu Beginn des Protokollaufs erhilt,
und die den Angriff unterstiitzen soll.

Zu guter Letzt unterscheiden wir noch zwischen Sicherheit bzgl. der Ausgabe

!Genauer: eine im Sicherheitsparameter polynomiell-beschréinkte Anzahl von Instanzen.

2Genaugenommen kommt in der Definition der Sicherheit die ,Wahrscheinlichkeit eines
erfolgreichen Angriffs“ nicht explizit vor, sondern es wird von der ,,Ununterscheidbarkeit
von realem und idealen Modell“ gesprochen. Die Vorstellung einer ,Wahrscheinlichkeit
eines erfolgreichen Angriffs“ soll aber an dieser Stelle geniigen, bis wir in Kapitel Bl die
notwendigen Details kennenlernen.
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und bzgl. der Sicht der Umgebung. Hier handelt es sich um einen eher techni-
schen Unterschied. Da aber beide Begriffe nicht dquivalent sind, miissen wir
bei unseren Untersuchungen beide Varianten betrachten. In diesem Abschnitt
stellen wir nur die Ergebnisse im Fall der Ausgabe der Umgebung vor, fiir die Si-
cherheit bzgl. der Sicht der Umgebung gelten die analogen Beziehungen, jedoch
sind die Begriffe der allgemeinen und speziellen Komponierbarkeit nur bzgl. der
Ausgabe der Umgebung definiert.

Wir erarbeiten fiir jede dieser Varianten alle Implikationen und Trennungen
zwischen allgemeiner und spezieller Sicherheit und einfacher und allgemeiner
Komponierbarkeit.

Im Falle der Sicherheit ohne Auziliary input bzgl. der Ausgabe der Umgebung
erhalten wir die in der folgenden Tabelle dargestellten Beziehungen. Die Ergeb-
nisse dieser Arbeit sind dabei durch Fettdruck hervorgehoben. Man beachte, daf3
die Darstellung in dem Sinne vollstéindig ist, da} die Beziehung zwischen je zwei
der Begriffe aus den angegebenen Pfeilen folgt.

perfekte perfekte perfekte perfekte
allg. Sich. allg. Komp. spez. Sich. einf. Komp.
statistische statistische statistische statistische
@ s — P
allg. Sich. allg. Komp. spez. Sich. einf. Komp.
e Sien e Komp e wen i i Ko,

Im Falle mit Auxiliary input ist unser trennendes Beispiel zwischen statisti-
scher allgemeiner und spezieller Sicherheit nicht mehr giiltig. Vielmehr fallen in
diesem Fall diese Begriffe zusammen, und es ergeben sich fiir die Sicherheit mit
Auziliary input bzgl. der Ausgabe der Umgebung die folgenden Beziehungen:

statistische statistische statistische statistische
allg. Sich. allg. Komp. spez. Sich. einf. Komp.

Alle anderen Beziehungen zwischen den Sicherheitsbegriffen sind wie im Falle
der Sicherheit ohne Auxiliary input.

Weiterhin basiert besagtes Gegenbeispiel auf Protokollen mit unbeschrankter
Kommunikationskomplexitét. Schrinkt man sich auf Protokolle mit beschrank-
ter Kommunikationskomplexitét ein, fallen erneut statistische allgemeine und
spezielle Sicherheit zusammen, und wir erhalten fiir Protokolle mit beschrank-
ter Kommunikationskomplexitét fiir die Sicherheit sowohl mit als auch ohne
Auxiliary input erneut die Aquivalenzen:

statistische statistische statistische statistische
allg. Sich. allg. Komp. spez. Sich. einf. Komp.

11



1. Einleitung

Wieder sind die anderen Beziehungen nicht betroffen.

Die in diesen Diagrammen angegebenen Verhiltnisse stellen die wesentlichen
in dieser Arbeit aufgezeigten Beziehungen auf. Dariiber hinaus ergeben sich wei-
tere bislang unbekannte Implikationen und Trennungen zwischen den verschie-
denen Varianten der Sicherheit, so zeigen wir z. B. dafl die Sicherheit bzgl. der
Sicht und der Ausgabe der Umgebung nicht in allen Fallen zusammenfallen. Da
eine komplette Aufzdhlung der gezeigten Beziehungen zu uniibersichtlich wére
und somit dem Uberblickscharakter dieses Abschnittes zuwiderliefe, verzichten
wir an dieser Stelle darauf. Wir verweisen dazu auf die kondensierte Aufstellung
der in dieser Arbeit aufgezeigten Beziehungen in Anhang[Bl

Die Untersuchung der eben aufgefiihrten Beziehungen stellt das Hauptziel dieser
Arbeit dar. Auf dem Weg zu dieser vollstéindigen Klassifizierung erarbeiten wir
jedoch zwei Hilfsmittel, die auch unabhéngig von der vorliegenden Aufgaben-
stellung interessant sind.

Zum einen untersuchen wir sog. Time-lock puzzles. Es handelt sich dabei um
eine erstmals in [May93] vorgestellte und von [RSWO6| ausgearbeitete Idee. Ein
Time-lock puzzle ist ein (interaktives) Problem, bei dem die Schwierigkeit des
Problems von der das Problem stellenden Maschine relativ genau eingestellt
werden kann. Wir geben die erste formale Definition eines solchen Time-lock
puzzles an und untersuchen Bedingungen fiir dessen Existenz. Wir verwenden
Time-lock puzzles in den Kapiteln Bl und B zur Konstruktion von trennenden
Gegenbeispielen. Es ist wahrscheinlich, daf§ die dort erarbeiteten Beweistechni-
ken auch jenseits der Zielsetzung dieser Arbeit bei der Konstruktion trennender
Beispiele in der Kryptologie Anwendung finden kénnen. Insbesondere die in
Kapitel @ entwickelte Methodik, ein Time-lock puzzle mit einer sicheren Funk-
tionsauswertung zu kombinieren, kénnte ein méchtiges Werkzeug sein.

Ein weiteres Hilfsmittel bei der Analyse der Beziehungen sind die universel-
len Umgebungen und Simulatoren. Wir tibertragen hier das Konzept des Nash-
Equilibriums aus der Spieltheorie auf die behandelten Sicherheitsmodelle. Wir
untersuchen die Existenz und die Komplexitit universeller Umgebungen und Si-
mulatoren. Eine Folgerung aus ihrer Existenz ist die Tatsache, dafi die Reihenfol-
ge der Quantoren in der Sicherheitsdefinition irrelevant wird; wir folgern daraus
die oben bereits aufgefithrte Aquivalenz zwischen statistischer allgemeiner und
spezieller Sicherheit bei Protokollen mit beschriankter Kommunikationskomple-
xitdt. Aber dariiber hinaus ergibt sich, dafl im Falle der statistischen Sicherheit
exponentiell-beschrankte Angreifer so méichtig wie unbeschrankte Angreifer sind
(wenn die betrachteten Protokolle polynomiell-beschréinkt sind). Das heift man
kann o.B.d. A. annehmen, dafl nur exponentielle Angreifer vorkommen [}

3Genaugenommen gilt dies fiir den Simulator, die Umgebung und den Angreifer. Wir ver-
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1.3. Aufbau dieser Arbeit

Kapitel [l (Einleitung]). Die grundlegende Problemstellung wird erldutert (Ab-
schnitt [T]), dann werden die Ergebnisse der Arbeit kurz zusammengefafit (Ab-
schnitt [CF) und es wird ein Uberblick iiber den Aufbau dieser Arbeit gegeben
(Abschnitt [3)). Weiterhin werden grundlegende Definitionen eingefiihrt und
deren Eigenschaften beschrieben (Abschnitt [CZ).

Kapitel @ (Simulationsbasierte Sicherheifl). Dieses Kapitel fithrt die unter-

suchten Sicherheitsbegriffe ein. Dazu wird zuniichst ein Uberblick iiber die Ge-
schichte solcher Sicherheitsmodelle gegeben (Abschnitt El). Dann werden die
in dieser Arbeit verwandten Definitionen der Sicherheit im Detail vorgestellt
(Abschnitt Z2), und schlieBlich das Problem der Komposition erdrtert und die
bisher bekannten Ergebnisse vorgestellt (Abschnitt EZ23).

Kapitel 3] (Die Machtigkeit zufalliger Angriffe)). In diesem Kapitel wird gezeigt,
wie man zufillige Angriffe, d. h. Angriffe, bei denen alle gesandten Nachrichten
zuféllig gewadhlt werden, dazu verwenden kann, die Varianten der perfekten Si-
cherheit als dquivalent zu beweisen. Es wird gezeigt, dafl perfekte allgemeine und
spezielle Sicherheit dquivalent sind (Abschnitt Bl). Weiter wird gezeigt, dafl im
Gegensatz zur statistischen Sicherheit bei perfekter Sicherheit die Sicherheit
bzgl. der Sicht und bzgl. der Ausgabe zusammenfallen (Abschnitt B2).

Kapitel @ (Ein_ Kompositionstheorem fiir statistische Sicherheit]). Hier zeigen
wir, daf} im Falle der statistischen Sicherheit allgemeine Komposition tatséchlich
moglich ist (Abschnitte Bl und E2). Auflerdem geben wir einen Beweis, daf3
in Anwesenheit von Auxiliary input sogar statistische allgemeine und spezielle
Sicherheit zusammenfallen (Abschnitt B3).

Kapitel Bl ([Caufzeittrennungen und Time-lock puzzles). Wir geben ein einfa-
ches trennendes Beispiel zwischen statistischer allgemeiner und spezieller Sicher-
heit an (Abschnitt B2). Dann fithren wir das Werkzeug der Time-lock puzzles
ein, untersuchen Bedingungen fiir deren Existenz, und iibertragen das trennen-
de Gegenbeispiel mit ihrer Hilfe auf den komplexitédtstheoretischen Fall (Ab-

schnitt B2).

Kapitel [l (Verdeckte Time-lock puzzles und Komposition)). In diesem Kapitel
zeigen wir, dafl komplexitédtstheoretische spezielle Sicherheit nicht allgemeine

wenden hier wieder die vereinfachende Sprechweise, da wir die Details der Sicherheitsde-
finition noch nicht eingefiihrt haben.

13



1. Einleitung

Komposition erlaubt. Das trennende Beispiel baut auf den Time-lock puzzles
aus Kapitel Bl auf, und wir zeigen eine neue Moglichkeit, diese anzuwenden.

Kapitel [[] (Spieltheorie und_exponentielle Angreifer). In diesem Kapitel un-
tersuchen wir, wie man spieltheoretische Konzepte auf unsere Problemstellung
anwenden kann. Dazu geben wir zunéchst eine kurze Einfithrung in die Spieltheo-
rie (Abschnitt [[J]). Dann demonstrieren wir, wie man unser Sicherheitsmodell
spieltheoretisch auffassen kann (Abschnitt [L2) und wie sich das Konzept eines
Nash-Equilibriums auf diesen Fall iibertragt und die Existenz von ,universellen
Umgebungen und Simulatoren® garantiert (Abschnitt [Z3]). SchlieBlich geben wir
Anwendungen der erarbeiteten Techniken, u. a. zeigen wir, daf fiir Protokolle mit
beschrankter Kommunikationskomplexitat spezielle und allgemeine statistische
Sicherheit zusammenfallen, und daf} in gewissen Fillen exponentiell-beschréinkte
Angreifer so méchtig wie unbeschrénkte sind (Abschnitt [Z4).

Kapitel 8] (SchluBbemerkungen]). Wir geben ein Fazit unserer Arbeit und préa-
sentieren einige offene Fragen.

Anhang. In Anhang[A] (Einige Lemmata) geben wir einige einfache Lemmata
an, die der Vollstéindigkeit halber erwihnt werden sollten. In Anhang [Bl (Bezie-
hungen zwischen Sicherheitsbegriffen) listen wir alle in dieser Arbeit gezeigten
Beziehungen zwischen Sicherheitsbegriffen in kondensierter Form auf. In An-
hang [[ (Englische Fachausdriicke) werden die englischen Entsprechungen der
wichtigsten in dieser Arbeit vorkommenden Begriffe gegeben.

Weiterhin vorhanden sind: Anhang[( (Eigene Arbeiten), Anhang [Dl (Lebens-
lauf), Anhang[E] (Abbildungsverzeichnis), Anhang[3 (Satz- und Definitionsver-
zeichnis), Anhang [Hl (Symbolverzeichnis), Anhang [l (Literaturverzeichnis) und
Anhang [ (Index).

1.4. Notation und grundlegende Definitionen

In diesem Abschnitt spezifizieren wir die verwendete mathematische Notation
und geben einige grundlegende Definitionen und deren Eigenschaften an. Die
hier présentierten Definitionen sind allgemeiner Natur, die zu dem in dieser
Arbeit untersuchten Sicherheitsmodell gehorigen werden in Kapitel P gegeben.
Es wurde versucht, die in diesem Abschnitt gegebenen Informationen iiber den
Index in Anhang [l und das Symbolverzeichnis in Anhang [Hl zugéinglich zu ma-
chen, so daf} dieser Abschnitt auch zun&chst iibersprungen und bei Bedarf auf
ihn zuriickgegriffen werden kann.

14



1.4. Notation und grundlegende Definitionen

Es bezeichne N die Menge der natiirlichen Zahlen (ohne 0), und No := N U {0}.
Es sei X ein (im folgendes festes, aber nicht weiter bestimmtes) Alphabet, und X*
bezeichnet die Worter iiber 5, A € * das leere Wort, und &7 := 3* \ {\}. Wir
nehmen an, ¥ sei grof§ genug, um alle in dieser Arbeit definierten konstanten
Worter darstellen zu kénnen. Sprechen wir von einer Funktion ohne néhere
Angabe des Urbild- oder Bildbereiches, so meinen wir eine Funktion von N in
die nichtnegativen reellen Zahlen (oder, falls aus dem Kontext ersichtlich, nach
No).

Wir identifizieren Zufallsvariablen und Verteilungen miteinander. Verwenden
wir also eine Zufallsvariable X an einer Stelle, an der eine Verteilung verlangt
wiirde, so meinen wir die Randverteilung von X. Verwenden wir eine Vertei-
lung u, wo eine Zufallsvariable erwartet wird, so meinen wir eine Zufallsvariable
mit Randverteilung p. Wir bezeichnen eine Zufallsvariable als diskret, wenn ihr
Wertebereich abzihlbar ist. Betrachten wir Wahrscheinlichkeitsrdume, so geben
wir nicht explizit den zugehorigen Mefiraum an, sondern nehmen an, dafl der
kanonische verwendet wird. Das heiffit konkret, ist X abzihlbar, so ist jede Teil-
menge von X meflbar, und sind iiber den Mengen X; Mefirdume definiert, so
nehmen wir iiber X7 x Xo, X7 und XY die entsprechenden Produktriiume an
(vgl. [Ban(2 §9]).

Die Menge aller polynomiell-beschrinkten Funktionen bezeichnen wir mit
POLY, d.h. POLY :={g:g > 0und 3c > 0 : g(k) € O(k®)}. Weiter bezeich-
net POLY (f) die in f polynomiell-beschrinkten Funktionen, also POLY (f) :=
{g: 9> 0und 3c > 0: g(k) € O(f(k)°)}. Dariiber hinaus sei POLY (F) :=
Ufer POLY (f) fiir eine Menge F' von Funktionen. Die Menge aller exponentiell-
beschriankten Funktionen bezeichnen wir als EXP, also d.h. EXP := {g : g >
Ound 3¢ > 0 : g(k) € O(2*)}. Entsprechend sind EXP(f) == {g : g >
0 und 3¢ > 0: g(k) € O(2'™)} und EXP(F) := ;e EXP(f).

Unter einer interaktiven Turing-Maschine (ITM) verstehen wir eine probabili-
stische Turing-Maschine mit Ein-/Ausgabe, Arbeits- und Kommunikationsbén-
dern. Bei der ersten Aktivierung erhilt die ITM ihre Eingaben auf den Einga-
bebéndern, iiber die Kommunikationsbénder kann sie Nachrichten zu anderen
ITMs schicken (welche dann aktiviert werden), und wenn die ITM terminiert,
ist der Inhalt ihrer Ausgabebinder ihre Ausgabe. Der Inhalt der Arbeitsbin-
der bleibt iiber mehrere Aktivierungen erhalten. (Fiir Details vgl. z. B. [Gol01l,
Abschnitt 4.2.1.1].) Wird eine Maschine A mit der Eingabe z gestartet, so
schreiben wir dies kurz A(z). Mit (A(z), B(y)) bezeichnen wir die Ausgabe
der ITM B nach einer Interaktion der ITMs A und B bei Eingaben x bzw. y.
Eine polynomiell-beschrinkte ITM (PITM) ist eine ITM, deren Laufzeit (iiber
alle Aktivierungen summiert) in der Liénge ihrer ersten Eingabe polynomiell-
beschréinkt ist. D.h. wenn A eine PITM ist, darf A(1%,z) in k& polynomiell-
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1. Einleitung

beschrénkte Laufzeit haben, aber nicht notwendigerweise in |x|ﬂ Analog nen-
nen wir auch eine normale Turing-Maschine polynomiell-beschrénkt, wenn ihre
Laufzeit in der Lénge ihres ersten Arguments polynomiell-beschriankt ist.

Wir geben nun an, was es fiir uns bedeutet, wenn eine Funktion sehr klein ist
oder sehr grof} ist:

Definition 1.1 (Vernachlissigbar, iiberwiéltigend)
Eine Funktion p heit vernachldssigbar, wenn fiir jedes ¢ > 0 gilt: Fiir
hinreichend groles k € N ist pu(k) < k™°.

Eine Funktion p heifit iberwdltigend, wenn 1 — p vernachléssigbar ist.

Eine vernachlissigbare Funktion ist also eine, die schneller fillt als das Inver-
se jedes Polynoms. Die Bezeichnung ,iiberwéltigend“ macht Sinn, wenn von
Wabhrscheinlichkeiten gesprochen wird, eine iiberwaltigende Wahrscheinlichkeit
ist eine, die nur vernachléssigbar weit von 1 (sicher) entfernt ist.

Wir werden oft Wahrscheinlichkeitsverteilungen vergleichen wollen (z. B. die Ver-
teilungen der Ausgabe einer Maschine in verschiedenen Situationen). In solch
einer Situation wollen wir nicht nur zwischen gleich und ungleich unterscheiden,
sondern auch von @hnlichen Verteilungen sprechen kénnen. Daher brauchen wir
ein Abstandsmafl zwischen Verteilungen:

Definition 1.2 (Statistische Ununterscheidbarkeit)
Es seien X und Y Zufallsvariablen mit Werten in M. Dann ist der statisti-
sche Abstand A(X;Y') definiert durch

AX;Y) = mj@x|P(X eT)—P(Y €T)|,

wobei T iiber alle meBbaren Teilmengen von M geht (im Falle von abzihl-
barem M sind dies alle Teilmengen).

Es seien { Xy ;}r,> und {Y% .}k, Giber £ € N und z € Z indizierte Fami-
lien von Zufallsvariablen. Dann heiflen {Xj .} . und {Yi,.}r - statistisch
ununterscheidbar, wenn eine vernachlissigbare Funktion p existiert, so daf§
fir alle £k € N und alle z € Z gilt:

A(Xk,z; Yi,2) < p(k).

4Ublicher ist die Konvention, eine ITM als polynomiell-beschrénkt zu bezeichnen, wenn
ihre Laufzeit polynomiell in der Lange aller Eingaben beschréinkt ist. Die hier gewéhlte
Definition erlaubt es aber, einige Sachverhalte in dieser Arbeit iibersichtlicher darzustel-
len.
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1.4. Notation und grundlegende Definitionen

Da wir oft Tupel von Zufallsvariablen vergleichen, lassen wir im Argument von
A oft die die Tupel umschliefenden Klammern weg. Wir schreiben also z.B.
verkiirzend A(X,Y; X', Y”) fiir den statistischen Abstand A((X,Y); (X', Y”))
zwischen (X,Y) und (X',Y”).

Einige wichtige Eigenschaften der statistischen Ununterscheidbarkeit, die wir
im Laufe der folgenden Kapitel brauchen werden, gibt das folgende Lemma:

(i)

(iv)

Lemma 1.3 (Eigenschaften der statistischen Ununterscheidbar-

keit)
A is wohldefiniert, d. h. fiir zwei Zufallsvariablen X und Y mit Werten
in M wird das Maximum in Definition angenommen.

A ist eine Metrik, d.h. fiir beliebige Zufallsvariable XY, 7 gilt:
A(X;Y) > 0, A(X;Y) = 0 gdw. X und Y die gleiche Verteilung
haben, und A(X;Z) < A(X;Y) + A(Y; 2).

Sind X und Y diskrete Zufallsvariablen mit Werten in M, so ist

A(X;Y) = % d|P(X =a) - P(Y =a)|.

acEM

Statistische Ununterscheidbarkeit ist transitiv, d.h. sind {X,.}x,-
und {Yk,.}r,. statistisch ununterscheidbar, sowie {Yi_.}r. und
{Zk, }k,z, so sind auch {Xj .}k, und {Zk .}k, . statistisch ununter-
scheidbar.

Weniger Information fiihrt zu weniger Unterscheidbarkeit, d.h. fiir
eine mefibare Funktion f und Zufallsvariablen X und Y gilt

A(f(X); (V) S A(X;Y).
Ist f injektiv (und ihr Inverses mefibar), so gilt Gleichheit.

Unabhingige Zusatzinformation &ndert den statistischen Abstand
nicht, d.h. fiir Zufallsvariablen X, Y und Z, wobei X und Z sto-
chastisch unabhéngig, und Y und Z stochastisch unabhéngig seien,
ist

AX; V)=A(X,Z; Y,Z).

(Fortsetzung nichste Seite)
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1. Einleitung

(Fortsetzung)

(vii) Fiir Zufallsvariablen X und Y und jede Menge C gilt: Ist P(X € C) =
P(Y € C) >0, so ist

A(X|X €C; YY €C) < A(X;Y)/P(X € C).

(Hierbei bedeutet X|X € C die Zufallsvariable X im nach X € C
konditionierten Wahrscheinlichkeitsraum, und Y'|Y" € C analog.)

(viii) Fiir Zufallsvariablen X, Y und Z, wobei Z diskret sei, gilt

AX,Z; Y, 2) =Y P(Z=2)AX|Z =2 Y|Z=2).

(ix) Es seien X und Y Folgen von Zufallsvariablen. Es sei X<, :=
X1,...,X, das Prifix der Lange n von X und Y<, analog. Dann

konvergiert
A(X<n; Y<n) =53 A(X; Y).

(x) Es sei X eine Folge von Zufallsvariablen, und X, konvergiere fast
sicher in der diskreten TopologieE Dann konvergiert

A(Xp; lim X)) =5 0.

Beweis: Zunichst zeigen wir (), also die Existenz des Maximums
mq@x|P(X €T)—P(Y €T)| (1.1)

wobei T iiber alle mefibaren Teilmengen von M geht.

Es seien hierfiir px und py die Randverteilungen von X und Y.

Da px — piy ein endliches signiertes Maff] ist, existieren nach [Ban92, Satz 18.1
(Hahn-Zerlegung)] zwei Mafie 4 und 4~ und zwei disjunkte mefbare Mengen
TUT® = M, so daB ux — py = p* — p~ und M+(TC) = u~ (T) = 0. Fiir jede
mefBbare Menge 7" C M gilt nun

P(X €T') = P(Y € T') = " (T') = ™ (T") < " (1)
— W (' NT) < (1) = (D) 4+ p (1) = P(X € T) = P(Y €T). (12)

5Eine Folge konvergiert in der diskreten Topologie, wenn sie stationir wird. Eine Folge
konvergiert fast sicher, wenn sie mit Wahrscheinlichkeit 1 konvergiert.

SEin signiertes MaB ist analog zu einem MaB definiert, nur darf ein signiertes MaB auch
negative Werte annehmen, vgl. [Ban92), §18].
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1.4. Notation und grundlegende Definitionen

Es sei T := T’ falls P(X € T') = P(Y € T') > 0, und T := M \ T’ falls
P(X €T')— P(Y € T") < 0. Dann erhalten wir fiir jedes mefbare 7" C M

/ / o s
|P(XeT)—P(YeT)|=P(XeT)-P(YeT)<|P(XeT)-P(Y €T)|.

Somit wird das Maximum ([l) von T errreicht.

Wir beweisen nun (@), also dal A eine Metrik ist. A(X;Y) > 0 folgt direkt aus
der Definition von A. Die Dreiecksungleichung folgt aus

A(X;Z) = max| P(X € T) = P(Z € T)|
< migx(|P(X €eT)—P(Y eT)|+|P(YeT)—-P(ZeT)|)
<max|P(X €T) = P(Y € T)| + max|P(Y € T) -~ P(Z € T)|
= AX;Y) + A(Y; 2).

Haben X und Y die gleiche Verteilung, so ist trivialerweise A(X;Y) = 0. Um-
gekehrt gilt, falls A(X;Y) = 0, daB fiir jede Menge T' P(X € T) = P(Y € T),
und somit haben X und Y die gleiche Verteilung.

Wir zeigen nun (). Es sei A'(X;Y) := 3 ZaéM'P( a) — P(Y = a)| und
To die Menge der a mit P(X = a) > P(Y = a). Dann ist
2(P(X € To) — P(Y € To))
= (P(X €To) = P(Y € To)) + (P(Y ¢ To) — P(X ¢ Tv))

=3 (P(X =0)- P(Y =) + >_ (P(Y =a) - P(X = a))

aceTy ag Ty

=Y |[P(X=a)-P(Y =a)|+ Y |P(X=a)-P(Y =a)|
a€Ty agTo

=2A'(X;Y) >0,

also A'(X;Y) = |P(X € Ty) — P(Y € Tp)|. Damit ist bereits A(X;Y) >
A(X;Y).
Weiter gilt

A(X;Y) = max( IP(X €T)— P(Y € T)|+ L|P(X ¢ T) - P(Y ¢ T)|)

<maX( Z|P (Y:a)|+%Z|P(X:a),p(yza)|)
act agT
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1. Einleitung

Somit ist A(X;Y) = A'(X;Y).

Aussage () folgt direkt aus der Dreiecksungleichung fiir A und der Tatsache,
daBl die Summe zweier vernachldssigbarer Funktionen wieder vernachlissigbar
ist.

Aussage [®@) ergibt sich durch
A(f(X); f(Y)) = max| P(X € f~(T)) = P(Y € f~(T))]
< mTax|P(X eT)—P(Y eT)|=A(X;Y).

Im Falle einer injektiven Funktion f haben wir

AX;Y)=A(f Mo f(X); fHof(Y) SA(F(X); F(Y)) < A(X;Y).

Wir beweisen nun (). Es seien px, py und pz die Randverteilungen von X,
Y und Z, und Qx = Qy und Qz die zugehorigen Mefirdume.

Da px — py ein endliches signiertes Maf ist, existieren nach [Ban92] Satz 18.1
(Hahn-Zerlegung)] zwei Mafie 4 und 1~ und zwei disjunkte mefbare Mengen
QTUQT =Qx,sodaB pux—py = pt—p” und pT(Qx\QT) = 1 (Qx\Q7) = 0.

Fiir eine meBbare Menge T' C Qx X Qz sei T, := {z : (z,2z) € T}. Fiir
T:=QF x Q7 ist dann

~

{Qz, falls z € Q7

9, sonst

Dann ist fiir jedes mefibare T'C Qx x Qz:

Q) - pz(Qz)
Ot < AX;Y).
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1.4. Notation und grundlegende Definitionen

Hierbei ist immer z die Laufvariable der Integrale. Die Gleichheiten (x) folgen
mit einem Spezialfall des Satzes von Fubini, siehe [Bau92, Satz 23.3].
Damit ist

A(X, Z; Y, Z) = max(ux x pz(T) = py x pz(T)) < AX;Y).
Nach (@) ist aber auch A(X;Y) < A(X;Z; Y;Z), es folgt (&d).

Um (&) zu zeigen, rechnen wir
AX|IXeC,YY €C)
= mqu|P(X ETIXEC)-PY €ET|Y €0)|
P(XeTnC) PYeTnCQ)

T P(Xec) T T PYeQ)

_ maxp|P(X e€eTNC)—PY eTnNC)|
P(Xe()

_maxr|P(X €T)— P(Y €T)| _ AC;Y)

= P(X €0) P(X €C)’

Wir zeigen nun (fail). Da wir statt 7' auch dessen Komplement verwenden kon-
nen, ist A(X;Y) = maxyr P(X € T) — P(Y € T). Definieren wir 7. := {a :
(a, z) € T}, so erhalten wir

A(X,Z; Y,Z) =max P((X,Z) € T) = P((,2) € T)
:mj@xZP(XeTz/\Z:z)—P(YeTz/\Z:z)

SZmTax(P(XGTZ/\Z:z)fP(YGTZ/\Z:z))

=3 P(z=>2) mTax(P(X €T.|Z=2)— P(Y €T.|Z = z))

=Y P(Z=2)ANX|Z=2 Y|Z=2).

Da wir zu jeder Familie von Mengen T, eine Menge T := {(a,2) : a € T.}
konstruieren kénnen, so daf3 T, = T%, gilt in (x) sogar Gleichheit, und (&)
folgt.

Wir zeigen nun (ix]).
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1. Einleitung

Es sei © der Wertebereich von X und Y (d. h. eine Menge von Folgen). Dann
ist durch p(A) := P(X € A) — P(Y € A) ein endliches signiertes Maf} auf Q
definiert. Es existiert dann eine disjunkte Zerlegung Q@ = QT UQ ™, so daB p auf
jeder Teilmenge von Q7 positiv, und auf jeder Teilmenge von Q™ negativ ist (die
sog. Hahn-Zerlegung, vgl. [Bau92, Satz 18.1]). Damit kénnen wir zwei Mafle p*
und g~ als p(A) := w(AN Q") und p~ (A) := —u(AN Q") definieren. Beide
MasBe sind endlich, und g = u* — p~. Da p auf jede Teilmenge von Q™ negativ
ist, ist w(A) maximal fiir A = Q*. Wir definieren auBerdem || := pt 4+ ™.
Auch |y ist ein endliches Maf, und es gilt |u|(A4) > |u(A)] fir alle A.

Fiir eine Menge T von endlichen Folgen der Léinge n sei T = {z € Q:
Z<n €T}, d. h. die T sind Mengen von Folgen, die sich durch Betrachten eines
endlichen Prifixes erkennen lassen. Es sei £(T) := n. Nach Definition des Pro-
duktmeBraums wird die o-Algebra iiber Q2 gerade von den 1" erzeugt. Weiterhin
bilden die 7" eine Algebra A[l Also existiert nach [Ban92, Satz 5.7 (Approxima-
tionseig.)] eine Folge von Ty, € A, so daf

(@ A T) =0,

wobei A A B die symmetrische Differenz A\ B U B\ A bezeichnet. In anderen
Worten, die T}, approximieren Q7 beliebig gut (bzgl. |u|). Wir kénnen die T},
dabei so wihlen, daf £(7,) < n, indem wir Elemente in der Folge T, wiederholen.
Weiterhin kénnen wir sogar Z( %) = n erreichen, da ein T, mit £(T,) < n
auch als T}, mit £(T') = n aufgefat werden kann (man wihlt einfach das T,
erzeugende T' grofler).

Es ist aber

(7 ATa) = w7\ To) + 1™ (T \ Q) + 07 (QFN\To) + 57 (Tu \ QF)
und da die Summanden auf der rechten Seite alle nichtnegativ sind, streben sie

alle gegen 0. Damit streben auch (2 \ Ty) und u(T}, \ Q) gegen 0. Es folgt
somit

lim (Ty) = Tim ((QF) — (5 \ Tn) + (T \ QF) = (1)
Damit ist
A(X<n; Yen) @ max P(X<n € T) = P(Yzn €T)

) max P(X € T)—P(Y €7)
«T)=n

= max u(T) 2 p(Ty)
o(1)=

— (@) FAX;Y)

"Eine Algebra ist ein unter Komplement und endlichem Schnitt abgeschlossenes Mengensy-
stem, im Gegensatz zu einer o-Algebra, die unter Komplement und abzdhlbarem Schnitt
abgeschlossen sein muf.
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1.4. Notation und grundlegende Definitionen

wobei (x) daher rithrt, daB ein 7" mit negativer Differenz der Wahrscheinlich-
keiten durch sein Komplement ersetzt werden kann, und () rithrt daher, daf
die 7' mit ¢(T) = n nach Konstruktion nur Priifixe der Liinge n beriicksich-
tigen. Die Gleichheit (sx*) benutzt, daf u auf QF maximal ist. Damit ist
Im A(X<pn; Y<n) > A(X;Y). Nach @) ist A(X<n;Y<n) < A(X;Y), es folgt
die Behauptung ().

Nun zeigen wir ().

Fiir eine Folge f bezeichne s(f) das kleinste s, so daf fiir alle 1 > s gilt: f; = fs.
Gibt es kein solches s (konvergiert f also nicht in der diskreten Topologie), so
sel z(f) = L.

Fiir n > s(f) # L ist fn, = lim fn, also gilt bei festem i fiir hinreichend grofes
n unter der Bedingung s(X) = ¢ immer X,, = lim X,,, und damit

li7rln A(Xn|s(X) =1; lim X, |s(X) =14) =0. (1.3)
Wir rechnen
li}LnA(Xn;liinXu)
g)li7rlnA(Xn,s(X);li}£nXu,s(X))

Dhim 3" P(s(X) = i) AXals(X) = s lim X,|5(X) = i)

n
iENU{L}

”hmZP A(Xn]s(X) = i Tim X, |s(X) =)
—ZP hrnA(X [s(X) = 4 hrnX uls(X) =1)
E‘:o.

Dabei nutzt (%), dal P(s(X) = L) = 0, da X fast sicher konvergiert. Man be-
achte, daf} in dieser Formel lim,, einen Grenzwert in der euklidischen Topologie,
lim, hingegen einen in der diskreten Topologie bezeichnet.

Da A(Xp;lim, X,,) > 0, folgt lim, A(Xp;lim, X,) = 0. o

Die statistische Ununterscheidbarkeit aus Definition [ gibt uns die Moglichkeit,
davon zu sprechen, wann zwei Verteilungen ununterscheidbar sind. Allerdings
nimmt diese Definition keine Riicksicht auf die Komplexitét einer solchen Unter-
scheidung. Es existieren Verteilungen, die zwar sehr verschieden sind (evtl. sogar
disjunkten Triiger haben), bei denen es dennoch sehr aufwendig ist, zu berech-
nen, welche Verteilung vorliegt. In vielen Féllen wollen wir solche Verteilungen
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1. Einleitung

als ununterscheidbar betrachten, dies erméglicht der Begriff der komplexitdts-
theoretischen Ununterscheidbarkeit, der in der folgenden Definition vorgestellt
wird:

Definition 1.4 (Komplexititstheoretische Ununterscheidbarkeit)
Es seien {Xy,.}r,> und {Yi .}k, tiber ¥k € N und z € Z mit Z C ¥*
indizierte Familien von Zufallsvariablen mit Werten in ¥*. Dann heiflen
{Xk,2}k,> und {Yx . }x,. komplezititstheoretisch ununterscheidbar, wenn fiir
jeden polynomiell-beschriinkten probabilistischen Algorithmus D (dem Un-
terscheider) eine vernachldssigbare Funktion p existiert, so daf fiir alle
k € N und alle z € Z gilt:

‘P(D(lk,z,Xk,z) =1) = P(D(1*, 2, Vi) = 1)‘ < u(k).

Lemma 1.5 (Eigenschaften der komplexitéitstheoretischen Unun-
terscheidbarkeit)

(i) Komplexititstheoretische Ununterscheidbarkeit ist transitiv, d. h. sind
{Xk,>}x,» und {Y% . }x,. komplexitidtstheoretisch ununterscheidbar, so-
wie {Yk,z}k,z und {Zk,z}k,z, so sind auch {Xk,z}k,z und {Zk,z}k,z
komplexitatstheoretisch ununterscheidbar.

(ii) Statistische Ununterscheidbarkeit impliziert komplexitétstheoretische,
d.h. sind { Xk, }r,. und {Yx . }x,. statistisch ununterscheidbar, so sind
sie auch komplexitdtstheoretisch ununterscheidbar.

(iii) Bei Familien von Zufallsvariablen mit endlichem Triger fallen statisti-
sche und komplexitétstheoretische Ununterscheidbarkeit zusammen:
Wir sagen, eine Familie von Zufallsvariablen { X . },. habe endlichen
Triger, wenn ein M existiert, so daB P(Xy, . € M) = 1 fiir alle k, z. Ha-
ben also { Xk, .}k, und {Yx,, }x,. endlichen Tréger, so sind {Xx,. }x,-
und {Y%,: }x,» genau dann statistisch ununterscheidbar, wenn sie kom-
plexitétstheoretisch ununterscheidbar sind.

Beweis: Wir zeigen zunéchst ({ll). Wir nehmen an, {Xy .}k . und {Z,. }r, . seien
nicht komplexitédtstheoretisch ununterscheidbar. Dann existieren ein polynomi-
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1.4. Notation und grundlegende Definitionen

ell-beschrankter probabilistischer Algorithmus D und eine Folge z, € Z, so daf}

|P(D(k, 2k, Xg,2,) = 1) — P(D(k, 2k, Yi,z,,) = 1)|
+ |P(D(k, 2k, Y 2,) = 1) — P(D(k, 2k, Zr, =, ) = 1)]
> |P(D(k, 2k, Xk, ) = 1) = P(D(k, 2k, Zi.z,,) = 1)

nicht vernachlissigbar ist. Damit ist aber auch einer der Summanden nicht ver-
nachldssigbar, und somit { X . }r,» und {Y%, . }x,. komplexitdtstheoretisch unter-
scheidbar oder {Y% :}k,- und {Zx, . }r,. komplexitidtstheoretisch unterscheidbar.

Nun beweisen wir ([{ll). Wir nehmen an { X4 . } und {Y% .} seien komplexitétstheo-
retisch unterscheidbar. Dann existiert ein polynomieller probabilistischer Algo-
rithmus D, so dafl {D(k, z, X,.)} und {D(k, z, Yx,.)} statistisch unterscheidbar
sind. Aber D(k, z, Xx,.) kann als d(k, z, Xy ., R) mit einer deterministischen
Funktion d und einer von X} , unabhingigen Zufallsvariable R (dem Zufalls-
band von D) dargestellt werden, und D(k, z, Y,.) analog; wir haben somit mit
Lemma

A(D(k7 2, Xk,z); D(k7 2, Yk,z))
=@

S A(Xk,z7 Ra Yk:,z7 R)

3 &

S A(Xk,z; Yk,z)~

Da {Xk,.} und {Y%, .} nach Annahme statistisch ununterscheidbar sind, miissen

es somit auch D(k, z, X ) und D(k, z, Yk, .) sein, es liegt somit ein Widerspruch

vor, und () ist bewiesen.

Wir beweisen nun ([@l). Wegen () geniigt es zu zeigen, dafl aus der komplexi-
tatstheoretischen Ununterscheidbarkeit die statistische folgt. Wir nehmen dazu
an, {Xg .} und {Yi .} seien statistisch unterscheidbar. Dann existieren zi € Z,
Mengen T, C M, ein Polynom p und eine unendliche Menge K C N, so daf} fiir
alle k € K:

L

p(k)

Da nur endlich viele verschiedene Teilmengen T} der endlichen Menge M exi-
stieren, gibt es eine Menge T'C M und eine unendliche Menge K’ C K, so dafl
T = T} fiir alle k € K’. Da T endlich ist, existiert ein polynomiell-beschréinkter
probabilistischer Algorithmus D, so dal D(k,z,x2) = 1 gdw. € T. Somit ist
auch

|P(Xk,2, € Tk) = P(Y,z, € To)| = A( X2y 5 Yio,z) >

|P(D(k, 2k, Xi..,) = 1) — P(D(k, 21, Xp,2,,) = 1)| > 5
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1. Einleitung

fiir alle k € K’. Da K’ unendlich ist, folgt damit die komplexititstheoretische
Unterscheidbarkeit von {X} .} und {Y%,.}. a

Nun présentieren wir noch vier géngige kryptographische Komplexitdtsannah-
men. Die erste ist die Existenz von Einweg-Funktionen, eine der schwéchsten
in der Kryptographie verwandten Annahmen, die aber trotzdem bereits iiberra-
schend viele Konstruktionen ermoglicht.

Definition 1.6 (Einweg-Funktion)
Eine Funktion f ist eine Finweg-Funktion, wenn folgende Bedingungen ge-
geben sind:
e Die Funktion f ist effizient berechenbar (in deterministischer polyno-
mieller Zeit).
e Die Funktion f ist schwer zu invertieren, d. h. fiir jeden nichtuniform-
en polynomiell-beschriankten probabilistischen Algorithmus A ist

P(l' — Uy, ' A(lk, f(@)): flz) = f(m,))

vernachléssigbar.

Mehr Details finden sich in [Gol0Tl, Abschnitt 2.2] unter dem Namen der non-
uniformly strong one-way functions.

Definition 1.7 (Kollisionsresistente Hashfunktionen)
Eine iiber den Sicherheitsparameter k parametrisierte Funktion fj : % —
LR ist eine kollisionsresistente Hashfunktion, wenn folgende Bedingungen
gegeben sind:
e Der Wert f(x) ist effizient berechenbar (in deterministischer polyno-
mieller Zeit in k& und der Lénge der Eingabe x).
e Es ist schwer, eine Kollision zu finden, d.h. fiir jeden wuniformen
polynomiell-beschrankten probabilistischen Algorithmus A ist

P((x,x') — A" iz # 2 und fi(z) = fk(x'))

vernachlédssigbar in k.

Man beachte, daf} (im Gegensatz zu den anderen Komplexitdtsannahmen in die-
sem Abschnitt) hier der Angreifer uniform ist. Dies liegt daran, daf} ein nichtuni-
former Angreifer diese Annahme trivialerweise brechen kann: Da fi beschrinkte
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1.4. Notation und grundlegende Definitionen

Linge l(k) aber einen unbeschrinkten Urbildbereich hat, existiert immer eine
Kollision, und der Auxiliary input kann diese enthalten.

Wir geben noch zwei weitere Komplexitdtsannahmen an. Diese sind hier nur der
Vollstandigkeit halber gegeben, da wir diese Annahmen nicht direkt verwenden
werden. Sie kommen jedoch als Voraussetzung von zwei Siatzen vor, die wir aus
der Literatur iibernehmen (S#tze BBl und B7). Wir skizzieren die Definitionen
nur grob und verweisen fiir Details auf die Literatur.

Definition 1.8 (Kollisionsresistente Familien von Hashfunktionen
(Skizze))

Eine kollisionsresistente Familie von Hashfunktionen ist eine Familie

{hi}ier von Funktionen zusammen mit einem effizienten Algorithmus I

(dem Indexgenerator), so daB gilt:

e Die Funktion h; ist effizient berechenbar.

e Fiir jeden nichtuniformen polynomiell-beschrénkten probabilistischen
Algorithmus A (dem Angreifer) gilt, dal wenn ¢ vom Instanzgenera-
tor I gewdhlt wurde, A nur mit vernachléssigbarer Wahrscheinlichkeit
eine Kollision (z,z’) ausgibt, d.h. nur mit vernachlissigbarer Wahr-
scheinlichkeit ist h;(z) = h;(z'), aber = # z'.

Details zur Definition von kollisionsresistenten Familien von Hashfunktionen
finden sich z.B. in [Gol04] unter dem Namen collision-free hashing functions.
Man beachte aber, dafl dort der uniforme Fall betrachtet wird, d. h. der Angreifer
ist dort ein uniformer Algorithmus, wohingegen wir nichtuniforme Angreifer
zulassen.

Definition 1.9 (Trapdoor permutations (Skizze))
Eine Familie von Trapdoor permutations ist eine Familie { fpr }prer zusam-
men mit einem polynomiell-beschrankten probabilistischen Algorithmus G,
so daf} die folgenden Eigenschaften gelten:
e Die Funktion fp ist effizient berechenbar.
e Fiir von G gewihltes pk ist fpr schwer zu invertieren (vgl. Definiti-
on [[H).
e Der Algorithmus G generiert zusétzlich zu pk (dem Public-Key) noch
einen Secret-Key sk. Unter Kenntnis des Secret-Keys sk ist fpr effizi-
ent invertierbar.

(Fortsetzung nichste Seite)
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1. Einleitung

(Fortsetzung)

Wir sprechen von Enhanced trapdoor permutations, wenn die zusétzliche
Eigenschaft erfiillt ist, daB es effizient moglich ist, ein (ungefihr gleichver-
teiltes) Bild von fpr so zu wihlen, dafl — selbst wenn der bei dieser Wahl
verwendete Zufall dem Angreifer bekannt ist — es schwierig ist, f,r an dieser
Stelle zu invertieren.

Details zur Definition von Trapdoor permutations finden sich z. B. in [Gol(T}
Abschnitt 2.4.4] und zu Enhanced trapdoor permutations in [Gol04], Appendix
C.1]. Man beachte aber, dafl dort der uniforme Fall betrachtet wird, wohingegen
wir nichtuniforme Angreifer zulassen.
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2. Simulationsbasierte Sicherheit

In diesem Kapitel geben wir einen kurzen Uberblick iiber die Geschichte der
simulationsbasierten Sicherheitsmodelle, um danach die Definitionen und Eigen-
schaften der in unserer Arbeit verwendeten Sicherheitsmodelle vorzustellen.

2.1. Die Geschichte der simulationsbasierten
Sicherheitsmodelle

2.1.1. Zero-Knowledge

Der wohl erste Sicherheitsbegriff, der auf der Idee der Simulation basiert, ist der
Begriff des Zero-Knowledge-Beweises |[GMRRH]. Unter einem Zero-Knowledge-
Beweis (im folgenden kurz ZK-Beweis) versteht man ein Protokoll, das zwei
sich scheinbar widersprechende Eigenschaften vereint: (a) eine Partei P (Prover
genannt) iiberzeugt eine andere Partei V' (den Verifier) von der Wahrheit einer
Aussage, fiir die P einen Beweis kennt, und (b) der Verifier V erfihrt aufier der
Korrektheit der Aussage nichts. Insbesondere lernt der Verifier nicht den dem
Prover bekannten Beweis, und ist nach Protokollende nicht einmal in der Lage,
eine dritte Partei von der Korrektheit der Aussage zu iiberzeugen. Uberraschen-
derweise lassen sich solche Protokolle fiir sehr allgemeine Klassen von Aussagen
konstruieren [GMWS6, BOGGT90).

Die Eigenschaft (@), ein Beweis zu sein, ist einfach zu definieren. Vereinfacht
gesagt wird verlangt, dafl selbst bei unehrlichem Prover die Wahrscheinlichkeit
dafiir vernachléssigbar klein ist, dafl der Verifier die Aussage akzeptiert, obwohl
sie falsch ist (die sog. Soundness-Bedingung). Weiter fordert man noch, daf
beim Zusammenspiel von ehrlichem Prover und Verifier eine korrekte Aussa-
ge mit hoher Wahrscheinlichkeit akzeptiert wird (die sog. Completeness- oder
Vollstindigkeits-Bedingung).

Schwieriger ist es, die Bedingung (B zu fassen, daf der Verifier nichts lernt
(die Zero-Knowledge-Eigenschaft). Der naive Ansatz wire, das Wissen des Veri-
fiers informationstheoretisch zu fassen, und z. B. zu verlangen, dafl die Informati-
on, die der Verifier iiber die Eingaben des Provers hat, im Verlauf des Protokolls
nur in vernachléssigbarem Mafle ansteigt. Diese Definition hat aber den grofien
Nachteil, daf sie keinen komplexitdtstheoretischen Wissensgewinn beriicksich-
tigt. Dies sei an einem Beispiel erldutert: Wir nehmen an, der Verifier kenne das
Chiffrat eines geheimen, dem Prover bekannten Textes p, aber nicht den Text
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2. Simulationsbasierte Sicherheit

selbst. Wenn nun im Verlauf des Protokolls p offengelegt wird, hat der Verifier im
komplexitdtstheoretischen Sinne klar etwas gelernt. Da aber informationstheo-
retisch das Chiffrat bereits alle Information iiber den Klartext p enthilt (unter
der Annahme, dal der verwendete 6ffentliche Schliissel bekannt ist), steigt die
Information iiber p nicht an. Unser Ansatz féingt also diesen Fall nicht ab.

Daher fand man einen Ansatz, der sich grob in folgendem Satz zusammenfas-
sen laBt: ,Der Verifier lernt nichts, wenn er alles, was er im Laufe des Protokolls
erfahrt, sich auch selbst hétte ausdenken konnen.“ Formaler fassen wir das wie
folgt: Fiir jeden (auch einen unehrlichen) polynomiell-beschrénkten Verifier gibt
es eine polynomiell-beschrankte Maschine, den sog. Simulator, die folgendes lei-
stet: Die Ausgabe des Simulators ist, als Wahrscheinlichkeitsverteilung aufgefaflt,
gleich oder zumindest ununterscheidbar von einer Aufzeichnung der Kommuni-
kation zwischen Prover und Verifier. Dies fafit obige intuitive Definition von
»hichts lernen“, da die Existenz des Simulators zeigt, dafl der Verifier tatséch-
lich nichts erfdhrt, was man sich nicht auch ohne die dem Prover vorliegenden
geheimen Informationen hitte ausdenken kénnen.

Die im vorangegangenen Abschnitt beschriebene und erstmals in [GMRS5|
vorgestellte simulationsbasierte Definition von ZK-Beweisen stellte sich als ein
méchtiges Werkzeug in der Protokollentwicklung heraus. Wenn in einem Proto-
koll garantiert werden soll, dafl die von einer Partei gesandten Daten gewissen
Bedingungen geniigen, aber ein Offenlegen der zum Beweis nétigen geheimen
Daten nicht in Frage kommt, bietet sich der ZK-Beweis als universelles (aber
leider oft nicht sehr effizientes) Mittel an. So wurde zum Beispiel in [GMWST]
ein Verfahren zur sicheren Auswertung von beliebigen Funktionen vorgestellt,
in dem ZK-Beweise eine zentrale Rolle spielen.

Da der ZK-Beweis in den meisten Fillen als Teil eines grofleren Protokolls
verwendet wird, und da in diesem Fall oft nicht nur ein, sondern viele Beweise ge-
fithrt werden, ist man natiirlich an der folgenden Eigenschaft interessiert: Fiihrt
man mehrere ZK-Beweise durch (etwa mehrere Beweise der gleichen Tatsache
an verschiedene Verifier, oder Beweise verschiedener Aussagen an den gleichen
Verifier), so sollten die Verifier immer noch nichts lernen. In anderen Worten
sollte das resultierende Protokoll (die Komposition der einzelnen ZK-Beweise)
als ganzes immer noch die ZK-Eigenschaft haben. Obwohl es selbstverstéindlich
scheint, dafl der Verifier, wenn er in jedem einzelnen Protokoll nichts lernt, er
auch insgesamt nichts lernt, hat sich herausgestellt, dafl dies keineswegs selbst-
versténdlich ist. Wir unterscheiden hier zwischen zwei Typen der Komposition:
sequentielle und parallele. Unter sequentieller Komposition verstehen wir, dafl
die verschiedenen ZK-Beweise nacheinander ausgefiihrt werden, d. h. der néchste
Beweis wird erst begonnen, wenn die letzte Nachricht des vorausgegangenen ge-
sandt wurde. Dahingegen werden bei der parallelen die ZK-Beweise gleichzeitig
ausgefiihrt.

In [GK96D| wurde gezeigt, dafl die urspriingliche Definition von ZK nicht
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2.1. Die Geschichte der simulationsbasierten Sicherheitsmodelle

einmal sequentielle Komposition zuldfit. Allerdings war zu dieser Zeit bereits
Abhilfe bekannt: In [GOO94] war gezeigt worden, daf eine leicht strengere De-
finition von ZK ausreicht, um sequentielle Komposition zu garantieren. Diese
Definition fithrt einen sogenannten Awuziliary input ein. Dies ist eine zusétzli-
che Eingabe, die sowohl dem Verifier als auch dem Simulator gegeben wird. Ist
die Simulation nun auch noch unter Beriicksichtigung dieser Zusatzeingabe vom
realen Protokollauf ununterscheidbar, so ist die strengere Definition erfiillt, und
sequentielle Komposition ist moéglich. Erfreulicherweise sind fast alle bekannten
ZK-Beweise auch noch beziiglich dieser starkeren Forderung sicher.

Schwieriger ist der Fall der parallelen Komposition. [GK96b] zeigten, dafl bei-
de Definitionen (sowohl mit als auch ohne Auxiliary input) im allgemeinen keine
parallele Komposition erlauben. Anders als im Falle der sequentiellen Komposi-
tion gab es nicht nur kiinstliche Gegenbeispiele, vielmehr waren viele der damals
bekannten ZK-Protokolle nicht parallel komponierbar. Dariiber hinaus zeigten
[GK96D] die Unmoglichkeit gewisser natiirlicher Klassen parallel komponierbarer
ZK-Beweise. Vereinfacht dargestellt, ist der Hauptgrund dafiir, warum ein ZK-
Protokoll nicht parallel komponiert, der folgende: Der Verifier kann bei mehreren
parallelen Protokollausfithrungen seine Nachrichten fiir jede Protokollinstanz in
Abhéngigkeit der Nachrichten des Provers in allen Protokollinstanzen wéihlen.
Dies fiihrt zu einem Protokollauf, bei dem die Nachrichten in einer komplexen
Relation stehen, die vom Simulator nicht effizient reproduziert werden kann. Die-
se Verzahnung der Protokolldufe muf ein parallel komponierbares ZK-Protokoll
[ES90, [GK96a] verhindern. In [GK96a] wird dies z. B. dadurch erreicht, dafl der
Verifier gezwungen wird, sich schon zu Protokollbeginn auf seine Eingaben fest-
zulegen, diese aber erst spéter dem Prover gegeniiber aufdeckt (dies wird durch
sog. Commitment-Verfahren ermoglicht).

Noch schwieriger wird die Situation, wenn wir sog. nebenldufige Komposition
zulassen. Hierbei handelt es sich eine Verallgemeinerung der parallelen Kompo-
sition, bei der wir nicht mehr annehmen, dafl die einzelnen Protokollinstanzen
synchronisiert ablaufen, sondern erlauben, dafl die Instanzen in beliebiger Weise
verzahnt werden. (So kann z. B. die erste Nachricht der einen Protokollinstanz
gesandt werden, dann die komplette zweite Protokollinstanz durchgefiihrt, und
dann erst die erste beendet werden.) Diese zusétzliche Allgemeinheit fiithrt dazu,
dal noch groflere Klassen von ZK-Protokollen nicht nebenldufig komponieren
[KPRI8], und erst in [DNS98, [RK99] wurden Losungen fiir dieses Szenario vor-
gestellt.

Fiir einen weitergehenden Uberblick iiber Zero-Knowledge und die damit ver-

bundenen Probleme, Techniken und Ergebnisse empfehlen wir dem geneigten
Leser [Gol02] oder [Gol01l, Kapitel 4].
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2.1.2. Sichere Funktionsauswertungen

Obgleich urspriinglich der simulationsbasierte Ansatz bei Zero-Knowledge-Be-
weisen dazu diente, die Geheimhaltung zu modellieren, wihrend die Korrekt-
heit (in Falle von ZK-Beweisen die Eigenschaft, in der Tat ein Beweis zu sein)
getrennt definiert wurde, stellte es sich heraus, dafl dieser Ansatz weitaus all-
gemeinere Anwendung finden kann. Das wichtigste Beispiel ist hier die sichere
Funktionsauswertung. Hierunter versteht man ein Protokoll, bei dem jede be-
teiligte Partei eine private (geheime) Eingabe x; besitzt, und die Parteien ge-
meinsam den Funktionswert f(z1,...,z,) berechnen wollen, wobei f eine feste,
allen bekannte (und moglicherweise probabilistische) Funktion ist. Hierbei soll
garantiert sein, dafl selbst wenn einige Parteien unehrliches Verhalten zeigen
(korrumpiert sind), das Ergebnis der Funktionsauswertung korrekt ist, und dafl
keine Partei mehr iiber die Eingaben der anderen Parteien lernt, als sie aus ih-
ren eigenen Eingaben und dem Ergebnis der Funktionsauswertung erschlieen
konnte.

Die frithen Definitionen von sicheren Funktionsauswertungen (mit [Yao82] be-
ginnend) forderten, dafl ein sicheres Protokoll zwei Eigenschaften erfiillt: Kor-
rektheit und Geheimhaltung. Unter Korrektheit verstand man in etwa das fol-
gende: Wenn die Funktionsauswertung bei Eingaben x; das Ergebnis f liefert, so
existieren Eingaben #;, so daB f = f(&1,...,%n), wobei fiir unkorrumpierte Par-
teien ; = x; sein muf, d.h. die korrumpierten Parteien diirfen ihre Eingaben
frei wéhlen, wihrend die unkorrumpierten die ihnen vorgegebenen verwenden.
Unter der Geheimhaltung wiederum versteht man in etwa, dafl keine (Gruppe
von) unkorrumpierten Parteien etwas iiber die Eingabe der ehrlichen Parteien
lernt, was sie nicht auch bei passender Wahl der Z; aus f(Z1,...,%») hétten er-
schliefen koénnen, wobei wieder Z; = x; fiir die unkorrumpierten Parteien. (Die
Ausfithrung des Protokolls bezeichnen wir oft als reale Funktionsauswertung,
wihrend die Berechnung von f(Z1,...,Z,) die ideale Funktionsauswertung ge-
nannt wird.)

Obwohl diese beiden Eigenschaften die intuitiven Forderungen an die Sicher-
heit des Protokolls widerzuspiegeln scheinen, stellte es sich heraus, dafl eine
separate Definition von Korrektheit und Geheimhaltung nicht in allen Fillen
in einem Sicherheitsbegriff resultiert, der unserer Intuition von Sicherheit ent-
spricht. So wurde z. B. von [MR9]]] das folgende Beispiel gefunden:

Wir betrachten ein Zwei-Parteien-Protokoll zur Auswertung der logischen
Konjunktion, d.h. zwei Parteien Alice und Bob bekommen je ein Bit a bzw. b
als Eingabe, und am Ende soll f(a,b) := a A b berechnet werden. Das Protokoll
verfahrt wie folgt: Alice sendet ihr Bit an Bob, und Bob berechnet a A b und
gibt das Ergebnis aus. Alice bricht das Protokoll dann und nur dann ab, wenn
a = 0 und das von Bob verkiindete Ergebnis 1 ist. Dieses Protokoll ist offen-
sichtlich intuitiv unsicher, denn Bob erfihrt immer Alices Eingabe und kann das
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Endergebnis frei wiihlen (wenn a = 1). Doch formal erfiillt dieses Protokoll die
Korrektheitsbedingung, denn das Protokollergebnis 0 kann Bob durch Eingabe
b = 0 auch bei einer idealen Funktionsauswertung erzwingen, und das Ergebnis
1 bei a = 1 durch Eingabe b = 1. Weiterhin ist formal auch die Geheimhaltungs-
bedingung gegeben, denn wenn Bob ideal b = 1 setzt, so erfihrt er immer Alices
Eingabe, da f(a,1) = a.

Wir erkennen an diesem Beispiel, dal die Forderung nach sowohl Korrekt-
heit als auch Geheimhaltung nicht hinreichend ist. Das Problem liegt darin, daf§
wir zugelassen haben, daf die korrumpierten Parteien (hier Bob) durch eine ge-
eignete ideale Eingabe das reale Funktionsergebnis ideal imitieren kénnen (hier
b = gewiinschtes Ergebnis), und durch eine geeignete ideale Eingabe (hier b = 1)
den realen Informationsgewinn auch ideal erreichen konnen. Nur ist durch die
getrennte Definition nicht garantiert, dafl beide Phénomene durch die gleiche
Eingabe realisiert werden. Es ist also notwendig, eine vereinheitlichte Definition
von Korrektheit und Geheimhaltung zu finden.

Hier zeigt der Simulationsansatz seine Stérke. In [GLITl, [MRI1] [Bea9?2, [Can95,
Can(0] wurden verschiedene Sicherheitsbegriffe fiir sichere Funktionsauswertun-
gen vorgestellt, die die Idee der Simulation verwenden, um eine einheitliche
Sicht auf Korrektheit und Geheimhaltung zu erlauben. Der Ansatz, wie er in
[Bead2, [Can95l, [Can00)] verfolgt wird, ist vereinfacht der folgende: Wir betrach-
ten zwei Spiele, das reale und das ideale Modell. Im realen Modell wird das
zu untersuchende Protokoll 7 ausgefiihrt, wobei ein Angreifer eine Anzahl von
Parteien korrumpieren und die Ein- und Ausgaben der korrumpierten Parteien
lernen und modifizieren darf. Auflerdem — und das ist der wesentliche Unter-
schied zum idealen Modell — darf der Angreifer das Verhalten der korrumpierten
Parteien kontrollieren, d. h. er erhélt alle an sie gesandten Nachrichten und darf
in ihrem Namen Nachrichten verschicken. Nach Protokollende gibt der Angrei-
fer eine Ausgabe, die 0. B.d. A. alle Informationen enthélt, die der Angreifer im
Protokollverlauf gelernt hat.

Im idealen Modell hingegen gibt es statt eines Angreifers einen Simulator,
der zwar auch Parteien korrumpieren und ihre Ein-/Ausgabe kontrollieren darf,
aber die Ausgaben der ehrlichen Parteien werden durch eine ideale (d.h. vom
Simulator nicht beeinfluBbare) Auswertung der Funktion f bestimmt, die als
Argumente die Eingaben der ehrlichen Parteien und die vom Simulator modi-
fizierten Eingaben der korrumpierten Parteien erhélt. Auch der Simulator gibt
eine Ausgabe, bei der er versucht, die Ausgabe des Angreifers so genau wie
moglich nachzuahmen.

Wir sagen dann, das Protokoll 7 sei eine sichere Funktionsauswertung von f,
wenn es fiir jeden Angreifer einen Simulator gibt, so dafl fiir beliebige Partei-
Eingaben die Ausgabe der ehrlichen Parteien und des Angreifers im realen Mo-
dell (als eine Zufallsvariable aufgefafit) ununterscheidbar ist von der Ausgabe
des Simulators und der ehrlichen Parteien im idealen Modell.
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Wir erkennen nun, daf3 dieser Sicherheitsbegriff sowohl Korrektheit als auch
Geheimhaltung impliziert. Die Korrektheit ergibt sich daraus, dafl der Simulator
es schaffen muf}, da8 die ehrlichen Parteiausgaben im idealen Modell denen im
realen entsprechen. Da der Simulator aber ideal keine inkorrekten Ausgaben er-
zwingen kann, ist ihm das nur moglich, wenn auch im realen bereits Korrektheit
gegeben ist. Analog mufl der Simulator die Ausgabe des Angreifers nachahmen,
dazu muf} er in gewissem Sinne ,ebensoviel wissen wie der Angreifer.“ Wieder
ist dies nur moglich, wenn der Angreifer nichts lernt, was man nicht auch im
Idealfall lernen kann. Aber wir haben mehr als nur jeweils fiir sich Korrektheit
und Geheimhaltung, da nun ein Simulator gleichzeitig die Ausgaben der unkor-
rumpierten Parteien und das Wissen des Angreifers simulieren muf3. Das schlief3t
das obige Beispiel (und andere in [MR91] genannte) aus, da dort ein Simulator
fiir die Ausgaben der unkorrumpierten Parteien und einer fiir die Ausgabe des
Angreifers verschiedene Werte fiir b wéhlen miifiten.

Die Erklarungen der letzten Absétze illustrieren das zentrale Paradigma simu-
lationsbasierter Sicherheitsmodelle: Weil im idealen Modell nichts ,,Schlimmes“
passieren kann (per Definition), und weil im idealen Modell alles passiert, was im
realen passiert, kann folglich auch im realen Modell nicht ,Schlimmes* passieren.
Diese Grundmotivation zieht sich, mit verschiedenen konkreten Interpretationen
von ,schlimm®, durch alle simulationsbasierten Sicherheitsdefinitionen.

Bereits [MR9T), [Bea92] haben erkannt, daf solche simulationsbasierten Defi-
nitionen von sicheren Funktionsauswertungen sequentielle Komposition ermog-
lichen. Dabei versteht man unter sequentieller Komposition von Funktionsaus-
wertungen natiirlich nicht einfach die Hintereinanderausfithrung verschiedener
unabh#ngiger Berechnungen, sondern erlaubt, daf§ die Eingaben spéterer Berech-
nungen von den Ausgaben (d.h. Ergebnissen) der vorausgegangenen abhéngen.
Die parallele Komponierbarkeit jedoch ist—je nach Modell—durch Gegenbei-
spiele widerlegbar oder zumindest unbewiesen.

Interessanterweise ergeben sich manche Varianten von ZK-Beweisen nun als
Spezialfiille der sicheren Funktionsauswertung. Die zugehérige Funktion ist eine,
bei der der Prover einen Beweis fiir die Behauptung eingibt, und die Ausgabe
der Funktion ist ein Bit, welches angibt, ob der Beweis korrekt ist. Eine sichere
Funktionsauswertung fiir diese Funktion ist ein Beweis wegen der Korrektheit,
und hat die Zero-Knowledge-Eigenschaft wegen der simulationsbasierten Defini-
tion der Geheimhaltung.

2.1.3. Reaktive Funktionalititen

Im vorangegangenen Abschnitt haben wir gesehen, daf§ der simulationsbasierte
Ansatz eine vorziigliche (wenn nicht sogar die einzige praktikable) Méglichkeit
darstellt, um allgemein sichere Funktionsauswertungen zu definieren. Eine sol-
che allgemeine Definition ist aus dem Grunde sehr wichtig, dafl ansonsten fiir
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jede Anwendung eine spezielle Definition gefunden werden miifite. Diese kénnte
zwar—je nach Anwendung—einfacher ausfallen, doch bergen anwendungsspezi-
fische Definitionen eine gewisse Gefahr, denn es ist, selbst fiir den erfahrenen
Kryptologen, nicht immer einfach, genau zu erkennen, inwiefern eine Definition
tatsdchlich den intuitiven und praktischen Anforderungen an die Sicherheit ent-
spricht. Dies erkennt man z. B. an der im vorangegangen Abschnitt diskutierten
Kritik am Modell von [Yao82], oder an der langen Geschichte der Sicherheits-
begriffe fiir Public-Key-Kryptosysteme (vgl. [BDPRJS] fiir einen Uberblick), in
der immer striktere Definitionen eingefiihrt wurden, um neue Angriffsszenarien
abzufangen. Diese Problematik besteht natiirlich nicht nur bei anwendungsspezi-
fischen Sicherheitsbegriffen, sondern ebenso bei allgemeinen, doch ist zu hoffen,
dafl im letzteren Falle deren Probleme besser erforscht werden, einfach da sich
mehr Forscher mit diesen allgemeinen Modellen beschiftigen.

Ein weiterer Vorteil allgemeiner Definitionen ist es, dal es mit diesen mdoglich
ist, Fragen zur Moglichkeit und Unmoglichkeit bestimmter Konstruktionen unter
verschiedenen Komplexitdtsannahmen in allgemeinster Weise zu erforschen (z. B.
[(H\/l W7 ICCDIN BC )(}WXXD.

Nun kénnen zwar viele kryptographische Aufgabenstellungen als sichere Funk-
tionsauswertungen aufgefallt werden (so ist z.B. ein sicherer Miinzwurf (coin
toss) eine probabilistische Funktion ohne Eingaben, und auch eine elektronische
Wahl kann als eine Funktionsauswertung gesehen werden), doch gibt es auch
Anwendungen, die reaktiv sind. Darunter verstehen wir Anwendungen, bei de-
nen nicht nur zu Beginn und Ende des Protokolls Ein- bzw. Ausgaben mdoglich
sind, sondern zu beliebigen Zeitpunkten wihrend des Protokollaufs. Dabei kon-
nen sogar einige Eingaben von vorausgegangenen Ausgaben abhéngen. Eines der
einfachsten Beispiele fiir solch ein reaktives Protokoll ist das Commitment. Bei
einem Commitment unterscheiden wir zwei Phasen. In der ersten Phase (der
Commit-Phase) kann eine Partei (der Sender) einen Wert m festlegen (erste
Eingabe), voraufhin die zweite Partei (der Empfinger) erfihrt, daB der Wert
festliegt, ohne den Wert selbst zu erfahren (erste Ausgabe). Zu einem spéteren
Zeitpunkt kann der Sender das Aufdecken (unveil) des Wertes m veranlassen
(zweite Eingabe), woraufthin der Empfinger m erfihrt (zweite Ausgabe). Ein
solches Verfahren erméglicht es also, dafl der Sender sich auf einen bestimmten
Wert festlegt, so dal der Empfianger sicher sein kann, dafl der Sender diesen
Wert nicht mehr dndern kann. Dabei wird aber garantiert, dafl der Wert geheim
bleibt, solange der Sender dies mochte. Wiirden wir nun versuchen, ein solches
Commitment-Verfahren als sichere Funktionsauswertung zu sehen, wiirden der
erste und zweite Input zeitlich nicht mehr getrennt sein, und auch die erste
und zweite Ausgabe wiirde der Empfiinger erst zu Protokollende erhalten. Das
Commitment wére zu einer einfachen Nachrichteniibermittlung entartet.

Um also solche reaktiven Protokollaufgaben in uniformer Weise zu spezifizie-
ren, kénnen wir keine Funktionen verwenden, sondern miissen uns allgemeine-
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rer Konstruktionen bedienen, sog. reaktiver Funktionalititen (im folgenden kurz
Funktionalitit). Diese kénnen wir uns einfach als interaktive Maschinen vorstel-
len, die jederzeit Eingaben von Parteien empfangen und Ausgaben verschicken
konnen. Dabei nehmen wir an, ganz im Sinne einer idealen Modellierung, daf3
die Kommunikation zwischen Parteien und der Funktionalitét nicht abhor- oder
modifizierbar ist. Eine Funktion ist dann ein Spezialfall einer Funktionalitét,
die erst dann Ausgaben gibt, wenn sie alle Eingaben erhalten hat. Auch das
Commitment 148t sich nun leicht modellieren, es handelt sich um eine Maschine,
die einen vom Sender eingegebenen Wert speichert und dem Empfianger mitteilt,
dal der Wert gespeichert wurde. Schickt der Sender die Aufforderung zum Auf-
decken an die Funktionalitét, so iibermittelt diese den zuvor gespeicherten Wert
an den Empfinger. (Beispiele fiir die Definition verschiedener Funktionalitéten,
darunter Commitment, finden sich in [Can01]).

Es liegt nun also nahe, zur allgemeinen Definition sicherer Protokolle den Si-
mulationsansatz zu verwenden, indem man in den im vorangegangenen Absatz
beschriebenen Konstruktionen einfach im idealen Modell eine ideale Funktio-
nalitét statt einer Funktion einsetzt. Allerdings fiihrt dies noch nicht zu einem
zufriedenstellenden Sicherheitsmodell, da in obigen Sicherheitsmodellen alle Ein-
gaben von vornerein feststehen und nicht von den Ausgaben der Funktionalitét
abhéngen. So konnte ein Protokoll bzgl. einer solchen Definition als sicher gel-
ten, obwohl es moglich ist, das Protokoll zu brechen, wenn man manche Ein-
gaben in geschickter Weise von vorangegangenen Ausgaben abhéngen 1a8t. Um
dies abzufangen, wurde in [PW0Il [Can01] eine weitere Entitéit eingefiihrt, die
sogenannte Umgebung. Diese interagiert mit dem Protokoll im realen Modell
sowie mit der Funktionalitidt im idealen. Dabei lernt sie die Ausgaben des Proto-
kolls/der Funktionalitit und kann die Eingaben in Abhéngigkeit davon wihlen.
Ist es der Umgebung nun unmdglich zu unterscheiden, ob das reale oder das
ideale Modell vorliegt (selbst bei Interaktion mit dem Angreifer bzw. dem Si-
mulator), so betrachten wir ideales und reales Modell als ununterscheidbar und
nennen das Protokoll sicher (dies wird im Verlauf dieses Kapitels noch wesent-
lich detailierter beschrieben). Gegeniiber den Sicherheitsdefinitionen fiir sichere
Funktionsauswertungen hat sich nun geéndert, dafl wir die Wahl der Eingaben
und die Entscheidung, ob die Ausgaben von Protokoll und Angreifer/Simulator
im realen wie idealen ununterscheidbar sind, nun einer einzigen Entitédt, der
Umgebung iiberlassen.

Es stellte sich heraus, daf§ diese Sicherheitsmodelle mit Umgebung nicht nur
in der Lage sind, die Sicherheit von reaktiven Protokollen zu fassen, sondern
daf} dariiber hinaus sehr méchtige Kompositionstheoreme gelten. Man betrachte
hierzu die folgende Situation: Ein Protokoll 77 implementiert sicher eine Funk-
tionalitidt G. Dabei benutzt 77 die Funktionalitéit F , die wir als (im realen Mo-
dell) ideal gegeben annehmen. So kénnte z. B. 77 ein Protokoll fiir elektronische
Wahlen sein, das bei Benutzung von idealisierten Commitments als sicher bewie-
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sen wurde. Dann ist F die oben bereits erwdhnte Commitment-Funktionalitét,
und G stellt eine geeignet definierte Funktionalitét fiir elektronische Wahlen dar.
Weiterhin nehmen wir an, dafl ein Protokoll p existiert, welches F sicher im-
plementiert (in unserem Beispiel also ein Commitment-Protokoll). Dann wiirde
man intuitiv erwarten, dafl das Protokoll 7” ebenfalls G implementiert, wenn wir
7° aus 77 konstruieren, indem wir Aufrufe der Funktionalitit F durch Aufrufe
des Subprotokolls p ersetzen. Diese Art der Komponierbarkeit wird von den si-
mulationsbasierten Sicherheitsdefinitionen mit Umgebung in der Tat garantiert
(und, wie weiter unten erldutert, nur von diesen).

Aber genauso wie es bei den in den vorangegangenen Abschnitten genannten
Typen der Komposition (bei denen ein Protokoll nur mit sich selbst und nicht
in beliebigen Zusammenhéngen komponiert wurde) mehrere Varianten gab (se-
quentiell, parallel und nebenldufig), so unterscheiden wir auch hier zwei Arten
der Komposition: zum einen kénnen wir verlangen, daB das Protokoll 7% nur
eine Instanz von F aufruft (und somit 7” nur eine Instanz des Subprotokolls
p laufen 148t), oder wir lassen zu, da 77 polynomiell viele Instanzen von F
aufruft (d.h. die Anzahl der Instanzen ist polynomiell im Sicherheitsparame-
ter). Letzteres ist — falls 77 polynomiell-beschrinkt ist — gleichbedeutend da-
mit, keine Beschriankung beziiglich der Anzahl der Instanzen zu fordern, da ein
polynomiell-beschrinktes Protokoll nur polynomiell viele Subprotokolle aufru-
fen kann. Die erste Variante nennen wir im folgenden einfache Komposition, die
zweite (polynomiell-beschrinkte) allgemeine Kompositionﬂ.

Da viele Protokolle die Eigenschaft haben, viele Instanzen eines Subproto-
kolls aufzurufen, ist allgemeine Komponierbarkeit sicherlich die wiinschenswerte
Eigenschaft. Doch welche Variante wird nun von den Sicherheitsmodellen mit
Umgebung garantiert? Es stellt sich heraus, daf§ es hierbei auf ein unschein-
bares Detail in der Definition ankommt, ndmlich die genaue Reihenfolge der
Quantoren. Erlaubt man n&mlich, daf§ der Simulator in Abhéngigkeit von der
Umgebung gewihlt wird (was wir im folgenden spezielle Sicherheit nennen wer-
den), so wurde in [PW0T] gezeigt, daB einfache Komponierbarkeit folgt. Verlangt
man jedoch, daf der Simulator unabhéngig von der Umgebung gewéhlt wird (im
folgenden allgemeine Sicherheit), so erhalten wir allgemeine Komponierbarkeit
[Can(T]. Diese Arbeiten konnten allerdings nicht kldren, inwiefern die angege-
benen Sicherheitsbegriffe tatséchlich notwendige, und nicht nur hinreichende

'Diese Art von Komponierbarkeit wird oft auch universal composability genannt. Leider
hat sich dieser Begriff gleichzeitig als Bezeichnung fiir Protokolle, die beziiglich des Mo-
dells von [Can(1] sicher sind, eingebiirgert. Da aber diese Sicherheit nur hinreichend, aber
nicht notwendig fiir allgemeine Komponierbarkeit ist (wie wir in Kapitel [l zeigen), fiihrt
diese sprachliche Gleichsetzung zu viel Verwirrung. Da wir in der vorliegenden Arbeit ge-
rade auch den Unterschied zwischen simulationsbasierter Sicherheit mit Umgebung und
der allgemeinen Komponierbarkeit untersuchen, ist eine Benutzung dieses mehrdeutigen
Begriffs in unserem Kontext ausgeschlossen, und wir verwenden den weniger gebriduchli-
chen, aber klareren von [Lin03] eingefiihrten Begriff der allgemeinen Komponierbarkeit
(general composability).
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Bedingungen fiir die jeweiligen Typen der Komposition sind.

Dieses Problem wurde von [Lin03] aufgegriffen. Dort wurde gezeigt, da8 spe-
zielle Sicherheit tatséchlich eine notwendige Bedingung fiir die einfache Kom-
ponierbarkeit ist, dafl diese beiden Begriffe also dquivalent sind. Doch konnte
[Lin03] die Frage nicht beantworten, ob ein &hnliches Resultat auch fiir allge-
meine Sicherheit und allgemeine Komponierbarkeit gilt. Es war sogar unklar, ob
spezielle und allgemeine Sicherheit nicht zusammenfallen. Wie wir in der vor-
liegenden Arbeit zeigen, hingt die Antwort auf diese Frage von der (komplexi-
tétstheoretischen) Michtigkeit des Angreifers ab, je nach Klasse von Angreifern
fallen ndmlich die beiden Sicherheitsbegriffe und die allgemeine Komponierbar-
keit zusammen oder sind verschieden.

AbschlieBlend sollte noch angemerkt werden, daf3 simulationsbasierte Sicher-
heitsmodelle mit Umgebung leider nicht alle definitorischen Probleme losen.
Zum einen zeigten [CEQT, [CKTL03], daB8 viele natiirliche, und bis dato als reali-
sierbar geltende Aufgabenstellungen ohne zusétzliche Annahmen iiber die den
Protokollen zur Verfiigung stehende Infrastruktur in den simulationsbasierten
Sicherheitsmodellen mit Umgebung nicht realisierbar sind. Da keine solchen Un-
moglichkeitsresultate fiir die Modelle [Can95) [Can(0)] fiir sichere Funktionsaus-
wertungen existieren (vielmehr gibt es allgemeine Mdaglichkeitsaussagen [Gol04]),
wird dies oftmals gegen die Sicherheitsmodelle mit Umgebung vorgebracht. Doch
das Ergebnis von [Lin03] zeigt uns, dafl diese Unmdoglichkeitsresultate nicht ein
Artefakt dieser speziellen Definitionen sind, sondern vielmehr ein notwendiges
Ubel, wenn wir allgemeine Komponierbarkeit (oder auch nur spezielle) haben
wollen. Auflerdem existieren Protokolle, die schon unter relativ geringen Annah-
men an die zur Verfiigung stehende Infrastruktui] oben genannte (und beliebige
andere) Funktionalititen realisieren [CE(OI [CLLOS0O2]. Allerdings mufl man in
Kauf nehmen, daf§ die resultierenden Protokolle wesentlich komplexer sind als
es fiir die alten Sicherheitsbegriffe notig gewesen wiére.

Das zweite Problem ist, dafl einige Aufgabenstellungen nur schwer iiber eine
intuitive und iibersichtliche Funktionalitéit spezifiziert werden konnen (vgl. z. B.
[BHO4]). Damit geht zu einem gewissen Mafle der Anspruch verloren, man kénne
einen Sicherheitsbegriff fiir eine spezielle Anwendung einfach aus der allgemei-
nen Sicherheitsdefinition herleiten, indem man eine Funktionalitidt entwirft, die
in offensichtlicher Weise die Anwendung wiedergibt.

Doch in den Fillen, in denen das Design einer passenden Funktionalitdt mog-
lich ist, und in denen die obigen Unmoéglichkeitsresultate nicht zuschlagen (weil
z. B. ein common reference string oder eine Public-Key-Infrastruktur zur Verfii-
gung steht), stellen die simulationsbasierten Sicherheitsmodelle mit Umgebung
ein méchtiges Werkzeug fiir den modularen Protokollentwurf und Sicherheitsbe-

2Es ist ein sogenannter common reference string nétig, dies ist ein zufilliger String, der
von einer vertrauenswiirdigen Instanz gewihlt wird und 6ffentlich bekannt ist.
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weis dar, das aus der modernen Kryptographie nicht mehr wegzudenken ist.

2.2. Das Sicherheitsmodell

Es gibt zwei populédre Definitionen von simulationsbasierten Sicherheitsmodellen
mit Umgebung ([PWQT], [BacO2bl, [BPW0O4bL] und [Can(1l, [Can05]).

Im folgenden stellen wir ein an [BPW04b|] angelehntes Modell vor, auf dessen
Basis wir unsere Ergebnisse formulieren werden. Es sei aber angemerkt, daf} sich
die Ergebnisse ebenso einfach im Modell von [Can(1] zeigen lassen.

Bei unserer Darstellung nehmen wir einige Anpassungen gegeniiber dem Ori-
ginalmodell von [BPW04HE] vor. Die meisten Anderungen sind rein kosmetischer
Natur oder verallgemeinern die Definitionen, so dafl auch die Sicherheitsvarian-
ten aus dem Modell von [Can(1] reprisentiert werden kénnen, z. B. durch das
Einfiihren eines optionalen Auxiliary input (siehe Abschnitt EZZZTI), oder durch
die Méglichkeit, da die Umgebung eine Ausgabe hat. Drei Anderungen sollten
jedoch hervorgehoben werden:

e Das Konzept der sogenannten Buffer wurde entfernt und durch soforti-
ge Nachrichtenauslieferung ersetzt. Wir glauben, dafl asynchrone geheime
Nachrichtenauslieferung besser durch entsprechende ideale Funktionalité-
ten modelliert werden sollte als durch einen direkt ins Netzwerkmodell
integrierten MechanismusH

e Das Konzept der Lingenfunktionen wurde variiert. Diese dienen dazu, Lei-
tungen zu anderen Maschinen zu trennen. Aus technischen Griinden ist ei-
ne solche Trennung notwendig fiir die Modellierung des Polynomialzeitbe-
griffs (siehe Abschnitt ZZ3)). Die Lingenfunktionen aus [BPW04b] jedoch
erlauben es zusétzlich, Leitungen zu beliebiger Zeit wieder zu reaktivie-
ren. Dies kann zu seltsamen Effekten fithren und ist fiir die urspriingliche
Zweckbestimmung der Langenfunktionen nicht notwendig. Daher erlegen
wir die Beschrankung auf, dal eine Leitung, die einmal getrennt wurde,
nicht wieder geodffnet werden kann.

e Die Definition der statistischen Sicherheit wurde verindert. In [HUO5D]
wurde gezeigt, dafl die urspriingliche Definition nicht einmal einfache Kom-
ponierbarkeit erméglicht. Wir verwenden deshalb die in [HUO5D] vorge-
schlagene Definition der statistischen Sicherheit.

3Dariiber hinaus ist die Modellierung der Buffer recht willkiirlich. Die ausliefernde Ma-
schine (meist der Angreifer) darf auswéhlen, welche Nachricht aus einer Warteschlange
ausgeliefert werden soll. Da der Angreifer dabei keinen Einblick in die Warteschlange hat
(die Nachrichtenauslieferung ist geheim), macht es deshalb einen Unterschied, auf welche
Art die Nachricht in der Schlange addressiert wird (Position von vorne, von hinten, ab-
solute Nummer der Nachricht, etc.) Eine Entscheidung fiir eine der Adressierungsarten
ist deshalb notwendig eine willkiirliche Festlegung.
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2.2.1. Uberblick und Motivation

In diesem Abschnitt geben wir einen Uberblick iiber das Modell. Die genauen
Definitionen finden sich dann in den nachfolgenden Abschnitten.

Um die Grundidee des in den folgenden Abschnitten vorgestellten Sicherheits-
modells zu verstehen, stellen wir uns zunéchst auf den folgenden Standpunkt
und versuchen daraus, einen Begriff der Sicherheit herzuleiten: ,Fin Angriff ist
nur dann schéidlich, wenn seine Auswirkungen in irgendeiner Weise beobachtbar
sind. Ein Protokoll ist sicher, wenn kein schidlicher Angriff moglich ist.“ Dabei
verstehen wir unter einem beobachtbaren Angriff natiirlich nicht, da§ der An-
griff unmittelbar sichtbare Folgen haben muf3, wir nennen es auch beobachtbar,
wenn z. B. eine betriigende Partei etwas lernt, was sie nicht lernen sollte. Die
vorliegende Formulierung unseres Standpunktes ist aber noch zu stark. Wir ha-
ben nicht festgelegt, was ein Angriff ist, aufler der Tatsache, dafl er beobachtbar
sein muf}. So wire z. B. der Erhalt eines Blumenstraufles nach unserer Defini-
tion auch potentiell ein Angriff, da beobachtbar. Wir miissen daher irgendwie
angeben, welche , Angriffe wir zulassen wollen. Anstatt zu versuchen, eine Klas-
sifikation in Gut und Bése zu erstellen, beschreiben wir eine ideale Welt, in der
per Definition keine schédlichen Angriffe stattfinden diirfen. Diese ideale Welt
beschreibt somit gleichzeitig, was unser Protokoll iiberhaupt tun soll, als auch
welche ,, Angriffe” erlaubt sind. Unsere Leitregel ist nun also die folgende: , Ein
Angriff ist nur dann schédlich, wenn seine Auswirkungen in irgendeiner Weise
beobachtbar sind, und diese beobachteten Auswirkungen in einer idealen (also
per Definition sicheren) Welt nicht vorkommen kénnen. Ein Protokoll ist sicher,
wenn kein schiadlicher Angriff moglich ist.“

Welche Entitdten kommen in dieser umgangssprachlichen Formulierung vor?
Zunichst einmal natiirlich das reale Protokoll w, dessen Sicherheit wir zeigen
wollen. Dariiber hinaus haben wir die ideale Welt, iiber die wir unsere Anforde-
rungen an das Protokoll 7 spezifizieren. Diese ideale Welt modellieren wir, indem
wir ein weiteres ideales Protokoll p einfiihren, welches wir als sicher definieren.
(Dieses ideale Protokoll wird iiblicherweise so einfach sein, daf seine Sicherheit
offensichtlich ist, etwa unter Benutzung von nach Voraussetzung unkorrumpier-
baren Hilfsparteien und sicheren Kanilen. Oft besteht das ideale Protokoll auch
nur aus einer Maschine, die wir die ideale Funktionalitit nennen.)

Zusétzlich haben wir einen Angreifer A, welcher das reale Protokoll 7 angreift.
Doch wir miissen auch Angriffe in der idealen Welt betrachten. Diese sind zwar
per Definition nicht schidlich, aber um vergleichen zu kénnen, ob reale und
ideale Angriffe die gleichen Auswirkungen haben kénnen, miissen wir auch im
idealen Modell Angriffe zulassen. Man mag nun versucht sein, den Angreifer A
auch im idealen Modell anzusetzen, da wir ja dessen Angriffe vergleichen wollen.
Doch das wire die Umsetzung der Formulierung .,...und diese beobachteten
Auswirkungen in einer idealen Welt bei dem gleichen Angriff nicht vorkommen
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konnen. .. “. Dies aber wire eine zu strenge Forderung, denn da Angriffe im
idealen Modell nie schadlich sein kénnen, wére schon die Existenz eines anderen
Angriffs mit der gleichen Auswirkung Beweis genug, daf§ diese Auswirkungen,
und damit auch ein realer Angriff mit den gleichen Auswirkungen, nicht schad-
lich sind. Wir miissen also sagen: ,Ein Angriff ist nur dann schédlich, wenn seine
Auswirkungen in irgendeiner Weise beobachtbar sind, und diese beobachteten
Auswirkungen in einer idealen Welt bei keinem Angriff vorkommen koénnen.
Somit kommt eine weitere Entitét ins Spiel, die den Angriff im idealen Modell
durchfiihrt. Diese nennen wir den Simulator S, da er (zumindest wenn wir die
Sicherheit erfolgreich beweisen) jeden Angriff des realen Angreifers A so nach-
machen muf}, dafl die Auswirkungen die gleichen sind.

¢

Zu guter Letzt versteckt sich in unserer Leitregel noch eine weitere Entitét:
Wir haben schédliche Angriffe dariiber definiert, dafl ihre Auswirkungen beob-
achtbar sind. Daher muf3 unser Modell noch einen Beobachter enthalten, fiir den
die Auswirkungen im realen und im idealen Modell ununterscheidbar sind. Da
wir einen moglichst weiten Begriff einer beobachtbaren Auswirkung haben wol-
len (da wir sonst méglicherweise ein Protokoll zu unrecht als sicher bezeichnen),
lassen wir als Beobachter alles zu, was mit dem Protokoll interagieren kann, wir
fithren die Umgebung Z ein. Man kann sich diese Umgebung als die Gesamtheit
aller Protokollbenutzer vorstellen, zusammen vielleicht mit weiteren Protokol-
len, die diese ausfiihrenﬂ sowie weiteren Personen, die moglicherweise mit dem
Angreifer interagieren. Die Interaktion mit dem Angreifer ist besonders wichtig,
da dadurch die Tatsache, dal der Angreifer etwas lernt, in den Bereich des Be-
obachtbaren fillt: er kann etwas dariiber mitteilen. Man ist vielleicht versucht
anzumerken, dafl wir die Angriffe vernachléssigen, bei denen der Angreifer ge-
heime Informationen abgreift, aber fiir sich behilt. Dem kann man mit zweierlei
Argumenten begegnen: Das formale Argument ist, dal wenn ein Angreifer Ge-
heimnisse erfahren kann, so existiert ein anderer Angreifer, der diese auch verrit.
Damit ist ein Protokoll, in dem ein Angreifer private Informationen fiir sich er-
halten kann, auch nicht sicher. Die positivistische Antwort wére, dafl wenn ein
Angreifer einen erfolgreichen Angriff durchfiihrt, dies aber keine Auswirkungen
auf die Welt des Beobachters hat, dieser Angriff gar nicht relevant ist. Es bleibt
dem Leser iiberlassen, auf welche der Interpretationen er seine Intuition stiitzen
mochte.

Unsere neue Entitédt, die Umgebung Z kann also die Ein- und Ausgaben aller
Protokollteilnehmer (Parteien) wiihlen bzw. lesen, kann mit dem Angreifer (oder
Simulator) kommunizieren, und es soll fiir die Umgebung dabei ununterscheid-
bar sein, ob sie mit dem realen Protokoll mit Angreifer oder mit dem idealen
Protokoll mit Simulator spricht.

4Aus der Moglichkeit, sich andere Protokolle als Teil der Umgebung vorzustellen, resultiert
auch die weiter unten besprochene Eigenschaft der Komponierbarkeit.
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A ™ S—p

VARY,

Abbildung 2.1.: Der Sicherheitsbegriff. Das reale Protokoll 7 ist so sicher wie das ideale
Protokoll p, wenn fiir jeden Angreifer A ein Simulator S existiert, so daf3 keine Umge-
bung Z die beiden dargestellten Situationen unterscheiden kann.

Zusammenfassend stellen wir uns Sicherheit nun also wie folgt vor: Ein reales

Protokoll 7 ist so sicher wie ein ideales Protokoll p, wenn fiir jeden realen An-
greifer A ein Simulator S existiert, so dafl keine Umgebung Z zwischen einem
Protokollauf von Z, A, 7 und einem von Z,S, p unterscheiden kann (vgl. Abbil-

dung E2ZTI).

Um diese Grundidee zu einem formalen Sicherheitsmodell werden zu lassen, gilt
es einige Entwurfsentscheidungen zu treffen:
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e Die wahrscheinlich wichtigste Entscheidung ist die Komplexitdt von Um-

gebung, Angreifer und Simulator, sowie die Wahl des Begriffs der Unun-
terscheidbarkeit. Wir betrachten drei Varianten: Zunéichst haben wir die
perfekte Sicherheit, bei denen Umgebung, Angreifer und Simulator unbe-
schriankte Maschinen sind, und bei der wir verlangen, daf3 die Beobachtun-
gen der Umgebung perfekt ununterscheidbar sind, d. h. die Beobachtungen
real wie ideal die gleiche Verteilung haben.

Bei der statistischen Sicherheit lassen wir ebenfalls unbeschrinkte Ma-
schinen zu, aber wir verlangen nur die statistische Ununterscheidbarkeit
der Beobachtungen der Umgebung. Das heifit die Verteilungen der Be-
obachtungen im realen und im idealen Modell diirfen sich nur um einen
vernachlissigharen Betrag unterscheiden (im Sinne von Definition [F).

Bei der komplexititstheoretischen Sicherheit hingegen beriicksichtigen wir
die Tatsache, dafl Berechnungen in der Realitit gewisse Schranken aufer-
legt sind. Deshalb betrachten wir dort nur polynomiell-beschréinkte Um-
gebungen, Angreifer und Simulatoren. Weiterhin verlangen wir auch nur,
dafl die Beobachtungen der Umgebung komplexitétstheoretisch ununter-
scheidbar sind. Wir erlauben also, dal die Auswirkungen eines Angriffs
im Realen vollig andere sind als im Idealen, vorausgesetzt, es ist nicht
moglich diese Auswirkungen in polynomieller Zeit zu unterscheiden. (Hier-
hinter kann man die Auffassung sehen, dafl nicht nur das, was nicht beob-
achtbar ist, irrelevant ist, sondern auch das, was zwar beobachtbar, aber
nicht erkennbar ist.)
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e Eng verwandt mit der Komplexitdt der Maschinen ist die Frage, ob wir
einen sog. Auziliary input einfithren. Dieser Auxiliary input ist eine Zu-
satzeingabe fiir die Umgebung, die nichtuniform nach Angreifer, Umge-
bung und Simulator gew&hlt wird. Historisch ist der Auxiliary input aus
der Interpretation erwachsen, dafl er Informationen darstellt, die aus frii-
heren Protokolldufen gewonnen wurden. Der Auxiliary input hat sich auch
in vielen Féllen als sehr wichtig erwiesen, um Kompositionsergebnisse zu
erhalten.

In unserem Falle sind diese Argumente jedoch nicht mehr so zwingend:
Zum einen haben wir die Umgebung eingefiihrt, als Teil derer wir neben
dem unter Betrachtung stehenden Protokoll stattfindende Protokollaus-
fiihrungen auffassen kénnen. Damit aber sind auch vor dem eigentlichen
Protokollauf stattfindende Protokolle abgedeckt, und daraus gewonnene
Informationen der Umgebung bekannt. Zum anderen bendétigen wir den
Auxiliary input auch nicht, um Kompositionstheoreme zu erhalten, da die-
se auch ohne Vorhandensein des Auxiliary input gelten. (In allen in dieser
Arbeit betrachteten Fillen gilt das Kompositionstheorem mit Auxiliary
input genau dann, wenn es auch ohne Auxiliary input gilt.)

Der Auxiliary input ist jedoch ein in der Kryptologie vielgebrauchtes Kon-
zept, und daher scheint es sinnvoll, sowohl Sicherheit mit als auch ohne
Auxiliary input zu betrachten.

e Wir miissen weiterhin entscheiden, was wir unter den ,,Beobachtungen der
Umgebung* iiberhaupt verstehen. Wir haben hier zwei M6glichkeiten. Zum
einen kénnen wir als die Beobachtung die gesamte Kommunikation sowie
alle internen Berechnungen der Umgebung betrachten. Dies nennen wir die
Sicht der Umgebung und sprechen von Sicherheit bzgl. der Sicht der Um-
gebung. Andererseits hat es vor allem praktische beweistechnische Vorteile,
die Umgebung zu einem von ihr wihlbaren Zeitpunkt eine von ihr wihlba-
re Ausgabe generieren lassen, und diese Ausgabe als ihre Beobachtung zu
betrachten. Wir nennen dies Sicherheit bzgl. der Ausgabe der Umgebung.
Da die Umgebung einfach alle ihre Beobachtungen ausgeben kann, ist der
Unterschied zwischen diesen Formalisierungen nicht grofl, doch macht es
in gewissen Fillen einen Unterschied, wenn die Protokollausfithrung nicht
terminiert.

e Eine unscheinbare, aber wichtige Entscheidung ist die Reihenfolge der
Quantoren. Oben haben wir 7 als so sicher wir p bezeichnet, wenn fiir
jeden Angreifer ein Simulator existiert, so daf§ fiir jede Umgebung Z gilt:
Z kann nicht unterscheiden. Doch ist auch, mit ebenso guter Berechti-
gung, eine andere Formalisierung denkbar: Fiir jeden Angreifer und jede
Umgebung Z gibt es einen Simulator, so dafl Z nicht unterscheiden kann.
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Wir werden den ersten Begriff (bei dem die Umgebung vom Simulator
abhingen darf) als allgemeine Sicherheit, und den zweiten (bei dem der
Simulator von der Umgebung abhéngt) als spezielle Sicherheit bezeichnen.
Obgleich kein intuitiver Unterschied zwischen diesen beiden Begriffen er-
kennbar ist, unterscheiden sie sich doch in ihren Eigenschaften, und die
Analyse dieses Unterschieds wird in dieser Arbeit eine grofie Rolle spielen.

In den soeben betrachteten Punkten haben wir noch eine sehr wichtige Frage
aufler acht gelassen: Was verstehen wir iiberhaupt unter einem Protokoll, und
wie modellieren wir die Kommunikation, ohne die die Ausfiihrung eines Proto-
kolls keinen Sinn macht?

Wir betrachten zuerst das Kommunikationsmodell: Wir stellen uns ein Netz-
werk als eine Menge von Maschinen vor. Jede Maschine hat eine Menge von
ein- und ausgehenden Ports, und jeder eingehende Port ist mit einem ausge-
henden Port einer anderen Maschine verbunden. In unserem Modell ist immer
nur eine Maschine auf einmal aktiv, und diese Maschine kann nach ihrer Akti-
vierung eine beliebige Nachricht m iiber einen ihrer ausgehenden Ports senden.
Darauthin wird die Maschine aktiviert, die den zugehorigen eingehenden Port
hat und erhilt die Nachricht m. Sendet eine Maschine keine Nachricht, so folgt
aus den angegebenen Regeln nicht, wer als nichster aktiviert werden soll (wir
sagen manchmal das Token gehe verloren). Deshalb gibt es eine ausgezeichne-
te Maschine, den Scheduler, welche in diesem Fall aktiviert wird (bei uns wird
diese Rolle der Angreifer iibernehmen). Die Verbindungen zwischen den Ports
stellen also die Verbindungen zwischen den Maschinen dar, und diese Verbin-
dungen sind per Definition vollig sicher und haben sofortige Auslieferung. Solch
ideale Kanéle sind vielleicht etwas unrealistisch, doch 148t uns dieses Modell die
Moglichkeit, weniger sichere Kanéle durch Maschinen zu modellieren, die die
entsprechenden Imperfektionen explizit modellieren.

Mit diesem Netzwerk- und Kommunikationsmodell ist es nun einfach zu de-
finieren, was ein Protokoll ist: Intuitiv ist ein Protokoll eine Kommunikations-
vorschrift, welche in Abhéngigkeit von Eingaben gewisse Nachrichten zwischen
gewissen Parteien umherschickt und bestimmte Ausgaben liefert. Dies model-
liert man einfach dadurch, dafl man die verschiedenen Parteien des Protokolls,
sowie die Funktionalitéten, die z. B. evtl. vorhandene physikalische Annahmen
wie bestimmte Kanéle modellieren, durch Maschinen realisiert, die ihre Ein- und
Ausgaben iiber Ports von der Umgebung erhalten (bzw. an diese senden), sowie
iiber andere Ports untereinander kommunizieren. Ein Protokoll ist formal also
nichts weiter als eine Menge von Maschinen. Die mit der Umgebung verbundenen
Ports nennen wir Protokollein- und -ausgabeports, die fiir die Kommunikation
innerhalb des Protokolls interne Ports. Weiterhin gibt es noch Verbindungen
zwischen Protokoll und Angreifer bzw. Simulator, diese gehen iiber die Angrei-
ferports. Diese sind notwendig, falls gewisse Imperfektionen in unseren Funktio-
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nalitdten es notwendig machen, diese durch einen Informationsfluf§ vom und zum
Angreifer zu modellieren. Ein unsicherer Kanal z. B. schickt alle Nachrichten an
den Angreifer, und kann von diesem neue (gefiilschte) Nachrichten erhalten.

Wir kénnen nun zusammenfassen: Es seien zwei Protokolle (also Mengen
von Maschinen) 7 und p gegeben. Dann ist m so sicher wie p beziiglich all-
gemeiner /spezieller perfekter/statistischer/komplexitétstheoretischer Sicherheit
mit/ohne Auxiliary input bzgl. der Ausgabe/Sicht der Umgebung, wenn folgen-
des gilt:

e Im Falle allgemeiner Sicherheit: Zu jedem Angreifer A existiert ein Si-
mulator S, so daf fiir jede Umgebung Z diese nicht zwischen 7 und p
unterscheiden kann (s. u.).

e Im Falle spezieller Sicherheit: Zu jedem Angreifer A und jeder Umge-
bung Z existiert ein Simulator S, so dal die Umgebung nicht zwischen 7
und p unterscheiden kann.

e Dabei sind Angreifer, Umgebung und Simulator im Falle der perfekten
und der statistischen Sicherheit beliebige, im Falle der komplexitétstheo-
retischen Sicherheit polynomiell-beschrankte Maschinen.

e Die Umgebung darf nur mit den Protokollein- und -ausgabeports des Pro-
tokolls verbunden werden, Angreifer und Simulator nur mit den Angrei-
ferports.

e .Die Umgebung kann nicht zwischen 7 und p unterscheiden“ bedeutet,
dafl die die Ausgabe/die Sicht der Umgebung in einer Ausfiihrung des
Netzwerkes bestehend aus Z, A und 7 und in einer Ausfiihrung des Netz-
werkes bestehend aus Z, S und p (i) im Falle perfekter Sicherheit die
gleiche, (ii) im Falle statistischer Sicherheit statistisch ununterscheidbare,
und (iii) im Falle komplexitétstheoretischer Sicherheit komplexitétstheo-
retisch ununterscheidbare Verteilungen hat.

Diese Definitionsskizze 143t natiirlich noch viele Details offen, die in den nach-
folgenden Abschnitten geklédrt werden sollen.

Die hier beschriebene Sicherheitsdefinition hat einen sehr groflen Vorteil: Die
Moglichkeit der Komposition. Man stelle sich vor, wir wollten ein Protokoll
fiir eine gewisse kryptographische Aufgabenstellung entwerfen, sagen wir eine
eCommerce-Anwendung. Gegeben ist also das ideale Protokoll pec und wir su-
chen ein Protokoll mec, das so sicher wie pec ist. Um den Entwicklungs- und
Beweisaufwand aber in Grenzen zu halten, nehmen wir zunéchst an, wir hét-

ten ein ideales Commitment gegeben, d.h. wir entwickeln ein Protokoll W‘Z;COM,
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welches eine ideale Commitment-Funktionalitdt Fcom verwendet, d. h. eine ver-
trauenswiirdige Maschine, welche von einer Partei P; ein Bit entgegennimmt,
und dieses erst dann an eine andere Partei P> weiterleitet, wenn P; dies gestat-
tet. Wir nehmen weiter an, wir hétten ein sicheres Commitment-Protokoll, d. h.
ein Protokoll mconr, welches so sicher wie Fcoar ist. Nun scheint es natiirlich,
in 7{501\4 Aufrufe der idealen Funktionalitdt Fcowm einfach durch Aufrufe des
Commitment-Protokolls wcom zu ersetzen, und zu hoffen, daf3 das resultieren-
de Protokoll mec := m.§°M so sicher wie pec ist. In der Tat aber gibt es viele
Sicherheitsbegriffe, die eine solche Komposition i. a. nicht erlauben, d.h. bei de-
nen die Sicherheit bei einer solchen Operation verloren gehen kann. Der Vorteil
der Sicherheitsdefinitionen mit Umgebung, erkauft durch einen sehr strengen Si-
cherheitsbegriff, ist gerade, daf} sie sichere Komposition garantieren. Auf diese
Art ist es moglich, groflere Protokolle wie m.c modular aufzubauen und die Si-
cherheit des zusammengesetzten Protokolls mittels des Kompositionstheorems
zu beweisen.

Nun gilt es aber noch eine Feinheit zu unterscheiden. Benutzt TFCFC?OM eine oder
mehrere Instanzen der idealen Funktionalitit Fcom? Wenn wir nur eine Instanz
benutzen, sprechen wir von einfacher Komposition (Abschnitt Z3l). Wenn das
Rahmenprotokoll jedoch nicht nur eine, sondern bis zu f Instanzen von Fcowm
verwendet, so reden wir von (f-beschrinkter) allgemeiner Komposition (Ab-
schnitt ZZ3]). Um diesen Unterschied klarer hervortreten zu lassen, schreiben
wir Wf'chOM in dem Fall, dafl m.c f Instanzen von Fcowm aufruft. Es stellt sich
nun die Frage: Welche Variante der Komposition erlauben unsere Sicherheitsbe-
griffe? Hier ist der Unterschied zwischen spezieller und allgemeiner Sicherheit
relevant: Spezielle Sicherheit garantiert einfache Komposition, und allgemeine
Sicherheit garantiert sogar (polynomiell-beschrénkte) allgemeine Komposition.
Ob und in welchen Féllen aber spezielle Sicherheit allgemeine Komposition ga-
rantiert, hingt von der betrachteten Variante der speziellen Sicherheit ab, und
ist eine der zentralen Fragen dieser Arbeit.

2.2.2. Maschinen, Netzwerke und Protokolle

Wir méchten an dieser Stelle den Leser vor diesem Abschnitt und Abschnitt 223
warnen: Beide enthalten viele Details der Definitionen unseres Maschinenmo-
dells und der Komplexitit von Maschinen, die zwar fiir die formalen Details
der spiteren Kapitel notwendig, aber fiir ein intuitives Verstindnis der Aussa-
gen und Beweise in dieser Arbeit nicht unabdingbar sind. Wir empfehlen dem
Leser daher, beim ersten Lesen diese zwei Abschnitte zu iiberspringen oder zu
iiberfliegen, und stattdessen zunichst mit den intuitiven Vorstellungen aus Ab-
schnitt ZZT] zu arbeiten.
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Da es unser Ziel ist, ein reales Protokoll mit einer idealen Funktionalitéit zu
vergleichen, brauchen wir zunéchst einmal Definitionen fiir die elementaren Ob-
jekte wie Maschinen, Netzwerke und Protokolle (wir bendtigen keine spezielle
Definition fiir ideale Funktionalitdten, da diese einfach als Maschinen aufgefafit
werden).

Zunichst betrachten wir die Definition einer Maschine. Wir verstehen unter
einer Maschine eine Entitdt, die durch eine von auflen kommende Nachricht
aktiviert werden kann, und dann mittels eines n#éher zu spezifizierenden pro-
babilistischen Prozesses ihren internen Zustand verdndert und potentiell eine
neue ausgehende Nachricht erzeugt. Wir gehen davon aus, dafi eine Maschine
bei jeder Aktivierung auf die folgenden Daten zuriickgreifen kann (vgl. auch

Abbildung Z37).

e Die eingehende Nachricht m
e Thren internen Zustand s

e Den Sicherheitsparameter k

Die eingehende Nachricht und den internen Zustand haben wir bereits erwéhnt.
Der Sicherheitsparameter wird gebraucht, um eine asymptotische Formulierung
der Sicherheit zuzulassen. Da sich das Protokoll iiblicherweise fiir jeden Sicher-
heitsparameter leicht anders verhélt, miissen die Maschinen diesen kennen.

Damit eine Maschine mit anderen kommunizieren kann, brauchen wir aufler-
dem das Konzept eines Ports. Es gibt zwei Typen von Ports, eingehende und
ausgehende, und jeder Port hat einen eindeutigen Namen (genaugenommen kann
eine Maschine zwei Ports gleichen Namens haben, einen ein- und einen ausgehen-
den). Eine eingehende Nachricht ist immer einem eingehenden Port zugeordnet
(diese Zugehorigkeit gibt an, woher diese Nachricht stammt), und eine ausge-
hende Nachricht wird immer iiber einen ausgehenden Port geschickt (hiermit
wird der Empfinger bestimmt). Formal identifizieren wir einen Port mit seinem
Namen.

Um den probabilistischen Prozess, der das Verhalten der Maschine definiert,
in allgemeinster Weise zu beschreiben, verzichten wir darauf, bei der abstrak-
ten Definition der Maschine irgendein konkretes Maschinenmodell wie Turing-
oder RAM-Maschinen zugrundezulegen. Vielmehr beschrinken wir uns auf eine
probabilistische Beschreibung des Verhaltens und verwenden konkrete Maschi-
nenmodelle nur zur Definition von bestimmten Klassen von Maschinen, z. B. den
polynomiell-beschriankten Maschinen. Deshalb ordnen wir einfach jeder Kombi-
nation der Eingaben eine Wahrscheinlichkeitsverteilung auf den Ausgaben zull

5Da nur abzihlbar viele Eingaben mdglich sind, ist diese Vorgehensweise gerechtfertigt.
Giébe es iiberabzihlbar viele verschiedene Eingaben, so miiite man stattdessen einen
Markov-Kern verwenden. (Vgl. z. B. [Bau(l2} § 36])
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Sicherheitsparameter &

Eingehende P
Nachricht m q
7 ~—_ b Ausgehende

-= Nachricht m’
. /\
s s
Zustand

Abbildung 2.2.: Schema einer Aktivierung einer Maschine. Beispielhaft sind die einge-
henden Ports p, q,r, s und die ausgehenden Ports a, b, c, d eingezeichnet. Die Maschine
wird durch eine Nachricht auf Port q aktiviert und antwortet mit einer Nachricht auf
Port c. Dabei veréindert sich der interne Zustand von s zu s’.

Definition 2.1 (Maschinen)

Eine Maschine M besteht aus einem Namen namen € E*, einer endli-
chen Menge in(M) C X7 (den eingehenden Ports), einer endlichen Men-
ge out(M) C %t (den ausgehenden Ports) und einer Funktion M von
N x ¥* x in(M) x ¥ auf die Menge der Wahrscheinlichkeitsmafle iiber
2 x {out(M) UM} x X* (der Zustandsibergangsfunktion).

Dabei sind die Argumente der Funktion wie folgt zu interpretieren:
M(k,s,p,m) beschreibt das Verhalten der Maschine bei Sicherheitspara-
meter k, Zustand s und eingehender Nachricht m auf Port p. Dabei ist
die Wahrscheinlichkeit, dal M nach der Aktivierung in Zustand s’ ist und
die Nachricht m’ auf Port p’ ausgibt, gerade die Wahrscheinlichkeit von
(s',p',m’) unter der Verteilung M (k, s, p, m). Soll keine Nachricht gesandt
werden, besteht die Moglichkeit, p’ := X zu setzen.

Wenn wir konkrete Maschinen angeben, werden wir sie nicht als probabilistische
Funktionen notieren, sondern durch ihr Verhalten textuell beschreiben. Dies
folgt nicht nur den auf diesem Gebiet iiblichen Konventionen, sondern erhéht die
Lesbarkeit wesentlich. Die obige Definition soll es dem Leser aber erméglichen,
im Zweifelsfalle nachzuvollziehen, was formal vor sich geht.

Versehen mit dieser Maschinendefinition kénnen wir nun einfach den Begriff ei-
nes Netzwerks fassen. Ein Netzwerk ist ndmlich nichts anderes als eine Ansamm-
lung von Maschinen. Die Verbindungen zwischen den Maschinen sind dabei au-
tomatisch durch die Portnamen gegeben: wir nehmen an, dafl eine Nachricht,
die iiber einen ausgehenden Port gesandt wurde, bei dem eingehenden Port des
gleichen Namens ankommt. In einem Netzwerk kann zusétzlich eine Maschine
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speziell ausgezeichnet werden, der sogenannte Scheduler. Dies ist eine Maschine,
die immer dann aktiviert wird, wenn sonst keine aktiviert wiirde (z. B. wenn die
zuletzt aktivierte keine Nachricht gesandt hat). Wir kennzeichnen diesen Sche-
duler dadurch, dafl er einen speziellen eingehenden Port mit dem Namen clk
hat.

Weiterhin reservieren wir noch die speziellen Portnamen input und output
fiir Zwecke, die weiter unten beschrieben werden.

Definition 2.2 (Netzwerk)
Ein Netzwerk N ist eine Menge von Maschinen, die die folgenden Bedin-
gungen erfiillt:

e Es gibt keine zwei Maschinen gleichen Namens, d.h. fir alle M; #
M> € N ist namens, # namenr,

e Es gibt keine zwei eingehenden Ports mit gleichem Namen mit Aus-
nahme des speziellen Namens input, d.h. fiir alle M7 # M> € N ist
in(Myi) Nin(M2) C {input}.

e Es gibt keine zwei ausgehenden Ports mit gleichem Namen mit Aus-
nahme des speziellen Namens output, d. h. fiir alle M7 # M> € N ist
out(My) N out(Msz) C {output}.

e Es gibt keine Maschine, die einen ausgehenden Port mit dem Namen
clk oder input hat, d.h. fiir alle M € N ist clk ¢ out(M) und
input ¢ out(M).

e Es gibt keine Maschine, die einen eingehenden Port mit dem Namen
output hat, d. h. fiir alle M € N ist output ¢ in(M).

Der strukturelle Begriff des Netzwerks allein erméglicht es uns noch nicht, Aussa-
gen iiber Ereignisse im Netzwerk zu treffen. Hierzu miissen wir zunéchst definie-
ren, was wir unter einer Ausfithrung eines Netzwerks verstehen. Wir stellen uns
die Ausfithrung des Netzwerkes in etwa wie folgt vor (vgl. auch Abbildung ZZ3):

e Zu Beginn der Ausfithrung wird der Scheduler aktiviert.

e Wann immer eine Maschine M aktiviert wurde, und eine Nachricht m
iiber einen ausgehenden Port p geschickt hat, wird danach die Maschine
M’ aktiviert, welche den zugehérigen eingehenden Port p besitzt. Diese
Maschine M’ erhilt die Nachricht m iiber den Port p.

e Wenn eine Maschine nach ihrer Aktivierung keine Nachricht sendet, oder
eine Nachricht m iiber einen ausgehenden Port schickt, zu dem kein Ge-
genstiick existiert, so wird wieder der Scheduler aktiviert (dieser erhélt
aber nicht die Nachricht m).
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m

z =——()input

() output

erste Aktivierung

Abbildung 2.3.: Beispiclhafter Uberblick der Ausfiihrung eines Netzwerks. Dargestellt
ist ein Netzwerk N = {M1, M2, M3}. Bei einer Ausfiihrung mit z als Eingabe fiir My
wird zunédchst M7 mit z auf dem eingehenden Port input aktiviert. Danach wird — in
der ersten richtigen Aktivierung — M; als Scheduler mit einer leeren Nachricht auf dem
Port clk aktiviert. M sendet daraufhin iiber den ausgehenden Port a eine Nachricht
m, woraufhin My mit m auf dem eingehenden Port a aktiviert wird. Dann sendet Ma
eine Nachricht m/ auf dem ausgehenden Port b, worauf M3 mit der Nachricht m’ auf
dem eingehenden Port b aktiviert wird. M3 sendet keine Nachricht, was dazu fiihrt,
daBl M; wieder mit leerer Nachricht iiber clk aktiviert wird. Zum Schluf} gibt M; den
Wert x aus, d.h. M sendet = tiber den ausgehenden Port output.

e Die Zufallsvariable runy, beschreibt den Protokollauf, d.h. es handelt
sich hierbei um eine Folge, die alle gesandten Nachrichten und alle Zu-
standsiibergédnge der Maschinen enthélt

Mit dieser Modellierung des Protokollaufs kénnen wir bereits die Sicherheitsbe-
griffe formulieren, wie sie im Modell von [BPW04h] vorgestellt wurden. Einige
Varianten (so z. B. die Sicherheitsbegriffe mit Auxiliary input, s. u., oder die De-
finition der einfachen und allgemeinen Komponierbarkeit, s. Def. und 222§
jedoch verlangen noch die Moglichkeit, iiber die Eingabe und die Ausgabe von
einzelnen Maschinen zu sprechen. Die Ausgabe ist einfach zu modellieren: um ei-
ne Ausgabe zu machen, sendet eine Maschine eine Nachricht iiber den speziellen
Port output, diese kann dann aus dem Protokollauf extrahiert werden.

Um die Idee einer Eingabe einzufangen, fiihren wir vor der ersten Aktivierung
des Schedulers noch eine Phase in die Protokollausfiihrung ein, in der die Ein-
gaben verteilt werden. Dabei wird jede Maschine, die eine Eingabe x erhalten
soll, mit dieser Eingabe auf dem eingehenden Port input aktiviert. Da diese
Aktivierung nur zum Ubergeben der Eingabe dient, darf die Maschine in dieser
Aktivierung keine Nachricht senden.

Es ergibt sich die folgende Definition:

Definition 2.3 (Ausfithrung eines Netzwerks)

(Fortsetzung nichste Seite)
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(Fortsetzung)
Sei N ein Netzwerk, k € N, idi,...,id, € X7 eine Liste von paarweise
verschiedenen Maschinennamen, und z1,...,z, € ¥ eine Liste von zuge-

horigen Eingaben. Weiter enthalte N eine Maschine mit eingehendem Port
clk.

Dann ist die Zufallsvariable runy i (id1 < 1, ..., idn < x,) als die (un-

endliche) Ausgabe des folgenden probabilistischen Algorithmus definiert:

0. Initialisierung. Zu Beginn seien die Variablen s;q € X* (Zustand der
Maschine id) mit A (dem leeren Wort) initialisiert, port := clk (d.h.
der Scheduler, also die Maschine mit Port clk, ist — nach dem Ver-
teilen der Eingaben — als erste zu aktivieren) und msg := A (bei der
ersten Aktivierung ist die eingehende Nachricht leer).

1. Verteilung der Eingaben. Fiir ¢ = 1 bis ¢ = n aktiviere die Maschine
id; mit Nachricht z; auf Port input.

Das heifit, wenn M die Maschine mit Namen namey = id; ist und
input € in(M), dann bezeichne P := M (k, s, input, x;) die Wahr-
scheinlichkeitsverteilung, die das Verhalten von M bei Sicherheits-
parameter k, Zustand sps und eingehender Nachricht iiber den Port
input beschreibt. Wihle ein Tripel (s’, p’, m’) gemiB der Verteilung P.
Setze sy := s’ (der Zustand von M wird aktualisiert). (Eine evtl. ge-
sandte Nachricht m’ wird ignoriert.)

Existiert fiir ein ¢ keine Maschine M mit Namen namey = id; und
input € in(M), so hat das Argument id; <+ z; keine Wirkung.

2. Aktivierung einer Maschine. Es sei M die Maschine, die den ein-
gehenden Port port besitzt, d.h. port € in(M). Es sei P :=
M (k, su, port, msg) die Wahrscheinlichkeitsverteilung, die das Verhal-
ten von M bei Sicherheitsparameter k, Zustand sj; und eingehender
Nachricht msg iiber den Port port beschreibt. Wihle dann (s’, p’, m’)
gemif P und setze sy := s (der Zustand von M wird aktualisiert).

3. Ausgeben des Ereignisses. Der Algorithmus gibt das Tupel
(namenr, sam, port, msg, s’ p’, m') aus.

4. Zuordnen der Nachricht. Existiert eine Maschine M mit eingehendem
Port p', d.h. p’ € in(M) fiir ein M € N, so setze port := p’ und
msg := m’ (die Nachricht m’ wird an den Port p’ geschickt).
Existiert keine solche Maschine M oder ist p’ = )\, so setze port := clk
und msg := A (so daB3 der Scheduler als nichstes aktiviert wird).

5. Gehe zu Schritt

Die Zufallsvariable runn x(id1 < x1,. .., idn < 2») ist also die unendliche

(Fortsetzung nichste Seite)
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(Fortsetzung)
Folge der in Schritt Bl ausgegebenen Tupel.

Die bislang vorgestellten Definitionen erlauben es uns nun auch zu spezifizieren,
was wir unter einem Protokoll verstehen. Formal ist ein Protokoll nichts weiter
als ein Netzwerk (bestehend aus Maschinen, die die Protokollparteien und die
idealen Funktionalititen reprisentieren), das aber noch nicht mit einer Umge-
bung oder einem Angreifer versehen ist, und auch keinen Scheduler enthélt.

Gegeniiber rohen Netzwerken haben Protokolle jedoch noch zusétzliche Struk-
tur. So gibt es verschiedene Typen von Verbindungen. Zum einen gibt es interne
Verbindungen, die zwei Maschinen im Protokoll verbinden (welche Parteien oder
Funktionalitéiten reprisentieren kénnen). Dariiber hinaus hat das Protokoll ei-
ne Schnittstelle, iiber die es seine Eingaben erhalten und seine Ausgaben liefern
wird. Mit dieser Schnittstelle wird spéter die Umgebung verbunden. Und schlief3-
lich gibt es noch Verbindungen zum Angreifer. Diese kénnen z. B. Verbindungen
zwischen Funktionalitit und Angreifer sein, die dazu dienen, akzeptable Imper-
fektionen des Protokolls zu modellieren, oder aber einfach unsichere Leitungen
im Protokoll. Zusétzlich gibt es noch Leitungen zwischen Umgebung und An-
greifer, diese sind insofern wichtig fiir die Definition von Protokollen, daf} sie in
Protokollen nicht vorkommen diirfen.

Um komfortabel zwischen den verschiedenen Typen unterscheiden zu kénnen,
fithren wir folgende Konvention fiir die Portnamen ein: Ein Port heifit intern,
wenn sein Name mit int_ beginnt. Eine Verbindung zum Angreifer wird durch
Angreiferports charakterisiert, deren Namen mit adv_ beginnen. Die Kommuni-
kation zwischen Umgebung und Angreifer geht iiber Umgebungsports, die mit
env_ beginnen. Die Ports schliellich, die die Schnittstelle zwischen Protokoll
und Umgebung bilden, nennen wir Protokollports. Dabei unterscheiden wir Pro-
tokolleingabeports und Protokollausgabeports, die fiir zum Protokoll gehendende
bzw. vom Protokoll kommende Verbindungen gedacht sind. Diese beginnen mit
in und out_.

Zusétzlich brachen wir noch die Begriffe der freien und der gebundenen Ports.
Ein Port p ist gebunden (in einem konkreten Netzwerk), wenn es sowohl einen
ein- als auch einen ausgehenden Port p gibt (ein gebundener Port kennzeichnet
also eine Verbindung innerhalb des Netzwerks). Im Gegensatz dazu heifit ein
Port p frei, wenn es nur einen ausgehenden oder einen eingehenden Port p gibt,
nicht aber beides (ein freier Port stellt also eine potentielle Verbindung nach
auflen dar).
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Definition 2.4 (Porttypen)

Ein Port p € £ heifit

interner Port, wenn p mit int_ beginnt,
Angreiferport, wenn p mit adv_ beginnt,
Umgebungsport, wenn p mit env_ beginnt,
Protokolleingabeport, wenn p mit in_ beginnt,
Protokollausgabeport, wenn p mit out_ beginnt, und
Spezialport, wenn p € {input, output, clk}.

Es sei N ein Netzwerk.

Wir nennen p € &7 einen gebundenen Port von N, wenn p ein ausgehen-
der Port von einer Maschine in N ist, und gleichzeitig ein eingehender Port
von einer Maschine in N.

Wir nennen p € £ einen freien Port von N, wenn p ein Port von N ist,
aber weder ein Spezialport noch ein gebundener Port von N ist.

Damit kénnen wir ein Protokoll einfach als Netzwerk ohne Angreifer oder Um-
gebung kennzeichnen, welches nur interne Ports, ausgehende Protokollausgabe-
ports, eingehende Protokolleingabeports und freie Angreiferports enthilt.

Definition 2.5 (Protokolle)
Ein Netzwerk 7 heiflt Protokoll, wenn folgende Bedingungen erfiillt sind:
e 7 ist endlich.
e 7 enthilt keine Maschine mit Namen env oder adv.
e 7 enthilt nur interne, Angreifer-, Protokolleingabe- und Protokollaus-
gabeports.
e Jeder Angreiferport von 7 ist ein freier Port.
e Die Menge out(rw) der ausgehenden Ports von 7 enthélt keine Proto-
kolleingabeports.
e Die Menge in(m) der eingehenden Ports von 7 enthélt keine Proto-
kollausgabeports.

Dem Leser mag an dieser Stelle auffallen, dafl wir keine Moglichkeit haben, Pro-
tokollteilnehmer als korrumpierbar oder unkorrumpierbar zu deklarieren. Tat-
séchlich sind alle Maschinen in einem Protokoll im Sinne der Definition BN
unkorrumpierbar. Um Korruption zu modellieren, gibt es zwei Moglichkeiten:
In einem Korruptionsmodell, bei dem zu Protokollbeginn feststeht, welche Par-
teien korrumpiert sind (statische Korruption), betrachtet man einfach fiir jede
Korruptionssituation ein eigenes Protokoll, bei dem die korrumpierten Parteien
durch Verbindungen zum Angreifer ersetzt wurden und zeigt fiir jedes dieser
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Protokolle Sicherheit (vgl. [BPW0O4b]). Wenn wir zulassen wollen, dafl Parteien
zur Laufzeit korrumpiert werden (adaptive Korruption), so modellieren wir ein-
fach explizit die Moglichkeit, korrumpiert zu werden, in die Maschinen ein, es
gibt also spezielle Nachrichten, die zur Korruption fithren (vgl. [Can(1]]). Da wir
fiir unsere Ergebnisse keine korrumpierten Parteien betrachten miissen, spezifi-
zieren wir die moglichen Mechanismen der Korruption nicht weiter.

Definition gibt uns eine Zufallsvariable runy (. ..), welche alle in der Aus-
fithrung des Netzwerks (oder Protokolls) auftretenden Ereignisse angibt. Zu-
meist sind wir jedoch nicht an der Gesamtheit dieser Ereignisse interessiert, son-
dern in einem Ausschnitt derselben. Besonders wichtige Zufallsvariablen sind
zum einen die Ausgabe einer Maschine (insbesondere der Umgebung), zum
anderen die Sicht der Umgebung. Um einer Maschine die Moglichkeit einer
Ausgabe zu geben, haben wir weiter oben den speziellen Portnamen output
eingefithrt. Die Ausgabe einer Maschine ist dann die erste Nachricht, die die-
se Maschine iiber diesen speziellen Port sendet. Diese Ausgabe schreiben wir
OUTPUTN x(id1 < z1,...,9dn — Ty : idl,...,1id;,), womit wir das Tupel
der Ausgaben der Maschinen idj,...,4d5 meinen, wenn das Netzwerk N mit
Sicherheitsparameter k lduft und die Maschinen id; die Eingaben x; erhalten.
Da die Ausgabe der Umgebung in einem Protokoll ein wichtiger Spezialfall ist,
definieren wir noch abkiirzend OUTPUTx 4,z (k, z) als die Ausgabe der Um-
gebung, wenn sie mit dem Protokoll 7 und dem Angreifer A lduft, wobei der
Sicherheitsparameter k£ und die Eingabe der Umgebung z sei.

Unter der Sicht einer Maschine M verstehen wir die Folge aller Ereignisse, die
diese Maschine ,,zu Gesicht bekommt*, genauer alle ein- und ausgehenden Nach-
richten und alle Zustéinde dieser Maschine. Da die Zufallsvariable runn i (... ) all
diese Ereignisse auflistet, und jeweils mit dem Namen der betroffenen Maschine
annotiert, ist die Sicht einer speziellen Maschine leicht daraus zu extrahieren.
Wir schreiben dann VIEW . 4 z(k, z) fiir die Sicht der Umgebung in einer Aus-
fiihrung des Protokolls 7w mit Angreifer A und Umgebung Z, Sicherheitspara-
meter £ und Auxiliary input z.

Die folgende Definition liefert die Details der soeben beschriebenen Konstruk-
tionen:

Definition 2.6 (Sicht und Ausgabe)

Es sei r := (name, s, pi, M, s;, s, m;) eine Folge von Tupeln (einen Pro-
tokollauf darstellend). Es sei (name, s, p, m,s’,p’,m’) das erste Tupel, das
name = id und p’ = output erfiillt. Dann ist output,,(r) := m’. Existiert

(Fortsetzung nichste Seite)
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(Fortsetzung)

kein solches Tupel, so sei output,;(r) := L (wobei L ein nicht in X* liegen-
des Symbol ist).

Es seien N,k,id;,z; und run = runyi(idi — 21,...,0dn <«
2,) (der Protokollauf von N) wie in Definition B3 sowie id; € XV.
Dann ist OUTPUTx k(id1 «— Z1,...,0dn — Tn : 4d},...,4d),) =
(outputid/1 (run), ..., output g (run)).

Des weiteren schreiben wir abkiirzend OUTPUT, 4,z(k,z) :=
OUTPUT;y(4,z},x(env < z : env) (die Ausgabe der Maschine mit dem
Namen env (die Umgebung), wenn diese initial die Eingabe z erhilt).

Es sei wieder r := (name;, si, pi, mi, s;, p}, m;) eine Folge von Tupeln (einen
Protokollauf darstellend). Dann sei 7’ die Teilfolge der Tupel mit name; =
env (die zur Umgebung gehérigen).

Dann definieren wir VIEW, 4.z(k,2) := run/, wobei run :=
TUNU{A,z},k(env < z) (die Sicht der Umgebung bei Eingabe z).

2.2.3. Komplexitdt von Maschinen

Im vorangegangenen Abschnitt haben wir definiert, was wir unter Maschinen
und Protokollen verstehen. Diese Definitionen sind ausreichend fiir eine Defini-
tion der perfekten und der statistischen Sicherheit (sieche Abschnitt EZZA), doch
um komplexitdtstheoretische Sicherheit zu definieren, miissen wir noch angeben,
was es bedeutet, dal eine Maschine in ihrer Rechenleistung beschrénkt ist. Dem
werden wir in diesem Abschnitt nachkommen. Zusétzlich definieren wir noch ei-
nige andere komplexitéitsbezogene Begriffe fiir Maschinen, die spéiter gebraucht
werden.

Es gibt in der Kryptographie zwei Grundansitze, wie man definiert, daf ein
Algorithmus oder eine Maschine polynomiell-beschrankt ist. Der erste Ansatz
ist, eine Maschine polynomiell-beschrinkt zu nennen, wenn ihre Laufzeit poly-
nomiell ist in der Lénge ihrer Eingaben. Der zweite Ansatz besteht darin, einen
Sicherheitsparameter k anzunehmen und zu verlangen, daf§ die Laufzeit der Ma-
schine in k£ polynomiell ist, unabhingig von der Lénge der Eingabe. Es stellt
sich heraus, daf§ der erste Ansatz im Zusammenhang mit interaktiven Maschi-
nen Schwierigkeiten aufwirft. So ergibt sich zunéchst die Frage, was man als
Eingabe versteht. Ist damit die initiale Eingabe gemeint, also das, was eine Ma-
schine zu Beginn eines Protokollaufs erhélt? In diesem Fall treten Probleme auf,
wenn die Rechenzeit einer Maschine von der Eingabeldnge einer anderen ab-
héngen soll (so ist z. B. schon bei einer einfachen Nachrichteniibermittlung der
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Aufwand des Empfingers von der Lénge der Nachricht, also von der Eingabe
des Senders abhingig). Legt man andererseits fest, dafl die Rechenzeit einer Ma-
schine polynomiell beschriankt sein soll in der Gesamtlidnge aller empfangenen
Nachrichten, so entsteht ein Begriff, der nicht mehr der intuitiven Forderung
an polynomiell-beschriinkte Rechenzeit geniigt: So kénnen z. B. zwei Maschinen
einander abwechselnd Nachrichten schicken, wobei jede doppelt so lang ist wie
die vorhergehende. Da hier die Antwort auf eine Nachricht immer nur doppelt
so grof} ist wie die eingehende Nachricht, ist jede dieser Maschinen polynomi-
ell in der eingehenden Nachrichtenldnge. Doch offensichtlich ist das gesamte
Nachrichtenvolumen (und die gesamte Rechenzeit) exponentiell in der Anzahl
der versandten Nachrichten. Diese Probleme sind zwar nicht uniiberwindbar, so
schlagen [HMQUO5a, [Can05l, [Kiis06, [HMQUOGD| verschiedene Modellierungen
des Polynomialzeitbegriffs vor, die auf obigem Ansatz basieren und dennoch
den ebengenannten Effekt vermeiden. Doch fiithren diese Ansétze zu einer we-
sentlich komplexeren Modellierung, was der Idee zuwiderlauft, durch den Simu-
lationsansatz eine moglichst einfache aber universelle Definition der Sicherheit
zu erhalten.

Der Ansatz, die Laufzeit der Maschinen polynomiell im Sicherheitsparameter
zu beschrianken, wurde in [BPW04D| [Can0T] verfolgt und stellte sich als we-
sentlich einfacher heraus. Doch auch hier gibt es einige Fallen, die oft iibersehen
werden. Zum einen werden Protokolle und ideale Funktionalitéten meist in einer
Form angegeben, die nicht polynomiell-beschrinkt ist. So nimmt beispielsweise
die ideale Funktionalitét Fsmr fiir sichere Nachrichteniibertragung [Can(1] eine
beliebige Nachricht an und leitet sie an den Empfanger. Da keine Beschriankung
der Lénge vorliegt, ist die Laufzeit dieser Funktionalitdt nicht mehr durch ei-
ne Funktion im Sicherheitsparameter beschrinkt. Ahnliches gilt auch fiir ande-
re Funktionalititen aus [Can01] wie Frsia, Fsic (digitale Signaturen), Frke
(Public-Key-Verschliisselung) und Fu-smr (sichere Nachrichteniibertragung fiir
mehrere Nachrichten). Obwohl diese Funktionalititen (und die dazugehorigen
Protokolle) formal gesehen nicht polynomiell-beschrinkt sind, wird dieses Pro-
blem oft nicht als bedrohlich angesehen, da die Funktionalititen in einem in-
tuitiven Sinne eine ,verniiftige* Laufzeit haben. Doch fiir eine exakte Analyse
von Sicherheit und Protokollen ist es unabdingbar, dafl die betrachteten Ob-
jekte nicht nur ungefihr, sondern genau den Definitionen entsprechen. Daher
mufl man, will man Polynomialitdt in Abhéngigkeit vom Sicherheitsparameter
k definieren, ein willkiirliches Polynom p wéhlen und verlangen, dal — z. B. im
Falle der sicheren Nachrichteniibertragung — die Funktionalitéit héchstens p(k)
Nachrichten mit maximaler Linge p(k) tibertrigt. Die gleiche Modifikation ist
bei Protokollen durchzufiihren. Dies ist insofern ungliicklich, dafl das Polynom p
tatsdchlich vollig willkiirlich ist; iiblicherweise ist jedes Polynom zuléssig und die
Wahl unabhéngig von den Eigenschaften des Protokolls und der Funktionalitét.

Das zweite Problem, das mit dieser Modellierung der Polynomialzeit auftritt,
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ist noch subtiler. Betrachten wir z. B. die Funktionalitdt Fpkg fiir Public-Key-
Verschliisselung aus [Can(1)]: Hier steht (neben anderen Operationen) jeder Par-
tei die Moglichkeit zur Verfiigung, eine an sie gerichtete Nachricht zu entschliis-
seln. Da die Funktionalitét polynomiell-beschréinkte Laufzeit haben muf, gibt es
(fiir festen Sicherheitsparameter k) eine Anzahl n von Aufrufen der Entschliis-
selungsoperation durch eine Partei A, nach der die Funktionalitidt spétestens
terminiert ] Ruft nun A die Funktionalitit n-mal auf, so wird eine andere Par-
tei B feststellen, dafl die Funktionalitét nicht mehr reagiert. Deshalb mufl nun
auch ein diese Funktionalitit sicher realisierendes Protokoll diese Eigenschaft
haben. Es tritt also auch im realen Protokoll eine Art Informationsiibertragung
von A zu B auf. Dies impliziert, dafl selbst eine Entschliisselung Kommunika-
tion zwischen den Parteien voraussetzt, was der Idee eines Verschliisselungsver-
fahrens zuwiderlduft. Abhilfe fiir dieses Problem kann nicht geschaffen werden,
indem man die Definition der Funktionalitéit &ndert, man mufl vielmehr bei der
Definition polynomiell-beschrankter Laufzeit Riicksicht auf diesen Effekt neh-
men. Eine Losung (erstmalig in [Bac02b] vorgeschlagen) ist, einer Maschine zu
erlauben, die Kommunikationsverbindung zu einer anderen Maschine zu tren-
nen, ohne dabei die Verbindung zu anderen Maschinen zu unterbrechen. Dann
kénnte die Funktionalitit Fpke nach p Aufrufen der Entschliisselungsoperation
durch eine Partei A die Verbindung zu dieser Partei A trennen, aber mit den
anderen Parteien weiter kommunizieren. Die gesamte Anzahl von Aufrufen der
Entschliisselungsoperation ist dann durch mp beschriankt, wenn m die Anzahl
der Parteien ist. Also kénnen wir die Funktionalitét als polynomiell-beschrankt
auffassen, und der oben genannte Effekt tritt dennoch nicht mehr auf, man
kann also die Funktionalitdt durch ein Protokoll ohne Kommunikation realisie-
ren [Can01]).

Diese Betrachtungen zeigen, dafl auch die Definition polynomiell-beschrankter
Laufzeit relativ zum Sicherheitsparameter nicht unproblematisch ist, doch der-
zeit handelt es sich dabei um das bestverstandene Modell, welches wir im folgen-
den verwenden werden. Langfristig ist es natiirlich wiinschenswert, einen Begriff
zu haben, der eine Abhéingigkeit der Laufzeit von der Eingabeliange zulafit und
dennoch leicht durchschaubar ist.

Weiterhin ist zu kldren, welches Maschinenmodell dem Laufzeitbegriff zu-
grundeliegen soll. So ist die Anzahl der Schritte, die ein Algorithmus braucht,
sehr unterschiedlich, je nachdem ob man z.B. Turingmaschinen oder RAM-
Maschinen zugrundelegt. Wenn wir aber nur an einer Definition von polynomiell-
beschriinkter Zeit und nicht an feineren Laufzeitklassen (z. B. linear-beschrinkter
Zeit) interessiert sind, so scheint es nach der erweiterten Church-Turing-These

SHierbei ist es nicht wichtig, ob die Funktionalitit auf diese Aufrufe antwortet, denn allein
die Entscheidung, ob ein Aufruf ignoriert werden soll, braucht mindestens einen Rechen-
schritt.
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unwichtig zu sein, welches konkrete Modell gew&hlt wird[l Es gibt allerdings
Indizien, warum die Wahl des Maschinenmodells zumindest theoretisch einen
Unterschied machen kann. Gegeben sei folgende Aufgabe: Eine Maschine be-
komme eine Nachricht ungerader Lange [ und soll das Symbol in der Mitte der
Nachricht bestimmen. Offensichtlich braucht eine Turingmaschine () Schrit-
te fiir diese Aufgabe, wihrend eine RAM-Maschine, die wahlfreien Zugriff auf
die Nachricht hat, dies in O(logn) Schritten schaffen kann, indem sie zunéchst
per Binérsuche die Lange der Nachricht bestimmt und dann das mittlere Sym-
bol direkt ausliest. Somit kann eine polynomielle RAM-Maschine diese Aufgabe
z. B. fiir Nachrichtengréfen bis 2% losen (wenn k der Sicherheitsparameter ist),
also insbesondere asymptotisch fiir jede polynomiell-beschrinkte Linge, wih-
rend eine Turingmaschine (selbst mit mehreren Béndern) dies nur fiir ein vor-
her festgelegtes Polynom kann (fiir jede Turingmaschine gibt es ein Polynom p,
so daB die Turingmaschine das Problem fiir Nachrichten der Linge p(k) nicht
mehr 16st). Wir folgen der Konvention und verwenden als Maschinenmodell
Mehrband-Turingmaschinen (was dquivalent dazu ist, ein anderes verniiftiges
Maschinenmodell im Sinne der erweiterten Church-Turing-These zu verwenden
und dann Zugriff auf die Nachrichten nur sequentiell zuzulassen).

Wir geben nun eine Definition fiir die Laufzeitklasse einer Maschine an. Hier-
bei formulieren wir unsere Definition gleich etwas allgemeiner, um auch andere
Klassen wie die der exponentiell-beschrinkten Maschinen mit abzudecken. Zu-
néchst miissen wir aber die folgende Definition vorausschicken:

Definition 2.7 (Implementierung einer Maschine)

Es sei eine Maschine M gegeben. Wir nennen ein Paar (T, L) bestehend
aus einer probabilistischen Mehrband-Turingmaschine 7" und einer deter-
ministischen Mehrband-Turingmaschine L mit Ein-Bit-Ausgabe eine Imple-
mentierung von M, wenn fiir jeden Sicherheitsparameter k € IN, beliebige
Zustinde s,s’ € ¥*, beliebige Nachrichten m,m’ € ¥* und Portnamen
p,q € (M), p’ € out(M)U{L} gilt:

e Die Verteilungen T'(k, s,p, m) und M(k,s,p,m) sind gleich (d.h. M
fithrt das Programm 7T aus).

(Fortsetzung niichste Seite)

"Es sei denn natiirlich, wir wollen auch quantenkryptographische Effekte betrachten. Denn
zum einen scheinen Quantencomputer gewisse Probleme deutlich (d.h. mehr als poly-
nomiell) schneller 18sen zu kénnen [Sho94], und zum anderen sind, wenn wir nicht nur
das Rechnen, sondern auch Kommunikation mit Quantenzustinden zulassen, ganz neue
Protokolle méglich, die Aufgaben 16sen, die ohne Quantenkommunikation als unméglich
gezeigt werden kénnen (vgl. z. B. [BBI4 Yao95 [MQUZ} [MOS03]). Um diese zu untersu-
chen sind natiirlich spezielle Maschinen- und Kommunikationsmodelle notwendig. Eine
Untersuchung solcher Sicherheitsmodelle findet sich in [Unr04c] und [BOMO4.
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(Fortsetzung)

e Ist L(k,s,p) = 0, so ordnet M(k,s,p,m) dem Tupel (s, A, ) die
Wahrscheinlichkeit 1 zu (d.h. gibt L an, daf§ der eingehende Port
p geschlossen ist, so wird auf eine Nachricht iiber p nicht reagiert).

e Ist L(k,s,q) = 0 und L(k,s’,q) = 1, so hat das Tupel (s',p’,m’)
unter der Verteilung M (k, s, p, m) die Wahrscheinlichkeit 0. (D. h. der
Zustand s’ kann von s aus nicht erreicht werden, wenn der Port ¢ in s
geschlossen und in s’ gedffnet ist. In anderen Worten kann eine einmal
getrennte Verbindung nicht wieder hergestellt werden.)

Hierbei nehmen wir an, dafl eine Mehrband-Turingmaschine 7' Eingabe-,
Ausgabe- und Arbeitsbiander hat, und dafl T'(a, b, c, . .. ) den Inhalt der Aus-
gabebander bezeichnet, wenn T mit a, b, ¢, . .. auf den Eingabebédndern und
leeren Ausgabe- und Arbeitsbéndern aufgerufen ist. 7'(a,b,c,...) ist also
im Falle einer deterministischen Turingmaschine ein Tupel und im Falle
einer probabilistischen eine Wahrscheinlichkeitsverteilung tiber Tupeln.

Wir sprechen von einer nichtuniformen Implementierung von M, wenn
die Mehrband-Turingmaschinen 7 und L nichtuniforme Mehrband-
Turingmaschinen sind. Dabei verstehen wir unter einer nichtuniformen
Mehrband-Turingmaschine eine, die auf einem zusétzlichen Band eine nicht-
uniforme Eingabe erhélt, die nur vom ersten Argument (hier dem Sicher-
heitsparameter k) abhéngt.

Wir nennen eine Maschine Turing-unbeschrinkt, wenn sie eine Implemen-
tierung hat, und nichtuniform Turing-unbeschrdinkt, wenn sie eine nichtuni-
forme Implementierung hat.

Eine Maschine liuft dann in Zeit f, wenn sie hochstens f(k) Schritte lduft,
wobei wir die Aktivierungen, die durch getrennte Verbindungen auftreten, nicht
mitzihlen. AuBerdem soll die Uberpriifung, ob eine Verbindung getrennt ist,
auch in f(k) Schritten méglich sein.

Definition 2.8 (Laufzeit einer Maschine)
Es sei f eine Funktion. Eine Maschine M hat Laufzeit f, wenn sie eine
Implementierung (7', L) hat, so daf folgendes gilt:

(Fortsetzung nichste Seite)
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(Fortsetzung)
e Fiir beliebige k € N, s,p € ¥* lduft L(k, s, p) hochstens f(k) Schritte.

e Fiir k € N und beliebige Folgen m;,p; € ¥* fithren wir (s;, p}, m}) :=
T(k,si—1,pi,m;) fiir ¢ = 1,... aus mit so := X. Es bezeichne ¢ die
Summe der Schritte, die die Turingmaschine 7" in jenen Aktivierungen
gelaufen ist, in denen L(k,s;—1,p;) = 1 war. Dann ist ¢ < p(k) mit
Wahrscheinlichkeit 1.

Ist I’ eine Menge von Funktionen, so sagen wir M habe Laufzeit in F', wenn
M Laufzeit f fiir ein f € F hat.

Eine Maschine ist polynomiell-beschrinkt, wenn sie Laufzeit in POLY hat,
und ezponentiell-beschrinkt, wenn sie Laufzeit in EXP hat. Weiter nennen
wir eine Maschine beschrinkt, wenn sie Laufzeit f fiir irgendeine Funktion f
hat.

Analog sprechen wir von nichtuniformer Laufzeit einer Maschine, wenn obi-
ges mit einer nichtuniformen Implementierung gilt. Entsprechend definie-
ren wir nichtuniforme polynomiell-beschrankte nichtuniforme exponentiell-
beschrdankte und nichtuniforme beschrinkte Maschinen.

Im weiteren werden wir neben der Rechenzeit, die eine Maschine verbraucht,
auch noch eine weitere Kenngrofle in Betracht ziehen miissen, die Kommuni-
kationskomplexitdt. Wir sagen, eine Maschine habe Kommunikationskomplexi-

tat f, wenn sie hochstens f Nachrichten pro Port schickt und liest, jede gesandte
Nachricht hochstens Lange f hat, und von jeder Nachricht hochstens ein Préfix
der Lange f gelesen wirdH Diese Eigenschaft ist erfreulicherweise etwas einfa-

ch

er zu beschreiben als die Laufzeit, da wir keine Riicksicht auf die internen

Vorgénge in der Maschine nehmen miissen (d.h. wir miissen nicht den Umweg
iiber die Implementierung nehmen).

8Eine Maschine mit Kommunikationskomplexitét f kann also bis zu on Symbole senden,
wenn n die Anzahl der Ports ist. Obwohl es natiirlicher wire, bei Kommunikationskom-
plexitédt f insgesamt nur f Symbole senden zu diirfen, verwenden wir die vorliegende De-
finition der gréferen Einfachheit halber. Fiir Begriffe wie polynomiell-beschriankte Kom-
munikationskomplexitit macht dies keinen Unterschied, und eine feinere Untergliederung
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Definition 2.9 (Kommunikationskomplexitit einer Maschine)

Es sei M eine Maschine und f eine Funktion. Wir sagen, M habe Kommu-
nikationskomplexitit f, wenn fiir beliebige Folgen von eingehenden Nach-
richten und Ports die folgenden Punkte mit Wahrscheinlichkeit 1 erfiillt
sind:

(i) Fiir jeden ausgehenden Port p gilt: Die Maschine M schickt héchstens
f(k) Nachrichten iiber p.

(ii) Fiir jeden eingehenden Port p gilt: Wenn die Maschine M zum -
ten Mal mit ¢ > f(k) (k ist der Sicherheitsparameter) iiber Port p
aktiviert wird, dann wird die Nachricht ignoriert, d.h. der Zustand
der Maschine nach Aktivierung ist der gleiche wie vor der Aktivierung,
und es wird keine Nachricht gesandt.

(iii) Jede von M gesandte Nachricht hat eine Lénge von hochstens f(k).

(iv) In jedem Zustand von M fiihren zwei eingehende Nachrichten my, mo,
die auf den ersten f(k) Symbolen gleich sind, zu der gleichen Vertei-
lung von ausgehender Nachricht, Port und Zustand nach der Aktivie-
rung. D. h. fiir alle k, s, p, m1, ma, wobei m1 und ms das gleiche Prifix
der Lange f(k) haben, ist M (k, s,p,m1) = M(k, s, p,m2).

Sind die Bedingungen () und (@) erfiillt, so sprechen wir von ausgehender
Kommunikationskomplexitdit.

Eine Maschine M hat Kommunikationskomplexitit in F, wenn sie fiir
ein f € F Kommunikationskomplexitédt f hat. Eine Maschine hat be-
schrinkte Kommunikationskomplexitit, wenn sie Kommunikationskomple-
xitdt f flr irgendeine Funktion f hat. Eine Maschine hat polynomiell-
beschrankte Kommunikationskomplezitdt, wenn sie Kommunikationskom-
plexitdat in POLY hat.

Gewappnet mit diesen Definitionen kénnen wir nun auch ein Netzwerk oder Pro-
tokoll mit beschriankter Laufzeit oder Kommunikationskomplexitit definieren:

Definition 2.10 (Komplexitiit von Netzwerken und Protokollen)
Ein Netzwerk oder Protokoll N hat Laufzeit/Kommunikationskomplexitit
f/in F, wenn jede Maschine M € N Laufzeit/Kommunikationskomplexitét
f/in F hat.

Analog definieren wir (nichtuniform) beschrinkte/polynomiell-beschrink-

(Fortsetzung nichste Seite)
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(Fortsetzung)

te/exponentiell-beschrinkte/ Turing-unbeschrinkte Netzwerke und Protokol-
le, sowie Netzwerke und Protokolle mit beschrinkter/polynomiell-beschrdink-
ter Kommunikationskomplexitdt.

Diese Definition hat den Nachteil, dafl ein Netzwerk N mit Laufzeit f pro Ma-
schine diese Laufzeit zur Verfiigung hat, die summierte Laufzeit also bis zu
#N - f € O(f) sein kann. Da wir aber keine so feinen Unterscheidungen der
Laufzeit treffen werden, ist dies fiir unsere Zwecke akzeptabel und hat den Vor-
teil einer einfacheren Handhabbarkeit.

Im Zusammenhang mit beschrinkten Maschinen ist es noch notwendig, den Be-
griff der Sicht einer Maschine aus Definition EZf leicht abzuindern. Dies hat zwei
Griinde: Zum einen wollen wir in der Lage sein, von komplexitétstheoretisch un-
unterscheidbaren Sichten zu sprechen, und dies ist nur moglich, wenn die Sicht
als Wort kodiert ist. Zum anderen haben wir bei der Definition der Implementie-
rung einer Maschine zugelassen, daf} eine Maschine Verbindungen ,trennt* und
somit Nachrichten auf diesen Verbindungen ignoriert. Diese ignorierten Nach-
richten treten aber in der Sicht nach Definition EZf] auf. Wir brauchen deshalb
den Begriff der komplexitétstheoretischen Sicht, in der diese Eintréige nicht vor-
kommen.

Definition 2.11 (Komplexititstheoretische Sicht)
Es sei f : ¥ U {stop} — X" eine injektive Abbildung, so dafl f(z) nur
dann Préfix von f(y) ist, wenn & = y. Weiter sei f : ¥* — X" definiert
durch f(z1...2zn) := f(x1)...f(zn)f(stop). (Es bezeichne hierbei ab die
Konkatenation von a und b).

Fir xz; € X* sei dann f(z1,...,2z5n) := f(z1)... f(zn). Fiir eine Folge
v sei v' die (mdglicherweise endliche) Teilfolge von v, die durch Streichen
der Glieder v; mit v; = v;—1 entsteht. Fiir eine Folge v von Tupeln sei
fv) = f)fes)... B

Dann ist die komplezititstheoretische Sicht CVIEW 4,z (k,z) als
f(VIEW 4,z (k, z)) definiert.

9Natiirlich ist die Wahl der Funktion f sehr willkiirlich. Wir geben aber diese konkrete
Funktion an, damit ihre Eigenschaften (wie z. B. effiziente Invertierbarkeit) klar sind.
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2.2.4. Die Sicherheitsdefinition

In diesem Abschnitt stellen wir die Definition eines sicheren Protokolls vor. Dazu
geben wir an, was es bedeutet, dafl ein Protokoll 7 so sicher ist wie ein anderes
Protokoll p. Hierbei wird es sich herausstellen, dafl viele verschiedene Varianten
der Definition existieren, selbst wenn man sich bereits auf ein Maschinen- und
Netzwerkmodell festgelegt hat.

2.2.4.1. Aligemeine Sicherheit

Wie bereits in Abschnitt EE2ZT] erwéihnt, ist die Grundidee, 7 als so sicher wie
p, also als Implementation von p zu bezeichnen, wenn keine Umgebung Z zwi-
schen einem Angriff eines Angreifers 4 auf das Protokoll 7 und einem Angriff
des zugehorigen Simulators S auf das ideale Protokoll p unterscheiden kann.
Hierzu ist es zun#chst notig zu klidren, welche Umgebungen, Angreifer und Si-
mulatoren strukturell iiberhaupt zulissig sind. So darf z. B. der Angreifer nur
auf die Angreiferports des Protokolls und die Umgebung nur auf die Protokoll-
ports zugreifen. Diese Definition kann beim ersten Lesen getrost iibersprungen
werden.

Definition 2.12 (Zulissige Angreifer, Umgebungen und Simulato-
ren)
Es seien m und p Protokolle.
Wir nennen eine Maschine A einen zuldssigen Angreifer (fiir w), wenn
gilt:
e name = adv (der Angreifer hat den korrekten Maschinennamen),
e A hat einen eingehenden Port clk (der Angreifer ist der Scheduler).
e A hat nur spezielle, Angreifer- und Umgebungsports.
o mU{A} ist ein Netzwerk (es treten keine Namenskonflikte auf).
Wir nennen einen Simulator S zuldssig (fiir p und A), wenn gilt:
e S ist ein zuldssiger Angreifer fiir p.
e S hat die gleichen eingehenden Umgebungsports wie A und die glei-
chen ausgehenden Umgebungsports wie A.

Eine Umgebung Z heiit zuldssig (fiir 7 und einen Angreifer A) , wenn gilt:
e namez = env (die Umgebung hat den korrekten Maschinennamen),
o TU{A, Z} ist ein Netzwerk (es treten keine Namenskonflikte auf).
e Z hat nur spezielle, Umgebungs-, ausgehende Protokolleingabe- und
eingehende Protokollausgabeports.

Da wir nur zulédssige Angreifer, Umgebungen und Simulatoren betrachten, lassen
wir die Qualifikation ,zulassig® oft weg, wenn sich diese aus dem Zusammenhang
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versteht.

Man beachte, wenn A ein zuldssiger Angreifer fiir 7, S ein zuléssiger Simulator
fiir p und A, und Z eine zulissige Umgebung fiir 7 und A ist, dann ist Z auch
zuléssig fiir p und S.

Nun konnen wir die erste Sicherheitsdefinition formulieren:

Definition 2.13 (Perfekte allgemeine Sicherheit)

Es seien m und p Protokolle. Dann ist 7 so sicher wie p beziiglich perfekter
allgemeiner Sicherheit mit Auxiliary input bzgl. der Ausgabe der Umgebung,
wenn fiir jeden zulédssigen Angreifer A ein zulédssiger Simulator S existiert,
so daf fiir jede zuldssige Umgebung Z, jedes k € N (dem Sicherheitspara-
meter) und jedes z € ¥* (dem Auxiliary input) gilt:

OUTPUTy .4, z(k, 2) = OUTPUT, s z(k, 2),

also dafl diese beiden Zufallsvariablen die gleiche Verteilung haben.

Dabei ist OUTPUTx, 4,2 (k, z) die Ausgabe von Z bei einer Ausfiihrung
von 7w zusammen mit A als Angreifer und Z als Umgebung bei Sicherheits-
parameter k, wenn Z den Auxiliary input z bekommt (nach Definition EZf),
und analog OUTPUT, s,z (k, z) die Ausgabe von Z bei einer Ausfithrung
von p mit dem Simulator S als Angreifer und Z als Umgebung.

Wir sagen, m implementiere p beziiglich perfekter allgemeiner Sicherheit
ohne Auziliary input, wenn in obiger Definition iiber z € {A} statt z € ¥*
quantifiziert wird.

Wir sagen, 7 implementiere p beziiglich perfekter allgemeiner Sicherheit
mit/ohne Auxiliary input bzgl. der Sicht der Umgebung, wenn in obiger
Definition die Zufallsvariablen VIEW ; 4,z (k, z) und VIEW , s z(k, z) ver-
glichen werden (statt OUTPUT, 4,z (k,z) und OUTPUT, s z(k, 2)).

Hierbei bezeichnet VIEW, 4.z(k,z) die gesamte Sicht von Z in ei-
nem Protokollauf mit 7 und A (nach Definition 8, und analog
VIEW, s z(k, z).

Fiigen wir dem Sicherheitsbegriff die zusiitzliche Angabe mit Angreifern
in C hinzu, so quantifizieren wir iiber alle zulissigen Angreifer A € C und
nicht iiber alle zuldssigen Angreifer A. Analoges gilt fiir die Angaben mit
Simulatoren in C' und mit Umgebungen in C.

Zu dieser Definition sind einige Bemerkungen angebracht:
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e Zunéichst einmal fillt auf, dafl wir explizit die Mengen angeben koénnen,
denen Angreifer, Simulator und Umgebung entstammen. Diese zusétzliche
Allgemeinheit werden wir selten nutzen, doch brauchen wir sie, um die Er-
gebnisse in Kapitel [ formulieren zu kénnen. In den meisten Fillen jedoch
konnen wir uns mit dem Standardfall begniigen, der diesen Entitdten keine
Einschrinkungen auferlegt. (Wir werden die Kompositionstheoreme auch
nur fiir diesen Fall angeben. In anderen Fillen ist jeweils zu priifen, ob die
Klassen die in den Beweisen implizit benutzten Abgeschlossenheitseigen-
schaften besitzen.)

e Weiter bemerken wir, dafl zwei Varianten der Sicherheit angegeben wur-
den, eine mit und eine ohne Auxiliary input. Dies liegt daran, dafl wir
unsere Ergebnisse so présentieren wollen, dafl sie sowohl im Modell von
Backes, Pfitzmann und Waidner [BPW04h] als auch im Modell von Canetti
[Can(T] gelten. Da ersteres eine Definition ohne Auxiliary input vorschligt,
wahrend das zweite mit formuliert ist, haben wir deshalb beide Fille in
unserer Definition abgedeckt.

Die Motivation hinter dem Auxiliary input ist vor allem durch historische
Erfahrung bedingt. Wie in Abschnitt EZTIl angedeutet, hat sich herausge-
stellt, daf} Sicherheitsmodelle mit Auxiliary input meist bessere Kompositi-
onseigenschaften haben (so erlaubte Zero-Knowledge ohne Auxiliary input
nicht einmal sequentielle Komposition [GK96D]). Aus dieser Erfahrung her-
aus macht es Sinn, Protokolle als selbst unter Annahme eines Auxiliary
inputs sicher zu zeigen. Doch kann dies bei manchen Protokollkonstruktio-
nen eine echte Einschrankung sein, denn manche Komplexitdtsannahmen
sind prinzipiell unmoéglich in Présenz eines Auxiliary inputsE Da aber
alle in Abschnitt Abschnitt P23 vorgestellten Kompositionstheoreme unab-
héngig davon gelten, ob ein Auxiliary input vorhanden ist oder nicht, ist
der Sicherheitsbegriff ohne Auxiliary input sicher ebenfalls keine schlech-
te Wahl, und ein Protokoll, das zwar nur ohne Auxiliary input sicher ist,
aber ansonsten viele Vorteile hat, ist einem mit Auxiliary input sicheren
Protokoll oft vorzuziehen.

e Den obigen Sicherheitsbegriff gibt es in zwei Varianten, einmal bzgl. der
Ausgabe der Umgebung und einmal bzgl. der Sicht der Umgebung (welche

19Ein Beispiel hierfiir ist die Kollisionsresistenz eine Hashfunktion f. Diese besagt, da von
einer polynomiell-beschriankten Maschine keine zwei verschiedenen Urbilder 1, z2 gefun-
den werden konnen, die eine Kollision bilden, d.h. fiir die f(z1) = f(z2) gilt. (Genau-
genommen héngt dabei f auch noch vom Sicherheitsparameter k ab.) Da der Auxiliary
input eine solche Kollision enthalten darf, ist die Annahme der Kollisionsresistenz ei-
ner einzelnen Hashfunktion in Présenz eines Auxiliary inputs unsinnig. (Nicht aber die
Annahme einer kollisionsresistenten Familie von Hashfunktionen im Sinne von Definiti-

on[CH)

65



2. Simulationsbasierte Sicherheit

die Ausgabe enthilt). Es wird meist angenommen, daf} diese Begriffe zu-
sammenfallen, da die Umgebung o.B.d. A. ihre Sicht ausgeben kann und
deshalb iiber die Ausgabe der Umgebung genauso gut unterschieden wer-
den kann wie iiber die Sicht. Tatséchlich ist die Situation jedoch nicht so
einfach. So zeigen wir zwar, dafl die beiden Begriffe im Falle der perfek-
ten Sicherheit zusammenfallen (Kapitel Bl), und fiir die meisten Protokolle
auch im Falle der statistischen und komplexitétstheoretischen Sicherheit
(Lemma [AT0). Doch in Abschnitt BZZT] geben wir ein Beispiel an, das
zumindest im statistischen Fall die beiden Begriffe trennt.

Die obige Variante der simulierbaren Sicherheit wurde als allgemeine Si-
cherheit bezeichnet. Dies geschah zur Abgrenzung vom Begriff der spezi-
ellen Sicherheit, der weiter unten vorgestellt wird. Die beiden Varianten
unterscheiden sich nur in der Reihenfolge der Quantoren; bei der speziellen
Sicherheit darf der Simulator von der Umgebung abhéngen.

Schliellich fillt auf, dafl wir verlangt haben, dafy die Zufallsvariablen, die
die Ausfithrung des realen bzw. des idealen Protokolls beschreiben, exakt
die gleiche Verteilung haben sollen (daher der Name ,, perfekte Sicherheit).
Dies ist eine sehr strenge Forderung und nur in den seltensten Féallen erfiill-
bar. Aus diesem Grund geben wir nun eine weitere Variante der Sicherheit
an, bei der wir erlauben, dafl die Zufallsvariablen leicht unterschiedlich
sind.

Definition 2.14 (Statistische allgemeine Sicherheit)

Es seien 7 und p Protokolle. Dann ist 7 so sicher wie p beziiglich statistischer
allgemeiner Sicherheit mit Auziliary input bzgl. der Ausgabe der Umgebunyg,
wenn fiir jeden zuldssigen Angreifer A ein zulédssiger Simulator S existiert,
so daB fiir jede zuldssige Umgebung Z die Familien

{OUTPUTW,A,z(k,z)} und {OUTPUT,J,S,Z(k,z)}

-1 k,z

statistisch ununterscheidbar sind (mit k € N, z € £*).

Statistische allgemeine Sicherheit ohne Auziliary input ist analog zur perfek-
ten allgemeinen Sicherheit ohne Auxiliary input (Definition EZT3)) definiert,
d.h. die Familien von Zufallsvariablen werden iiber z € {\} statt z € X*
indiziert.

Analog wie bei der perfekten allgemeinen Sicherheit definieren wir auch
statistische allgemeinen Sicherheit bzgl. der Sicht der Umgebung und mit
Angreifern, Simulatoren oder Umgebungen in C.
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Aber auch diese Definition ist noch sehr streng, denn Protokolle, die auf Kom-
plexitdtsannahmen basieren, konnen sie nicht erfiillen. Um solche Protokolle
zuzulassen, miissen der Angreifer und die Umgebung in ihrer Rechenkapazitit
beschriankt werden. Beschriankt man den Angreifer und die Umgebung, so muf
auch der Simulator beschriankt werden (dies ist n6tig, um die Komponierbarkeit
nicht zu verlieren, denn die Beweise von LemmaZZllund Theorem 228 benutzen
diese Eigenschaft). Allerdings ist auch dies noch nicht genug. Zusétzlich brau-
chen wir noch, dafl die Ausgabe der Umgebung im realen und idealen Modell
komplexitétstheoretisch ununterscheidbar ist (statt der strengeren statistischen
Ununterscheidbarkeit). Dies wird in der folgenden Definition realisiert:

Definition 2.15 (Komplexititstheoretische allgemeine Sicherheit)
Es seien m und p Protokolle. Dann ist 7w so sicher wie p beziiglich kom-
plezitatstheoretischer allgemeiner Sicherheit mit Auziliary input bzgl. der
Ausgabe der Umgebung, wenn fiir jeden zuléssigen polynomiell-beschrdinkten
Angreifer A ein zuléssiger polynomiell-beschrdinkter Simulator S existiert,
so daf fiir jede zuldssige polynomiell-beschrinkte Umgebung Z die Familien

{OUTPUTW,A,z(k,z)}k und {OUTPUTp,s,Z(k,z)}

’Z ’Z

komplexitétstheoretisch ununterscheidbar sind (mit k € N, z € ¥*).

Komplexitdtstheoretische allgemeine Sicherheit ohne Awziliary input ist
analog wie bei der perfekten und statistischen allgemeinen Sicherheit de-
finiert (vgl. Definition ZZT3).

Komplexitatstheoretische allgemeine Sicherheit bzgl. der Sicht der Um-
gebung ist analog wie bei der perfekten und statistischen allgemeinen Si-
cherheit definiert, nur dafl die komplexitéatstheoretische Sicht CVIEW aus
Definition ELTT] statt der Sicht VIEW verwendet wird.

Bei komplexititstheoretischer allgemeiner Sicherheit mit Angreifern in C
quantifizieren wir iiber alle zuldssigen Angreifer in C' (und nicht nur iiber
alle zuléissigen polynomiell-beschrinkten Angreifer in C'). Analoges gilt fiir
Simulatoren und Umgebungen.

Die angegebenen Definitionen enthalten eine gewisse Redundanz. So kann man
z. B. die Varianten mit Auxiliary input auch charakterisieren, indem man in der
Variante ohne Auxiliary input nichtuniforme Umgebungen (also Umgebungen,
die ihren eigenen Auxiliary input haben) zulét. Da im Falle der perfekten und
der statistischen Sicherheit die Umgebungen sowieso unbeschriankt sind, fallen
hier also Sicherheit mit und ohne Auxiliary input zusammen (solange keine
zusitzliche Einschrinkung der Umgebungen vorliegt), sieche Lemma [A2
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Weiterhin kann man einsehen, daf§ es nicht nétig ist, Umgebungen mit mehr
als einem Bit Ausgabe zuzulassen, da man den Unterscheider aus Definition [l
bzw. die unterscheidende Menge aus Definition [[2 in die Umgebung integrieren
kann (Lemma [A7T]). Tatséichlich geht die Definition von [Can(] auch nur von
solchen Umgebungen aus. Da statistische und komplexitétstheoretische Unun-
terscheidbarkeit auf endlichen Mengen zusammenfallen (Lemma [CH(E)), kann
man dann auch die komplexitéitstheoretische allgemeine Sicherheit als statisti-
sche allgemeine Sicherheit (Definition EZI4]) mit polynomiell-beschriinkten An-
greifern, Simulatoren und Umgebungen mit Ein-Bit-Ausgabe charakterisieren
(Lemma [A3).

Aus folgenden Griinden haben wir darauf verzichtet, weniger redundante De-
finitionen zu présentieren:

e Bei den Varianten der speziellen Sicherheit (s.u.) fallen Sicherheit mit Au-
xiliary input und Sicherheit beziiglich nichtuniformen Umgebungen nicht
notwendig zusammen. Analoges gilt fiir Umgebungen mit Ein-Bit-Ausgabe
(vgl. aber auch Korollar [CZ0).

Um die Definitionen einheitlich zu halten, haben wir deshalb auch im Falle
der allgemeinen Sicherheit die Varianten mit und ohne Auxiliary input,
sowie Umgebungen mit beliebiger Ausgabe zugelassen.

e Da im Falle der speziellen Sicherheit die Umgebung i. a. nicht auf Ein-Bit-
Ausgabe beschrankt werden darf, konnen wir die komplexititstheoretische
Sicherheit in diesem Fall nicht als Spezialfall der statistischen betrachten.
Da wir also in diesem Fall sowieso eine eigene Definition fiir die komplexi-
tatstheoretische Sicherheit benGtigen, haben wir der Einheitlichkeit halber
auch bei der allgemeinen Sicherheit eine angegeben.

e Statistische allgemeine Sicherheit mit und ohne Auxiliary input fallen zwar
zusammen, doch gilt dies i.a. nicht, wenn wir statt unbeschréinkten Ma-
schinen nur Turing-unbeschrinkte Maschinen zulassen (also Maschinen,
die durch eine Turingmaschine ohne Laufzeitbeschriankung realisiert wer-
den kénnen). Da auch diese Sichtweise verbreitet ist, haben wir die Defi-
nitionen so gewahlt, dafl auch dieser Fall betrachtet werden kann.

2.2.4.2. Spezielle Sicherheit

Wie bereits im vorangegangenen Abschnitt erwéhnt, ist eine Eigenart der bislang
angegebenen Sicherheitsdefinitionen, dafl der Simulator nicht von der Umgebung
abhéngen darf. Fiir diese Definitionen haben wir den Namen der allgemeinen
Sicherheit gewéhlt (ein genauerer aber unhandlicherer Name wiire beispielsweise
Sicherheit mit universellem Simulator). Variiert man die Definitionen insofern,
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dafB der Simulator nun von der Umgebung abhingen darf (also eine blofie Ver-
tauschung zweier Quantoren), erhélt man weitere Definitionen, die wir unter
dem Namen der speziellen Sicherheit zusammenfassen (genauer wére Sicherheit
mit speziellem Simulator):

Definition 2.16 (Spezielle Sicherheit)
Es seien m und p Protokolle.

Dann ist 7 so sicher wie p beziiglich perfekter spezieller Sicherheit mit
Auziliary input, wenn fiir jeden zuldssigen Angreifer A und jede zulissige
Umgebung Z ein zuldssiger Simulator S existiert, so daf fiir jedes kK € IN
(dem Sicherheitsparameter) und jedes z € X* (dem Auxiliary input) gilt:

OUTPUT, 4. z(k, 2) = OUTPUT, s z(k, 2),

also dafl diese beiden Zufallsvariablen die gleiche Verteilung haben.

Das Protokoll 7 ist so sicher wie p beziiglich statistischer spezieller Sicher-
heit mit Auxiliary input bzgl. der Ausgabe der Umgebung, wenn fiir jeden
zuldssigen Angreifer A4 und jede zuldssige Umgebung Z ein zuldssiger Si-
mulator S existiert, so daf} die Familien

{OUTPUTW, a.z(k, z)} und {OUTPUTP,S,Z(k, z)}

k,z k,z

statistisch ununterscheidbar sind (mit k € N, z € ¥*).

Das Protokoll 7 ist so sicher wie p beziiglich komplezitdtstheoretischer spezi-
eller Sicherheit mit Auziliary input, wenn fiir jeden zuldssigen polynomiell-
beschrdankten Angreifer A und jede zuldssige polynomiell-beschrdinkte Um-
gebung Z ein zuléssiger polynomiell-beschrdnkter Simulator S existiert, so
dafl die Familien

{OUTPUTW, a.z(k, z)} und {OUTPUTP,S,Z(k, z)}

k,z k,z

komplexitétstheoretisch ununterscheidbar sind (mit k € N, z € ¥*).

Die Varianten der speziellen Sicherheit ohne Auxiliary input, bzgl. der Sicht
der Umgebung und mit Angreifern, Simulatoren oder Umgebungen in C
sind analog zu den entsprechenden Varianten der allgemeinen Sicherheit

definiert (vgl. Definitionen 213 EZT4 und EXTH).
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Man beachte, dafl die Argumente, die zu den nach Definition EZTH genannten
Aquivalenzen verschiedener Varianten der allgemeinen Sicherheit gefiihrt haben,
im Falle der speziellen Sicherheit nicht mehr giiltig sind. Einige (aber bei weitem
nicht alle) der Aquivalenzen jedoch lassen sich jedoch auch im Falle der speziellen
Sicherheit mit anderen Methoden zeigen, vgl. z. B. Satz und Korollar

2.3. Komposition

Im vorliegenden Abschnitt stellen wir verschiedene Varianten der Kompositi-
on und Komponierbarkeit vor. Komposition meint hierbei eine Operation, die
aus mehreren Protokollen (oder mehreren Instanzen eines Protokolls) ein neues
Protokoll zusammensetzt. Komponierbarkeit bezeichnet die Eigenschaft eines
Protokolls, unter der Kompositionsoperation seine Sicherheit nicht zu verlieren.
Manchmal wird auch eine Sicherheitsdefinition selbst als komponierbar bezeich-
net, damit ist iiblicherweise gemeint, dafl alle Protokolle, die dieser Definition
geniigen, komponierbar sind.

Wir stellen im folgenden drei Typen der Komposition vor: die einfache Kom-
position, die nebenldufige Komposition und die allgemeine Komposition. Bei
der einfachen Komposition wird ein Protokoll in ein gréfleres eingebettet. Dabei
darf das umgebende Protokoll nur eine Instanz des eingebetteten aufrufen. Bei
der nebenldufigen Komposition werden mehrere Instanzen des Protokolls gleich-
zeitig ausgefiihrt. Bei der allgemeinen Komposition schliefflich wird dhnlich wie
bei der einfachen ein Protokoll in ein anderes eingebettet. Jedoch darf das um-
gebende Protokoll mehrere Instanzen des eingebetteten gleichzeitig ausfiihren.
Sowohl die nebenldufige als auch die allgemeine Komposition kénnen dariiber
parametrisiert werden, wie viele Instanzen maximal ausgefiihrt werden diirfen.

Man mag an dieser Stelle die Frage stellen, warum drei Typen der Kompositi-
on betrachtet werden miissen. Ist nicht die allgemeine Komposition hinléanglich,
evtl. beschrankt auf eine Instanz des eingebetteten Protokolls. In der Tat wird
z.B. in [Lin03] nur die allgemeine Komponierbarkeit untersucht, mit der Unter-
scheidung in O(1)-beschrinkte und polynomiell-beschrinkte allgemeine Kom-
ponierbarkeit (d.h. eine konstant- bzw. polynomiell-beschrinkte Anzahl von In-
stanzen wird zugelassen). In der Tat kann man auch die Ergebnisse unserer Ar-
beit allein mit diesem Begriff formulieren. Da aber die allgemeine Komposition
in natiirlicher Weise dargestellt werden kann als die Hintereinanderausfiihrung
der einfachen und der nebenlidufigen Komposition, kénnen wir die einfache und
die nebenldufige Komponierbarkeit getrennt betrachten und erhalten dadurch
genauere Einsichten dariiber, in welcher Weise die allgemeine Komponierbarkeit
scheitert. Dariiber hinaus scheint es auch definitorisch einfacher, zunichst die
Definitionen der einfachen und der nebenldufigen Komposition anzugeben, um
dann die allgemeine als Kombination der beiden anderen zu definieren.
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2.3.1. Einfache Komposition

Bei der einfachen Komposition betrachten wir ein umgebendes Protokoll o und
ein eingebettetes Protokoll 7. Ziel der Kompositionsoperation ist es nun, ein
komponiertes Protokoll ¢™ zu konstruieren, bei dem die Maschinen in o die
entsprechenden Maschinen aus 7 als Subprotokoll aufrufen. Da das umgebende
Protokoll o nicht mit den Protokollinterna von 7 konfrontiert werden darf, soll
es o nur moglich sein, Verbindungen zu den Protokollports von n aufzubauen.
Weiterhin soll das komponierte Protokoll nach aulen hin (d.h. zur Umgebung)
weiterhin so aussehen wie 0. Also darf das komponierte Protokoll nur die Proto-
kollports von o haben. Wir realisieren dies, indem wir zunéchst alle Protokoll-
ports von 7 in interne Ports umwandeln (aufgrund unserer Namenskonvention
handelt es sich hierbei um eine einfache Umgebennung von Ports). Dann be-
steht das komponierte Protokoll o™ aus den Maschinen aus ¢ und 7, und die
Maschinen aus o rufen das Protokoll 7 auf, indem sie iiber die internen Ports
kommunizieren, die urspriinglich Protokollports von 7 waren. Auflerdem lassen
wir nur Protokolle o und 7 zu, die aufler diesen Verbindungen keine weiteren
untereinander aufbauen.

Die Situation ist nun also die folgende (vgl. Abbildung EZ4): Die Umgebung
hat Verbindungen zu den Maschinen von o iiber die Protokollports von o. Das
Protokoll ¢ hat tiber interne Ports Verbindungen zwischen seinen Maschinen und
zu den ehemaligen Protokollports von 7. Das Protokoll 7 hat Verbindungen zu
o nur iiber seine ehemaligen Protokollports (die zu internen geworden sind) und
Verbindungen zwischen seinen Maschinen iiber seine (urspriinglichen) internen
Ports. Aulerdem koénnen alle Maschinen in o und 7 noch Verbindungen zum
Angreifer oder Simulator iiber die Angreiferports aufbauen.

Um die einfache Komposition formal zu formulieren, miissen wir zunéchst
festlegen, was genau wir unter einer Portumbenennung verstehen. Intuitiv ist
eine Portumbenennung nichts anderes, als der Name sagt, jedem Port wird ein
neuer Name zugewiesen. Es handelt sich also um eine Abbildung von der Menge
der Portnamen (XV) auf die Menge der Portnamen. Was es formal in unserem
Maschinenmodell heifit, Ports umzubenennen, klart die folgende Definition:

Definition 2.17 (Portumbenennung)
Eine Portumbenennung P ist eine Abbildung von £+ nach ©7.
Ist P eine Portumbenennung und M eine Maschine, so ist umbenannte
Maschine Mp wie folgt definiert:
e namen, = namen (Mp und M haben den gleichen Namen).
e out(Mp) = P(out(M)) und in(Mp) = P(in(M)) (die Portnamen

(Fortsetzung nichste Seite)
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Interne Ports
von o und

P ~ P ~
A Y n O Al
dnt_ int_..../ dnt_... int .../
in... O———hC ﬁL\ int_in /. A\—-‘» i\ns,im...
/ / /
| \ | Vo |
zZ \ ! o \ Ly ! Tp
| ’ \ Iy !
vl N SR O
out_... (IO}t int_out_. . )0 ift_out_...
/ oo e
Protokollports \I Angreifer-
von Uﬂ(und ports von
von o) und p
Interne Ports Ehemalige
von o, iiber die Protokollports
o auf 7 zugreift. von 7. durch
Umbenennung

zu internen
Ports geworden

Abbildung 2.4.: Die einfache Komposition o™ zweier Protokolle o und 7. Dargestellt
sind das urspriingliche Protokoll o, das Protokoll 7wp, welches aus m durch Umbenen-
nung von Ports entsteht und die Umgebung, welche auf o zugreift. Die Protokolle o
und 7p zusammen bilden das komponierte Protokoll ¢™. Die Pfeile in der Darstellung
représentieren die Verbindungen zwischen den Ports, die durch die Umbenennungen in
7p erhalten werden.
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(Fortsetzung)

von Mp sind die Bilder von der Portnamen von M).

e Die Zustandsiibergangsfunktion von Mp resultiert, indem man das
dritte Argument p (der eingehende Port) der Zustandsiibergangsfunk-
tion von M durch P~ (p) ersetzt, und die dritte Komponente p’ (aus-
gehender Port) der Ausgabe der Zustandsiibergangsfunktion von M
durch P(p’) ersetzt (bzw. unveréindert 148t, wenn p’ = ), also keine
Nachricht gesandt wird). Formal:

P(s',am') == (s, A m),
P(s',p',m') = (s', P(p),m) fiir p’ € BT,
Mp(k,s,p,m) := P(M(k,s, P~ (p),m")).

(Fiir ein Wahrscheinlichkeitsmafl X ist das Bildmaf} P(X) definiert
durch P(X)(A) := X(P~'(A)) fiir meBbare Mengen A.)

Mit dieser Definition ist es nun nicht weiter schwierig, die einfache Komposition
zu definieren (vgl. auch Abbildung EZ7)):

Definition 2.18 (Einfache Komposition)
Es seien o und 7 Protokolle. Weiter sei P die Portumbenennung, die jeden
Protokollport p auf int_p abbildet (also aus Protokollports interne Ports
macht), und auf allen anderen Ports die Identitét ist.
Wir sagen, 7 sei einbettbar in o, wenn folgendes gilt:
e o Ump ist ein Netzwerk (d.h. es gibt keine Namenskonflikte).
e Die Portnamen von ¢ und 7 sind disjunkt (es werden keine Verbin-
dungen aufler iiber die ehemaligen Protokollports von 7 aufgebaut).
e Ist p ein Protokollport von 7, so ist P(p) kein Port von 7 (sonst wiirde
wp durch die Umbenennung neue interne Verbindungen erhalten).

Ist 7 in o einbettbar, so ist die einfache Komposition o™ als cUnp definiert.

Gewappnet mit der einfachen Kompositionsoperation kénnen wir nun unter-
suchen, inwiefern die Sicherheit eines Protokolls unter einfacher Komposition
erhalten bleibt. Es gilt das folgende bemerkenswerte Kompositionstheorem:
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Theorem 2.19 (Einfaches Kompositionstheorem)
Es bedeute m > p, dafl 7 so sicher wie p ist beziiglich perfekter/statistischer/
komplexitétstheoretischer allgemeiner/spezieller Sicherheit mit/ohne Auxi-
liary input bzgl. der Ausgabe/der Sicht der Umgebung.

Seien 7, p und o Protokolle, so dal 7 und p in o einbettbar sind, und so
dal m > p gilt. Im Falle der komplexitétstheoretischen Sicherheit seien T,
p und o auflerdem polynomiell-beschréinkt.

Dann ist o™ > o*.

Da die einfache Komposition in dieser Arbeit nicht von zentraler Bedeutung ist
(sie wurde in [Lin03] bereits gut untersucht, unsere Analysen hingegen konzen-
trieren sich auf die nebenldufige und damit indirekt auf die allgemeine Kompo-
sition), verzichten wir an dieser Stelle darauf, einen genauen Beweis des einfa-
chen Kompositionstheorem zu geben. Der geneigte Leser sei auf die Beweise in
[BacO2b] und [Can(1l] verwiesen, die sich leicht auf unsere Modellierung iiber-
tragen lassen. Wir présentieren jedoch eine Beweisskizze, die die wesentlichen
Punkte des Beweises illustriert.

Beweisskizze: Wir zeigen zunéchst den Fall der komplexitdtstheoretischen spe-
ziellen Sicherheit mit Auxiliary input bzgl. der Ausgabe der Umgebung. Danach
geben wir an, in welcher Weise der Beweis geindert werden muf}, um die anderen
Falle zu zeigen.

Es seien also o, m und p polynomiell-beschrinkte Protokolle und wir nehmen
an, 7 sei so sicher wie p bzgl. des obengenannten Sicherheitsbegriffs.

Um nun zu zeigen, dal ¢™ auch so sicher wie ¢” ist, nehmen wir also einen
zuldssigen polynomiell-beschrankten Angreifer A und eine zuldssige polynomi-
ell-beschriankte Umgebung Z an, und miissen einen zuldssigen polynomiell-be-
schriankten Simulator S konstruieren, so dafl Z nicht zwischen ¢” mit A und o”
mit S unterscheiden kann, d. h., daf}

OUTPUTyr. 4z und  OUTPUTer sz

komplexitétstheoretisch ununterscheidbar sind (wir lassen dabei die Argumen-
te k und z von OUTPUT der Kiirze halber weg).

Wir betrachten nun das Netzwerk o™ U {A, Z} (sieche Abbildung EZ5al). Es
fallt auf, dafl, zumindest aus Sicht von 7, es so aussieht, als wire o Teil der
Umgebung (denn so war die Komposition o™ gerade konstruiert). Wir kénnen
also statt des Netzwerks o™ U{A, Z} auch das modifizierte Netzwerk nU{A, Z}
betrachten (sieche Abbildung EXBH), bei dem Z, eine Umgebung ist, die sowohl
Z als auch das Protokoll o simuliert ] Wir haben dann

OUTPUT,~ 4z = OUTPUTx 4 =, . (2.1)

1 Genaugenommen miissen zusitzlich einige Ports von 7, p und Z, umbenannt werden, da
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Abbildung 2.5.: Die Beweisschritte im einfachen Kompositionstheorem

Da 7 so sicher wie p ist, und da mit Z und o auch Z, polynomiell-beschrankt
ist, gibt es nun einen Simulator S, so daf

OUTPUTx4z, und OUTPUT,s.z, (2.2)

komplexitdtstheoretisch ununterscheidbar sind.

Das Netz p,S,Z, (Abbildung EZd) wiederum koénnen wir ersetzen durch
0?,8,Z (Abbildung BRdl), indem wir Z, wieder ,auspacken“. Wir haben dann
also

OUTPUT, 5.z, = OUTPUT,s.s 2. (2.3)

Kombinieren wir ZI)—-E3), so erhalten wir die Ununterscheidbarkeit der
Zufallsvariablen OUTPUT,~ 4,z und OUTPUT,s 5, 2z. Also ist o™ so sicher
wie o” bzgl. der komplexitétstheoretischen speziellen Sicherheit mit Auxiliary
input bzgl. der Ausgabe der Umgebung.

Die anderen Fille (perfekte/statistische Sicherheit, Sicherheit ohne Auxiliary
input sowie Sicherheit bzgl. der Sicht der Umgebung) werden analog bewiesen.
Im Falle der Sicht der Umgebung nutzt man zusétzlich, dafl die Sicht von Z aus
der Sicht von Z, (effizient) berechnet werden kann. |

sonst Z, keine zuldssige Umgebung ist (denn die Kommunikation zwischen der Umgebung
und 7 darf nur iiber Umgebungsports laufen). Der Ubersicht halber ignorieren wir diese
und andere Portumbennenungen.
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Das Kompositionstheorem allein geniigt jedoch in den meisten Féllen nicht,
wie das folgende Beispiel zeigt: Wir nehmen an, wir hétten ein Protokoll, wel-
ches unter Benutzung eines sicheren Miinzwurfes eine bestimmte erstrebenswer-
te Funktionalitit Fgo0q implementiert. In anderen Worten, wenn wir die ideale
Funktionalitidt des sicheren Miinzwurfes als Fcr bezeichnen, so kennen wir ein
Protokoll &, so daB o”CT so sicher wie die Funktionalitit Feooa ist. Weiter-
hin mége ein Miinzwurfprotokoll 7 gegeben sein, d.h. 7 ist so sicher wie Fcr.
Dann sagt uns das Kompositionstheorem, da ¢™ so sicher wie o7 7 ist, welches
wiederum so sicher wie Fgood ist. Doch uns interessiert, ob o™ (das endgiiltige
Protokoll) Fgooa (die angestrebte Spezifikation) implementiert. Dariiber macht
das Kompositionstheorem allein keine Aussage, wir benétigen zusétzlich, daf3
die durch den Sicherheitsbegriff gegebene Relation ,so sicher wie* transitiv ist.
Dies garantiert das folgende Lemmas:

Lemma 2.20 (Transitivitéit und Reflexivitéit der Sicherheit)
Es seien Cz, C4 und Cs Mengen von Maschinen.

Es bedeute dann 7 > p, dafl das Protokoll 7 so sicher wie
das Protokoll p ist (bzgl. allgemeiner/spezieller komplexitéitstheoreti-
scher /statistischer/perfekter Sicherheit mit/ohne Auxiliary input bzgl. der
Ausgabe/der Sicht der Umgebung und mit Umgebungen, Angreifern und
Simulatoren in Cz, C4 bzw. Cs).

Ist C4 C Cs, so ist > reflexiv.

Ist C4 D Cs, so ist > transitiv.

Beweisskizze: Wenn m = pund S = A gilt, sind trivialerweise die Sicht/Ausgabe
von Z in einem Protokollauf von 7, A, Z und p, S, Z gleich. Somit erhalten wir
die Reflexivitit, indem wir S := A setzen, was wegen C4 C Cs immer erlaubt
ist.

Um die Transitivitdt zu zeigen, nehmen wir an, 7 sei so sicher wie p und
p so sicher wie 0. Dann existiert zu jedem Angreifer A € C4 ein Simulator
S € Us C Ca, so daB OUTPUT, 4,z und OUTPUT, s =z ununterscheidbar
sind. Weiter existiert fiir jeden Angreifer A’ € C 4 ein Simulator 8’ € Cs, so daf3
OUTPUT,, 4/,z und OUTPUT, s/ z ununterscheidbar sind. Setzen wir A’ := S,
so erhalten wir, dal OUTPUT 4,z und OUTPUT, s/ = ununterscheidbar sind.
Damit ist 7 so sicher wie o. Vollig identisch sieht der Beweis bzgl. der Sicht der
Umgebung aus, mit VIEW statt OUTPUT. O

Man beachte, dafl in den meisten Fillen C 4 = Cs ist, so dafl Reflexivitéit und
Transitivitdt gegeben sind. Allerdings ist auch der Fall interessant, in dem Cs
deutlich grofer ist als C 4, da dann die in [CEQT, [CKT.0O3] gezeigten Unméglich-
keitsresultate nicht mehr zutreffen [BS05]. In diesem Fall gilt die Transitivitét
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nicht mehr uneingeschrankt, und bei der Komposition mufl man entsprechend
Vorsicht walten lassen.

Anders als die Transitivitdt wird die Reflexivitét so gut wie nie in Beweisen
verwendet. Doch scheint ein Sicherheitsbegriff, der nicht reflexiv ist, nicht sehr
sinnvoll, so dal es dennoch wichtig ist, einen Sicherheitsbegriff auf Reflexivitét
zu iiberpriifen.

2.3.2. Notwendigkeit der speziellen Sicherheit

Wir wissen nun, dafl spezielle und allgemeine Sicherheit einfache Komponier-
barkeit garantieren. Jedoch wurde in [CEOTL, [CKT.O3] gezeigt, dafl diese Begrif-
fe sehr streng sind und viele kryptographische Aufgabenstellungen beziiglich
dieser einfach unlsbar sind. Es stellt sich also die Frage, ob nicht auch weni-
ger strenge Begriffe denkbar sind, die ebenfalls einfache Komposition erlauben.
Ungliicklicherweise ist dem nicht so, wie [Lin03] zeigte. Um das Resultat von
[Lin03] zu verstehen, miissen wir zunéchst kldren, was wir unter einem einfach
komponierbaren Protokoll verstehen. Man wird im ersten Moment geneigt sein,
ein Protokoll (genauer ein Paar von Protokollen) einfach komponierbar zu nen-
nen, wenn es das Kompositionstheorem EZT9 erfiillt. Doch was bedeutet dies?
Verlangen wir, dafl ein Protokoll 7, in ein umgebendes Protokoll o eingesetzt,
zu einem sicheren Protokoll 77 im Sinne unserer strikten Sicherheitsdefinition
wird? In diesem Fall ist es nicht {iberraschend, dafl schon das eingebettete Pro-
tokoll unsere strikte Sicherheitsdefinition erfiillen muf}. Eine andere Moglichkeit
wire, nach der schwéchsten Sicherheitsdefinition zu fragen, die das Komposi-
tionstheorem erfiillt. Doch auch dies fiihrt nicht zu Erfolg, denn der entartete
Sicherheitsbegriff, der jedes Protokoll als so sicher wie jedes andere bezeichnet,
erfiillt das Kompositionstheorem (sowohl die Pramisse als auch die Folgerung
des Theorems sind immer trivial erfiillt).

Man muf} also zunéchst einen Sicherheitsbegriff Secin fixieren, der die Min-
destanforderungen angibt, die wir neben der Komponierbarkeit noch von einem
Protokoll fordern. Dann sagen wir, ein Protokoll 7 sei so sicher wie p beziiglich
einfacher Komponierbarkeit, wenn fiir jedes Protokoll o gilt, dal ¢™ so sicher
wie o” beziiglich Secmin ist. Dies ist der von [Lin03| verfolgte Ansatz. Dort
wurde fiir den minimalen Sicherheitsbegriff Secnin eine Variante der simulier-
baren Sicherheit ohne Umgebung gewéhlt (vgl. Abschnitt EETZ). Dann wurde
gezeigt, dafl die einfache Komponierbarkeit bereits die spezielle Sicherheit im-
pliziert. Die untersuchte Variante der simulierbaren Sicherheit ohne Umgebung
war die komplexitétstheoretische Sicherheit mit Auxiliary input (den dann na-
tiirlich der Angreifer erhélt, da die Umgebung nicht existiert). Allerdings kann
man leicht einsehen, dafy auch fiir perfekte oder statistische, sowie fiir Sicherheit
ohne Auxiliary input Vergleichbares gilt. Wir présentieren deshalb das Resul-
tat von [Lin03] in verallgemeinerter Form, um auch diese Varianten abzudecken.
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(Insbesondere der Fall ohne Auxiliary input scheint sehr wichtig, denn giéibe es
einen schwicheren Sicherheitsbegriff, der nach Komposition nur Sicherheit oh-
ne Auxiliary input garantiert, so spriche wohl nicht viel dagegen, diesen zu
verwenden.)

Um die einfache Komponierbarkeit zu definieren, miissen wir zunéchst den
,minimalen Sicherheitsbegriff* festlegen. Es ist hierbei wichtig, dafl dieser Si-
cherheitsbegriff im gleichen Netzwerk- und Maschinenmodell formuliert wird
wie die Sicherheitsbegriffe aus Abschnitt EEZ2l Andernfalls ist es nicht moglich,
von dem gleichen Protokoll im einen und im anderen Modell zu sprechen. Wie
in Abschnitt skizziert, unterscheidet sich eine simulierbare Sicherheitsdefi-
nition ohne Umgebung von denen aus Abschnitt 2224l im wesentlichen dadurch,
daf} statt einer Umgebung, die mit dem Protokoll interagiert, feste (vor Proto-
kollbeginn festgelegte) Eingaben fiir die Parteien vorliegen. Damit ein Protokoll
7 als so sicher wie ein anderes Protokoll p gilt, wird dann nicht verlangt, daf§
die Ausgabe der Umgebung ununterscheidbar ist, sondern dafl die Ausgabe des
realen Protokolls 7 und des Angreifers ununterscheidbar von der Ausgabe des
idealen Protokolls und des Simulators ist.

Die formale Definition lautet also wie folgt:

Definition 2.21 (Sicherheit ohne Umgebung)
Fiir ein Protokoll 7 sei parties(w) die (lexikographisch sortierte) Liste der
Identitédten aller Maschinen in 7, welche einen ausgehenden Port output
haben (d. h., die Maschinen, die Ausgabe generieren kénnen).

Es seien 7 und p Protokolle mit parties(w) = parties(p) = (id1,. .., idn).

Dann heiit 7 so sicher wie p beziiglich perfekter/statistischer/komple-
zitdtstheoretischer Sicherheit ohne Umgebung mit Auziliary input, wenn
fiir jeden zuléssigen (und — im Falle komplexitétstheoretischer Sicherheit —
polynomiell-beschrinkten) Angreifer A ein zuléissiger (und — im Falle kom-
plexitétstheoretischer Sicherheit — polynomiell-beschriinkter) Simulator &
existiert, so dafl die folgenden zwei Familien von Zufallsvariablen im Fal-
le perfekter Sicherheit gleich, im Falle statistischer Sicherheit statistisch
ununterscheidbar und im Falle komplexitdtstheoretischer Sicherheit kom-
plexitédtstheoretisch ununterscheidbar sind:

{OUTPUT gy 4(X) }

KEN, (20, n) €(S*)n+1

und

{OUTPUT sy 4(X) }

’
KEN,(zg,...,xn)E(TF)n+1

(Fortsetzung nichste Seite)
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(Fortsetzung)
mit
X = adv « xo, id1 < T1,...,0dy < Ty :adv,idy, ..., idn.

(Also die Ausgabe des Angreifers/Simulators und aller Parteien, wenn
der Angreifer/Simulator die Eingabe zo und die Parteien die Eingaben
Z1,...,Tn erhalten.)

Sicherheit ohne Umgebung ohne Auxiliary input definieren wir genauso,
nur daB (zo, ..., 2,) aus {A}"T! statt aus (5*)" "' gewithlt wird.

Wir kénnen nun 7 als so sicher wie p beziiglich einfacher Komponierbarkeit defi-
nieren, wenn fiir jedes Protokoll o (in das sowohl 7 als auch p einbettbar ist) das
komponierte Protokoll o™ so sicher wie o beziiglich Sicherheit ohne Umgebung
ist. Dabei ist es wichtig, dafl wir im Falle der komplexitétstheoretischen Sicher-
heit nur iiber polynomiell-beschrinkte umgebende Protokolle o quantifizieren.

Definition 2.22 (Einfache Komponierbarkeit)

Es seien m und p Protokolle mit parties(mw) = parties(p) = &, d.h. keine
Maschine in 7 oder p hat direkt Ausgabe (die Maschinen diirfen aber iiber
Protokollports Nachrichten an die Umgebung schicken)E Dariiber hinaus
habe weder 7 noch p einen internen Port, der mit int_in_oder int_out_
beginntE (Wir nennen Protokolle mit diesen Eigenschaften im folgenden
prinzipiell einbettbar.)

Dann heiit 7 so sicher wie p beziiglich perfekter/statistischer/kom-
plexitétstheoretischer einfacher Komponierbarkeit mit/ohne Auxiliary in-
put, wenn fiir jedes (im komplexititstheoretischen Falle polynomiell-
beschriinkte) Protokoll o gilt, dafl ¢” so sicher wie o” ist beziiglich per-
fekter /statistischer /komplexitédtstheoretischer Sicherheit ohne Umgebung
mit/ohne Auxiliary input.

Mit dieser Definition kénnen wir uns nun die Frage stellen, welche Protokolle
einfach komponierbar sind. Verallgemeinern wir das Ergebnis von [Lin03] und
iibertragen es auf unsere Modellierung, so ergibt sich das Theorem:

2Maschinen mit direkter Ausgabe wiirden die Definition unnétig komplizieren und keine we-
sentliche zusétzliche Allgemeinheit bringen, da die Sicherheitsdefinitionen mit Umgebung
die Ausgabe der Protokollmaschinen ignorieren.

13Wir verlangen dies, um zu garantieren, daff es immer Protokolle ¢ gibt, in die m und
p einbettbar sind. Es handelt sich um keine wesentliche Einschriankung, da man solche
Ports einfach umbenennen kann.
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Theorem 2.23 (Aquivalenz von einfacher Komponierbarkeit und
spezieller Sicherheit)
Es seien 7 und p prinzipiell einbettbare Protokolle. Im Falle komplexitéts-
theoretischer Sicherheit seien auflerdem 7 und p polynomiell-beschrankt.
Das Protokoll 7 ist genau dann so sicher wie p beziiglich spezieller perfek-
ter/statistischer /komplexitétstheoretischer Sicherheit mit/ohne Auxiliary
input bzgl. der Ausgabe der Umgebung, wenn 7 so sicher wie p ist beziiglich
perfekter/statistischer /komplexititstheoretischer einfacher Komponierbar-
keit mit/ohne Auxiliary input.

Wie beim einfachen Kompositionstheorem EZTd skizzieren wir den Beweis nur.

Beweisskizze: Zunichst wollen wir zeigen, daf einfache Komponierbarkeit schon
spezielle Sicherheit impliziert. Hierzu beschréanken wir uns auf den komplexitéts-
theoretischen Fall mit Auxiliary input. Die anderen Fille werden vollig analog
gezeigt.

Es seien also m und p Protokolle wie im Theorem, und wir nehmen an, 7 sei
so sicher wie p beziiglich einfacher Komponierbarkeit.

Wir wollen nun zeigen, dafl m auch so sicher wie p beziiglich spezieller Sicher-
heit ist. Dazu seien ein zuldssiger polynomiell-beschrinkter Angreifer A und eine
zuléssige polynomiell-beschrankte Umgebung Z gegeben, und wir miissen nun
einen zuldssigen polynomiell-beschrinkten Simulator S konstruieren, so daf3 die
Familien

OUTPUT, 4 z(k,z) und  OUTPUT,s z(k, z) (2.4)

komplexitétstheoretisch ununterscheidbar sind. (Wir lassen hier die geschweif-
ten Klammern zur Kennzeichnung der Familien von Zufallsvariablen der Kiirze
halber weg.) Vgl. Abbildungen EZGal und

Dazu konstruieren wir zunéchst ein umgebendes Protokoll o fiir 7 und
Dieses Protokoll enthilt als einzige Maschine die (ehemalige) Umgebung Z
So wie vorher die Umgebung das Protokoll 7 oder p als aufgerufen hat, so ruft
nun o das Protokoll 7 bzw. p als Unterprotokoll in der Komposition ¢™ bzw. o”
auf. Auch die Kommunikation zwischen Umgebung und Angreifer wurde durch
Kommunikation zwischen o und Angreifer ersetzt. Die neue Situation zeigen
Abbildungen EZ6H und

14Genaugenommen mufl die Umgebung umbenannt werden, da ein Protokoll keine Maschine
mit dem Namen der Umgebung haben darf. Dariiber hinaus darf eine Protokollmaschine
nicht die gleichen Porttypen wie die Umgebung haben, so dafl Umgebungsports in Angrei-
ferports, und Protokollports in interne Ports umbenannt werden miissen. Diese Details
iibergehen wir im folgenden und tun so, als enthielte das Protokoll o die unveridnderte
Maschine Z.
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Abbildung 2.6.: Die Beweisschritte fiir die Folgerung der speziellen Sicherheit aus der
einfachen Komponierbarkeit

Da das Netzwerk o™ U A aus Abbildung B-6H lediglich eine Regruppierung
des Netzwerks 7 U {A, Z} aus Abbildung Bl ist, ergibt sich direkt, dal die
Ausgabe der Umgebung im letzteren die gleiche Verteilung wie die Ausgabe der
,Umgebung® in ¢ hat, also

OUTPUT 4,2(k, z) = OUTPUTsryqay,k(env < z : env). (2.5)

Ganz analog erhalten wir fiir jeden beliebigen Simulator S (vgl. Abbildun-
gen E26d und 26d)

OUTPUT,,s,2z(k, z) = OUTPUT,pu(s},k(env « z : env). (2.6)

Da o ein polynomiell-beschrénktes Protokoll ist, garantiert nun die einfache
Komponierbarkeit von 7 und p, dafl o™ so sicher wie o” ist beziiglich komple-
xitdtstheoretischer Sicherheit ohne Umgebung mit Auxiliary input. Das heifit
nach Definition, dafl ein Simulator S existiert, so dafl die Ausgabe von A und
aller Parteien in ¢” (d.h. die Ausgabe von Z) ununterscheidbar von der Aus-
gabe von § und aller Parteien in o (ebenfalls nur Z) ist, d.h. die folgenden
Zufallsvariablen sind komplexitéatstheoretisch ununterscheidbar:

OUTPUT,ryga},k(adv < 20, env < x1 : adv,env) und

OUTPUT,pu(sy,k(adv « o, env «— x1 : adv, env).

Wenn wir die Eingabe des Angreifers auf zo := A festlegen, und nur die Aus-
gabe der Umgebung (statt der Ausgabe der Umgebung und des Angreifers)
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beriicksichtigen, bleibt die Ununterscheidbarkeit erhalten, es sind also komple-
xitétstheoretisch die folgenden Familien von Zufallsvariablen ununterscheidbar:

OUTPUT,ryqay,k(env < 2z : env) und
OUTPUT,pu(s},k(env « z : env).

Mit Gleichungen (ZHEH) ergibt sich daraus (Z4), also ist 7 so sicher wie p
beziiglich spezieller Sicherheit.

Man beachte, dafl man diese Argumentation nicht auf den Fall der allgemei-
nen Sicherheit iibertragen kann, da dort die Umgebung vom Simulator abhéngen
darf, und deshalb bei obiger Konstruktion das Protokoll o vom Simulator ab-
héngen miifite.

Es bleibt einzusehen, daf spezielle Sicherheit auch einfache Komponierbarkeit
impliziert. Das Kompositionstheorem ZT9 sagt uns, dafl — ist 7 so sicher wie
p beziiglich spezieller Sicherheit — auch ¢™ so sicher wie o” beziiglich spezieller
Sicherheit ist (wobei o ein beliebiges polynomiell-beschrinktes Protokoll ist).
Weiterhin kann man einsehen, daf§ die spezielle Sicherheit mindestens so streng
wie die Sicherheit ohne Umgebung ist, denn die Umgebung kann die Eingaben
der Parteien und des Angreifers aus ihrem Auxiliary input generieren (und im
Falle ohne Auxiliary input gibt es keine Eingabe fiir Parteien und Angreifer), und
die Ausgabe aller Parteien und des Angreifers kann wiederum von der Umgebung
ausgegeben werden[[ Somit ist o™ so sicher wie o beziiglich Sicherheit ohne
Umgebung, und damit, da o beliebig war, auch 7 so sicher wie p beziiglich
einfacher Komponierbarkeit. O

2.3.3. Nebenlaufige Komposition

Auf den ersten Blick mag es scheinen, als decke die einfache Komponierbar-
keit bereits alle denkbaren Kompositionsszenarien ab. Selbst wenn wir mehre-
re idealisierte Protokollbausteine Fi, ..., F, in einem umgebenden Protokoll o
durch ihre sicheren Implementierungen 71, ..., T, ersetzen wollen, so erhalten
wir durch sukzessive Anwendung des einfachen Kompositionstheorems EZT9 und
der Transitivitit (Lemma EZ200)

gl > 0,7r17---,7\"n71,-7"n > > 0,7"17—7'-2;---7—7:71 > 0,-7"1,---,7"n, (2.7)

Hier meint o > 3, dafl o so sicher wie 3 ist, und ¢”*>™ bedeutet, daf in o
sukzessive die Protokolle 1 bis 7, eingebettet wurden.

Im Detail muBl man hier vorsichtig sein, sollte das Protokoll nicht terminieren. Falls dann
einige Parteien nie Ausgabe liefern, wiirde die Umgebung ewig auf diese Ausgabe warten,
und damit selbst die Ausgaben der terminierenden Parteien nicht ausgeben. Dies 1d8t sich
aber 16sen, indem die Umgebung zufillig wihlt, von welchen Parteien sie die Ausgabe
abwartet.
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2.3. Komposition

Es scheint also, als wére die sichere Komposition beliebig vieler Protokolle
durch das einfache Kompositionstheorem garantiert. Man betrachte aber das
folgende (durchaus realistische) Beispiel: Wir wollen eine Funktionalitit G zur
sicheren Nachrichteniibertragung implementieren. Wir nehmen an, diese Funk-
tionalitit lasse bei Sicherheitsparameter k die Ubertragung von k Nachrichten
der Lange k zu. Dazu verwenden wir ein Protokoll o, welches fiir jede zu iiber-
tragende Nachricht einen Schliisselaustausch durchfithrt. Es bezeichne F die
Funktionalitét fiir einen einzelnen Schliisselaustausch. Dann ist die Situation
also die folgende: 071 7% ist so sicher wie G, wobei o7 1"+%* das Protokoll &
bezeichnet, welches k Instanzen der Schliisselaustauschfunktionalitat F; := F
aufruft. Man beachte, dafl die Anzahl der Funktionalitdten mit dem Sicherheits-
parameter k wichst.

Man ist nun versucht, analog zu (1) folgendes zu schreiben:

O_Tr1 ..... T Z O_7r1 ..... Te—1,Fk Z L 2 O_Trl,fz ..... Fr Z 0_.7:1 ..... Fr (28)

Doch hier tduscht das Auslassungszeichen (---) {iber ein subtiles Problem hin-
weg. In () ist es prinzipiell moglich, fiir festes n die Ungleichung ohne Auslas-
sungszeichen auszuschreiben, und die Notation mit Auslassungszeichen bedeu-
tet, dafl fiir jedes n die fiir dieses n ausgeschriebene Formel wahr ist. Dies wird
dann per Induktion iiber n gezeigt.

In [Z3) hingegen ist es nicht moglich, die Formel ohne Auslassungszeichen
zu schreiben, da wir nicht iiber einen festen Sicherheitsparameter k sprechen
kénnen (denn das Symbol > macht implizit eine Aussage iiber durch k para-
metrisierte Familien, und Sicherheit fiir einen einzelnen Sicherheitsparameter
ist nicht definiert). Deshalb hat () keine Bedeutung, und kann auch nicht
induktiv aus dem einfachen Kompositionstheorem gefolgert werden. Tatséchlich
werden wir in Kapitel Bl zeigen, daf§ (Z8) im allgemeinen nicht gilt.

Um also Beispiele wie das obige behandeln zu kénnen, brauchen wir zweierlei:
Zum einen ist eine Definition von o7 17* nétig, die ohne Auslassungszeichen
auskommt (oder die zumindest prinzipiell ohne Auslassungszeichen formulierbar
ist), und zum anderen ein Theorem, welches eine allgemeine Komposition wie
im obigen Beispiel zuldfit. Bevor wir diese Problemstellung in Abschnitt 2234
in ihrer Allgemeinheit angehen, behandeln wir zundchst den Spezialfall der ne-
benldufigen Komposition, auf den wir dann den allgemeinen Fall zuriickfithren
werden.

Unter nebenldufiger Komposition verstehen wir, dafl eine (vom Sicherheitspa-
rameter k abhéingige) Anzahl von Instanzen eines Protokolls oder einer Funktio-
nalitit gleichzeitig ausgefiihrt werden. In der in diesem Abschnitt bisher verwen-
deten Notation wiirde man das in etwa als F1,..., Ff) schreiben, wir werden
im folgenden aber die genauere Notation f - F (,,f-mal F also f(k) Instanzen
von F) verwenden. Wir wollen im folgenden einsehen, unter welchen Bedingun-
gen f -7 so sicher wie f - F ist.
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Abbildung 2.7.: Beispielhafte Darstellung der nebenldufigen Komposition f -7 eines
Protokolles 7 bestehend aus zwei Maschinen P, P». In diesem Fall ist f(k) = 4, so
da8 vier Submaschinen simuliert werden. Eine Nachricht (3, m) erreicht f - P und
wird an die dritte Submaschine P; weitergeleitet. Diese antwortet mit m’, was an
die entsprechende (also dritte) Submaschine von f - P> weitergeleitet wird. Zwischen
den Maschinen wird die Nachricht als (3, m’) dargestellt. Die Submaschine von f - P»
antwortet mit einer Nachricht m'’.

Zunichst wenden wir uns dem Problem der formalen Definition von f - 7 zu.
Eine Moglichkeit ist, analog zur einfachen Komposition in Definition EEI8 f -7
als ein Netzwerk aufzufassen, das f(k) Kopien von jeder Maschine in 7 enthélt
[BPW04al. Die Schwierigkeit hierbei ist, dal die Struktur des Netzwerkes (also
die Menge der enthaltenen Maschinen und die Menge der Ports) vom Sicherheits-
parameter abhéngt. Dies macht es zum einen nétig, den Netzwerkbegriff dahin-
gehend zu erweitern, und dariiber hinaus das Maschinenmodell fiir Umgebung,
Angreifer und Simulator zu dndern, da diese nun auch eine vom Sicherheitspara-
meter abhiingige Anzahl von Ports haben miissen. Um diese Schwierigkeiten zu
umgehen (die die Présentation stark verkomplizieren wiirden), wéhlen wir einen
anderen Zugang. Jede Maschine f - P; im Protokoll f - 7 simuliert f(k) Instan-
zen der zugehorigen Maschine P; aus 7. Sendet dann die i-te simulierte Kopie
von f(k) eine Nachricht m {iber einen ausgehenden Port p, so wird von f - P;
die Nachricht (i, m) iiber p gesandt, so dafi die Nachricht der entsprechenden
Submaschine zugeordnet werden kann (vgl. Abbildung 7). Ebenso wird eine
eingehende Nachricht der Form (i, m) als m an die i-te Kopie von P; weiterge-
leitet. Die Nummer ¢ der Submaschine bezeichnen wir auch als die Session-ID.
Der Effekt dieser Konstruktion ist, dal alle Maschinen mit der gleichen Session-
ID miteinander kommunizieren, und — sofern der Angreifer oder die Umgebung
nicht explizit Daten von einer Protokollinstanz in die andere iibertragen — von
den anderen Protokollen nichts mitbekommen. Diese Konstruktion f -z verhélt
sich also genauso wie ein Netzwerk, das aus f(k) unverbundenen Kopien des
Protokolls 7 besteht.

Wir geben zwei Definitionen fiir die nebenldufige Komposition. Eine informel-
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le, die die wesentlichen Details klar darstellt, und eine formale, die die genaue
Konstruktion im Maschinenmodell aus Definition 21l angibt. Wir empfehlen
dem Leser, zunichst die informelle Definition EZ24] zu verwenden und nur im
Zweifelsfalle auf die genaue, aber schwer lesbare Definition zuriickzugreifen.

Definition 2.24 (Nebenldufige Komposition — skizziert)

Essei f : N — N eine Funktion und M eine Maschine. Dann ist die f-fache
nebenldufige Komposition f - M eine Maschine mit den gleichen Ports wie
M, die das folgende Verhalten hat:

e Es sei k der Sicherheitsparameter. Die Maschine f - M simuliert f(k)
Kopien von M, deren Zustdnde wir mit s1,...,ssx) bezeichnen. An-
fangs sind alle s; = .

e Wenn M eine Nachricht der Form (sid, m) auf dem eingehenden Port
p erhilt, wobei die Session-1D sid in {1,..., f(k)} liegt, dann wird die
sid-te Kopie von M mit der Nachricht m auf dem eingehenden Port
p aufgerufen (was zu einer Verdnderung des Zustandes sg;q fithrt).

e Nachrichten, die nicht von dieser Form sind, werden ignoriert.

e Wurde die sid-te Kopie von M aufgerufen, und hat sie dabei eine
Nachricht m iiber den ausgehenden Port p gesandt, so schickt f - M
die Nachricht (sid, m) iiber den ausgehenden Port p.

Ist m ein Protokoll bestehend aus den Maschinen Pi,...,P,, so ist die
f-fache nebenliufige Komposition f - m das Protokoll bestehend aus den
Maschinen f - Pi,..., f - Py.

Definition 2.25 (Nebenldufige Komposition — formal)

Essei f : N — N eine Funktion und M eine Maschine. Dann ist die f-fache
nebenldufige Komposition f- M die Maschine mit dem Namen name.p :=
namenr, den eingehenden Ports in(f- M) := in(M), den ausgehenden Ports
out(f - M) := out(M), und der Zustandsiibergangsfunktion M’, die im
folgenden beschrieben wird.

Es sei ¢ : N — X7 eine feste, effizient berechenbare und effizient inver-
tierbare Funktion, so daf fiir alle ¢ # j das Wort ¢(¢) kein Prifix von ¢(j)
ist. Es bezeichne (i, m) die Konkatenation von ¢(i) und m

Weiterhin sei tupel : (X£*)* — X* effizient berechenbar und effizient in-

(Fortsetzung nichste Seite)
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(Fortsetzung)

vertierbar.
Fir k € N, sid € {1,..., f(k)}, s1,...,85) € X", p € in(M), m € ¥~
sei

. sid
Ml(k7 tupez(slv ceey Sf(k))7p7 (SZd7 m)) = Vs, SF(k) (M(k:7 Ssidy Dy m))
wobei ’Yﬁid,...,sf(,c) wie folgt definiert ist:
’Ysid (8/ p/ m/) — (tupel(s/lv s 75;‘(k))7pl7 (Sid7 ml))7 falls pl 7é >‘7
R A GO ' (tupel(st, ... s S ))s As A, falls p’ = .

Hierbei sei sy := s" und s := s; fiir j # sid.

Ist s nicht von der Form tupel(s1,...,sf)) oder m nicht von der Form
(sid,mm), dann sei M’(k,s,p,m) die Verteilung, die dem Tupel (s, \, \) die
Wahrscheinlichkeit 1 zuordnet (nicht wohlgeformte Nachrichten und uner-
reichbare interne Zustédnde werden ignoriert).

Bei genauer Betrachtung dieser Definition fallen zwei Dinge auf (die beim ersten
Lesen getrost iibersprungen werden kénnen):

e Die Session-IDs der Subprotokolle werden aus dem Bereich {1,..., f(k)}
gewiihlt. Ein anderer, allgemeinerer Ansatz wére (der in der Modellierung
der allgemeinen Komposition in [Can01] verfolgt wird) beliebige Session-
IDs zuzulassen, aber zu verlangen, dafl nur polynomiell viele verschiedene
Session-IDs verwendet werden. Dies gibt zusétzliche Moglichkeiten beim
Entwurf von Protokollen, da ein umgebendes Protokoll zwei Protokoll-
instanzen mit zufilligen Session-IDs aufrufen kénnte, so dafl die beiden
Protokolle nicht kollidieren, also nicht die gleiche Session-ID haben. In un-
serem Falle aber ist die Menge der moglichen Session-IDs nur von polyno-
mieller Grofle, eine Kollision hat also eine nicht vernachlassigbare Wahr-
scheinlichkeit. Deshalb mufl das umgebende Protokoll auf andere Weise
garantieren, dafl verschiedene Session-IDs gewéhlt werden.

Die allgemeinere Definition hat jedoch den groflien Nachteil, dal das Re-
sultat der nebenldufigen Komposition dann nicht polynomiell-beschrankt

16Es sind hier natiirlich auch andere Konstruktionen des Paares (2, m) mdglich. Doch nicht
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ist geeignet. Denn obwohl eine Turingmaschine z. B. ein Prifix der Linge k von m in
polynomieller Zeit in k lesen kann, ist bei vielen effizienten Funktionen f die Laufzeit,
um dieses Prifix aus t(i, m) zu extrahieren, selbst fiir festes ¢ nur noch in |m| und nicht
mehr in k polynomiell.
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ist, und auch nicht klar ist, wie man die Konstruktion modifizieren kann,
so dafl man ein polynomiell-beschrinktes Protokoll erhilt. Dies moge das
folgende Beispiel erldutern: Es sei ein Protokoll 7 gegeben, das das erste
Bit, das es vom Angreifer erhilt, speichert, und, wenn es von der Umge-
bung (oder vom umgebenden Protokoll) gefragt wird, dieses Bit zuriick-
liefert. Die nebenldufige Komposition ohne Beschrinkung der Session-IDs
(selbst im Falle f = 1!) ist nun ein Protokoll, in dem der Angreifer eine
(a priori) unbeschrinkte Anzahl von Bits speichern kann (indem er dieses
Bit an verschiedene Submaschinen schickt), und die Umgebung kann von
diesen Bits eines auslesen. Mit einem polynomiell-beschrankten Protokoll
ist dies prinzipiell nicht moglich, da das Protokoll eine a priori gegebe-
ne Schranke fiir die Anzahl der speicherbaren Bits haben mufl. Versucht
man dieses Problem zu umgehen, indem man verlangt, dafl insgesamt nur
f(k) Instanzen des Protokolls entstehen diirfen, so erhiilt man eine Art
,Fernwirkung“, weil Submaschinen die Arbeit verweigern miissen, weil z. B.
andere Parteien mit anderen Session-IDs aufgerufen wurden. Der andere
offensichtliche Ansatz, dal eine Maschine nur dann auf Nachrichten vom
Angreifer reagieren darf, wenn sie bereits Nachrichten von der Umgebung
erhalten hat (sozusagen ,initialisiert“ wurde), ist auch nicht praktikabel,
weil damit viele natiirliche Protokolle ausgeschlossen wiirden. Bei einer
sicheren Nachrichteniibertragung z. B. wird der Empfinger iiblicherweise
eine Nachricht an die Umgebung senden, weil er Daten iiber einen unsi-
cheren Kanal erhalten hat (der unter Kontrolle des Angreifers steht) und
nicht umgekehrt, so dafl bereits eine natiirliche Modellierung der sicheren
Nachrichteniibertragung nicht mehr moglich ist.

Aus diesen Griinden verzichten wir auf diese zusétzliche Allgemeinheit und
beschrinken die Session-IDs auf eine feste Menge polynomieller Grofle.

Der zweite Punkt, der bei obiger Definition auffillt, ist ein eher subtiles
Detail: Selbst wenn das Protokoll 7 polynomiell-beschrénkt ist, und f ein
Polynom ist, ist f - m noch nicht notwendig polynomiell-beschrénkt. Dies
erkennt man an folgendem Beispiel: Es sei f = 2 und M eine Maschine,
die auf eine Nachricht auf Port p mit einer festen Nachricht antwortet und
danach terminiert. Offensichtlich ist M polynomiell-beschrénkt. Doch f-M
zeigt folgendes Verhalten: Senden wir n Nachrichten der Form (1,m) an
f+ M und dann eine Nachricht (2,m), so wird f - M auf das erste (1,m)
antworten und auf (2, m). Um dies zu tun, miissen alle n Nachrichten der
Form (1, m) zumindest daraufhin iiberpriift werden, ob sie nicht die Form
(2,m) haben. Da wir a priori keine Schranke fiir n kennen, hat auch die
Laufzeit von f - M keine Schranke.

Es ist moglich, diesem Problem wie folgt beizukommen: Es sei p ein Poly-
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nom, das (fiir jeden eingehenden Port einzeln) die maximale Anzahl von
Nachrichten angibt, die von M an diesem Port empfangen werden kénnen,
bevor der Port geschlossen wird (d.h. bevor an diesem Port keine Nach-
richten mehr empfangen werden kénnen, vgl. Abschnitt EZZ3). Modifiziert
man dann f - M insofern, dal f - M einen Port ¢ schliefit, wenn mehr
als p(k) Nachrichten der Form (i, m) mit gleichem i empfangen wurden,
oder wenn eine ungiiltige Nachricht empfangen wurde, so erhilt man eine
polynomiell-beschriinkte Maschine f - M (vorausgesetzt, f ist effizient be-
rechenbar und polynomiell-beschréinkt). Man kann nun das nebenldufige
Kompositiontheorem (s. u.) auch fiir diese veréinderte Konstruktion zeigen.

Das einzige Ergebnis dieser Arbeit, welches explizit die Definition der ne-
benlaufigen Komposition im komplezititstheoretischen Fall benutzt, ist die
Unsicherheit derselben beziiglich komplexitatstheoretischer spezieller Si-
cherheit in Kapitel @ Es ist leicht einzusehen, dafl die dort gezeigte Unsi-
cherheit des komponierten Protokolls unabhéngig davon ist, wie das Pro-
tokoll sich verhélt, wenn es mehr Nachrichten erhilt, als die simulierten
Submaschinen ,iiberleben wiirden“, da die im Beweis konkret angegebenen
Angreifer und Umgebungen keine solche , iiberzéhligen Nachrichten“ sen-
den. Aus diesem Grund haben wir fiir die Présentation unserer Ergebnisse
die einfachere Definition der nebenldufigen Sicherheit gewéhlt. Der geneig-
te Leser kann die Allgemeingiiltigkeit der Ergebnisse an einer Definition
der nebenldufigen Sicherheit seiner Wahl priifen.

Wie auch bei der einfachen Komposition stellt sich hier die Frage, welche
Sicherheitsbegriffe nebenlidufige Komposition zulassen. Bereits in [Can(1] wur-
de gezeigt, dafl komplexititstheoretische allgemeine Sicherheit mit Auxiliary
input nebenldufig komponiert. Der Beweis iibertragt sich direkt auf die ande-
ren Varianten der allgemeinen Sicherheit mit Auxiliary input, und mit einer in
[HMQS04] vorgestellten kleinen Anpassung auch auf die allgemeine Sicherheit
ohne Auxiliary input. Zusammenfassend garantieren alle Varianten der allge-
meinen Sicherheit nebenléufige Komposition. Dies fait das folgende Theorem
zusammen:

Theorem 2.26 (Nebenldufiges Kompositionstheorem)
Es bedeute m > p, daf 7 so sicher wie p ist beziiglich perfekter /statistischer/
komplexitétstheoretischer allgemeiner Sicherheit mit/ohne Auxiliary input
bzgl. der Ausgabe/der Sicht der Umgebung.

Seien 7 und p Protokolle, und f eine polynomiell-beschrinkte Funktion.
Im Falle der komplexitétstheoretischen Sicherheit seien aulerdem 7 und p

(Fortsetzung nichste Seite)
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(Fortsetzung)

polynomiell-beschrankt und f effizient berechenbar.
Dannist f-7 > f - p.

Beweisskizze: Wir betrachten zunéchst den Fall der komplexitdtstheoretischen
allgemeinen Sicherheit ohne Auxiliary input bzgl. der Ausgabe der Umgebung.
Die Beweise fiir die anderen Fille sind sehr &hnlich und bringen keine neuen
Einsichten, weshalb wir an dieser Stelle darauf verzichten, sie zu prasentieren.

Nach Lemma [AZJ] kénnen wir ohne Beschrinkung der Allgemeinheit davon
ausgehen, daf} alle betrachteten Umgebungen Ein-Bit-Ausgabe haben.

Um das Theorem zu beweisen, miissen wir fiir jeden polynomiell-beschréankten
Angreifer A einen ebenfalls polynomiell-beschrinkten Simulator S konstruieren,
so daf fiir jede Umgebung Z

OUTPUTf.ﬂ-,A,Z und OUTPUTf.,)’S,Z (29)

ununterscheidbar sind (wir lassen wieder die Argumente k und z der Ubersicht-
lichkeit halber weg).

Wir werden dies zunéchst fiir einen ganz speziellen Angreifer zeigen, den
Dummy-Angreifer ,Zlf, und danach einsehen, dafi daraus die Sicherheit fiir alle
anderen Angreifer folgt.

Der Dummy-Angreifer ./Z(f ist wie folgt konstruiert: Er ist mit jedem Angrei-
ferport des Protokolls f -7 verbunden und hat aulerdem zu jedem eingehenden
Angreiferport einen ausgehenden Umgebungsport und zu jedem ausgehenden
Angreiferport einen eingehenden Umgebungsport. Jede vom Protokoll kommen-
de Nachricht leitet er direkt zur Umgebung weiter (iiber den entsprechenden
Umgebungsport), und jede von der Umgebung kommende Nachricht wird iiber
den entsprechenden Angreiferport Weitergeleitetﬂ

Ganz analog definieren wir den Dummy-Angreifer A, fiir das Protokoll 7
(statt f- 7). Da nach Annahme 7 so sicher wie p ist, gibt es einen polynomiell-
beschriankten Simulator 5,1 zu Ay, so daB fiir jede polynomiell-beschrinkte Um-
gebung Z

OUTPUT, ;> und  OUTPUT,; (2.10)

komplexitdtstheoretisch ununterscheidbar sind.

"Hier ist Vorsicht geboten: Af ist nicht polynomiell-beschriankt, da er beliebig viele Nach-
richten weiterleiten kann. In einem genauen Beweis mufl man daher die Anzahl und Léange
der Nachrichten, die er weiterleitet, beschranken. Dies ist aber nicht weiter problematisch,
da eine polynomielle Schranke fiir die Kommunikation des Protokolls 7 bekannt ist.
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Abbildung 2.8.: (a) Konstruktion von Oy. Z; lduft zusammen mit f(k) Kopien des
Protokolls 7w und des Angreifers A. Eine Nachricht (sid, m) von Zy wird als m an g
bzw. Agq weitergeleitet, und umgekehrt wird eine Nachricht m von 7 oder Ay, als
(sid, m) an Z; ausgeliefert. Die Verbindungen zwischen Z; und den Instanzen A; des
Angreifers sind der Ubersichtlichkeit halber nicht eingezeichnet. Die Ausgabe von Zs
in diesem Netzwerk wird mit O bezeichnet.

(b) Konstruktion von Og. Wie (a), nur lauft Z; hier mit Kopien des Protokolls p
und des Simulators S,.

(¢) Konstruktion von O;. Es handelt sich um eine Mischung von (a) und (b). Die
ersten [ Instanzen sind Kopien von m und A wie in (a), die restlichen f(k)—1 Instanzen
sind Kopien von p und Sﬂ wie in (b). Die Ausgabe von Zy in diesem hybriden Konstrukt
wird durch O; bezeichnet.

Die gestrichelte Umrandung erlédutert die Konstruktion der Maschine Z;. Diese simu-
liert die Maschinen innerhalb der Umrandung, nur 7; und A; werden nicht mitsimuliert.
Die Abbildung (c) reprisentiert somit nicht nur die Konstruktion von O;, sondern auch
einen Protokollauf von Z; mit m; und A;.
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Es sei nun eine beliebige Umgebung Z; fiir das Protokoll f - 7 gegeben. Wir
betrachten die folgende Konstruktion (vgl. Abbildung ZRal): Wir lassen die Ma-
schine Zy, sowie f(k) Kopien des Protokolls 7 (die wir mit 71, ..., 7y bezeich-
nen) und f(k) Kopien des Dummy-Angreifers Ax (mit A, ,Af(k) bezeichnet)
laufen. Dabei verbinden wir jeweils den Angreifer A; mit der Protokollinstanz
m;. Schickt die Umgebung Z; eine Nachricht (sid, m) an das Protokoll oder an
den Angreifer, so wird m an mgq bzw. Agq ausgeliefert. Entsprechend werden
Nachrichten m von mgq oder Asid zu Z als (sid,m) an die Umgebung Z; wei-
tergeleitet. Wir bezeichnen die Ausgabe von Z; in einem Lauf dieses Netzwerks
mit Of.

Vergleicht man diese Konstruktion mit der Definition der nebenldufigen
Komposition und der Definition des Dummy-Angreifers, so erkennt man, daf
das soeben beschriebene Netzwerk nichts anderes ist als die Umgebung Z; zu-
sammen mit dem Dummy-Angreifer Af und dem komponierten Protokoll f -,
denn das Protokoll f - 7 ist eine Simulation von f(k) Instanzen von w. Also ist

O = OUTPUT;, 5, 4,

Eine ganz analoge Konstruktion erhalten wir, wenn wir statt Instanzen von 7
und ATr Instanzen p; und S des idealen Protokolls p und des Simulators S
verwenden (vgl. Abbildung EZ8H). Nennen wir die Ausgabe von Z; in diesem
Szenario Oy, so existiert ein polynomiell-beschrénkter Simulator S t, so daf

O = OUTPUTf,p’Zf’gf.
Diesen Simulator Sy erhalten wir, indem wir die einzelnen Instanzen S; des
Simulators S‘,J zu einer Maschine kombinieren.

Um EZ3) im Falle A = Af zu zeigen, geniigt es also einzusehen, dal O
und Op komplexitidtstheoretisch ununterscheidbar sind. Dies werden wir nun
mit einem sogenannten hybriden Argument beweisen. Dazu definieren wir zu-
néchst Zwischenstufen zwischen Og und Oy, in denen sowohl reale als auch
ideale Protokollinstanzen vorkommen (daher der Name ,hybrides Argument®).
Es sei | € N (moglicherweise abhingig vom Sicherheitsparameter k). Wir kon-
struieren dann ein Netzwerk, indem Z; zusammen mit ! Instanzen von 7 und
Ay und mit f — ! Instanzen von p und S‘,J ausfithren (vgl. Abbildung EZ8d die
gestrichelte Linie kann vorerst ignoriert werden). Die Instanzen von 7 und Ax
erhalten die Indizes 1,...,l, wohingegen die Instanzen von p und S‘p die Indi-
zes I+ 1,..., f(k) erhalten. Die Kommunikation zwischen den Maschinen wird
wie schon in der Konstruktion von Og und Oy geregelt. Insbesondere wird eine
Nachricht (sid, m) von Z¢ fiir sid <[ an eine Kopie von m bzw. A, weitergelei-
tet, wihrend sie fiir sid > | an eine Kopie von p bzw. Sp ausgeliefert wird. Wir
bezeichnen die Ausgabe von Zy in diesem Netzwerk mit O;.
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Man sieht direkt, daB Op und Of wie oben definiert Spezialfille von O; mit
=0 bzw. [l = f sind.

Um einzusehen, dafl Op und Oy komplexitatstheoretisch ununterscheidbar
sind, fithren wir zunéchst noch eine weitere Konstruktion ein. Fiir ein [ €
{1,... ( )} kénnen wir wir die Maschinen Zy, m1,...,m_1, 141, .., k) und
.41, .. .Al 1, Sl+1, .. Sf , zu einer Maschine z! komblnleren (welche alle die-
se Maschinen simuliert). Dlese Maschine ist in Abbildung Z28d durch eine gestri-
chelte Umrandung dargestellt. Wir betrachten nun einen Protokollauf von Z!
zusammen mit 7 und A,. Da Z! simtliche in Abbildung EZRd dargestellten Ma-
schinen bis auf m; und A; simuliert, ist dies bis auf eine Umgruppierung der
Maschinen das gleiche wie ein Protokollauf von Oy, also ist

OUTPUT, ; i = O

Analog erhalten wir
OUTPUTp,Sp,Zl' =0;_1.

Wenn wir nun eine Maschine Z® konstruieren, die [ gleichverteilt aus der Menge
{1,..., f(k)} zieht und dann Z' ausfiihrt, so folgt fiir beliebiges out € {0,1, L}

f(k)
P(OUTPUT, ;1 sr = out) = Z % (O = out)
und
I (k) 1
P(OUTPUT, 5 -r = out) = Z ——P(O1-1 = out).

f(k)

Da aber S, der zu A, gehérige Simulator ist (vgl. @I0)), existiert also eine
vernachldssigbare Funktion u, so dafl

=

f(k) 1f(

)
;% (O; = out) — L

- f( ) (Oi_l = out)

< u(k).

2

Damit ist

|P(Of = out) — P(Oo = out)|
f(k)

f (k)
= Z P(O; = out) — Z P(Oi—1 = out)
i=1 i=1

Da p vernachlissigbar und f polynomiell-beschrankt ist, ist auch fu vernach-
lassigbar. Da wir angenommen hatten, dafl alle betrachteten Umgebungen Ein-
Bit-Ausgabe haben, und somit Oy und Oy nur Werte aus {0,1, L} annehmen

< f(k)u(k).
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2.3. Komposition

Abbildung 2.9.: (a) Konstruktion der Umgebung Z 4. (b) Konstruktion des Simula-
tors S.

konnen, folgt damit, dal Og und Oy komplexitatstheoretisch ununterscheidbar
sind.

Damit ist, wie bereits oben diskutiert, (ZZ0) im Falle A = Af gezeigt. Dies
beschlieit den ersten Teil des Beweises.

Es bleibt einzusehen, dafl es hier tatséchlich hinreichend ist, (Z3) nur fiir den
Dummy-Angreifer A t zu zeigen.

Wir nehmen dazu an, es seien ein Angreifer A und eine Umgebung Z fiir das
Protokoll f -7 gegeben. Wir kénnen nun eine Umgebung Z 4 konstruieren, die
Z und A simuliert, und alle Nachrichten, die .A an das Protokoll schicken will
und von dort empfingt, durch den Dummy-Angreifer Af leitet. Da dieser alle
Nachrichten zwischen Umgebung Z 4 und Protokoll unverdndert weiterleitet, ist
dies dquivalent dazu, dal A diese Nachrichten direkt an das Protokoll schickt,
vgl. Abbildung EX3al Es ist somit

OUTPUTf.r 4,z = OUTPUT, 4, z,-
Da Z3) fir den Dummy-Angreifer gilt, sind
OUTPUT, , 4, -, und OUTPUT, s -

ununterscheidbar. ~
Nun koénnen wir einen Simulator S konstruieren, der aus A und Sy besteht
(vgl. Abbildung BXOH). Offensichtlich ist

OUTPUTf‘p,gf,ZA = OUTPUTy.,p.s,z.
Damit sind aber

OUTPUTf.ﬂ—”A’g und OUTPUTf.p,‘s’g
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ununterscheidbar, und da S unabhiingig von Z gewihlt wurde (er hingt nur
von A und S, ab), folgt damit @3) fiir A. Also ist f - 7 so sicher wie f - p. Dies
beendet die Beweisskizze fiir den Fall der komplexitétstheoretischen allgemeinen
Sicherheit ohne Auxiliary input bzgl. der Ausgabe der Umgebung.

Die anderen Fille werden analog gezeigt. Bei der Sicherheit bzgl. der Sicht
der Umgebung beachte man, dafl sich die Sicht von Z effizient aus der Sicht
von ZT bzw. Z4 extrahieren 148t. O

Man mag sich an dieser Stelle fragen, ob die Einschrankung auf allgemeine Si-
cherheit fiir die Giiltigkeit des nebenldufigen Kompositionstheorems unbedingt
notwendig ist. Ein Blick auf die oben préisentierte Beweisskizze zeigt uns, daf
zumindest die obige Beweistechnik im Falle der speziellen Sicherheit nicht funk-
tioniert. So héngt in diesem Fall der Simulator 5,3 von der betrachteten Um-
gebung Z; ab, diese aber ist wiederum in Abhingigkeit von Sp definiert (denn
sie simuliert Kopien von S’,J). Und in Kapitel B beweisen wir, da3 das neben-
ldufige Kompositionstheorem im Falle der komplexitédtstheoretischen speziellen
Sicherheit tatsdchlich nicht gilt.

2.3.4. Allgemeine Komposition

Wie zu Beginn von Abschnitt erwiahnt, ist der allgemeine Fall der Kom-
position der folgende: Ein Protokoll o benutzt polynomiell viele Instanzen einer
idealen Funktionalitdt F. Gegeben sei weiter ein Protokoll 7, welches so sicher
wie F ist. Man stellt sich jetzt die Frage, ob man gefahrlos jede Instanz von F
durch o ersetzen kann, sprich ob ein Kopien von m benutzendes o so sicher wie
ein Kopien von p benutzendes o ist. Am Anfang von Abschnitt hatten wir
dafiir die etwas ungenaue Notation

ol T > 0_}—1 ----- Fy (211)

verwendet (hierbei ist f eine Funktion im Sicherheitsparameter). Unter Benut-
zung der im vorangegangenen Abschnitt eingefithrten Mittel konnen wir dies
nun genauer fassen. Anstatt z. B. davon zu sprechen, dal o f Instanzen von w
aufrufe, kénnen wir ebensogut sagen, dafl o eine Instanz des Protokolls f -7
benutze (welches wiederum aus f Instanzen von 7 besteht). Dafiir konnen wir
also einfach o/ ™ schreiben. Wir kénnen nun (I als

O.f'ﬂ' Z O.f'f

schreiben (wobei > ,so sicher wie“ bedeute), die allgemeinen Komposition ist
also nichts anderes als die Kombination der einfachen Komposition (Definiti-
on ZI¥) und der nebenléufigen Komposition (Definition ZZ24I).

Das folgende Theorem sagt uns, dal im Falle der allgemeinen Sicherheit all-
gemeine Komposition ohne Verlust an Sicherheit moglich ist.
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Theorem 2.27 (Allgemeines Kompositionstheorem)
Es bedeute m > p, dal 7 so sicher wie p ist beziiglich perfekter/statistischer/
komplexitétstheoretischer allgemeiner Sicherheit mit/ohne Auxiliary input
bzgl. der Ausgabe/der Sicht der Umgebung.

Seien 7, p und o Protokolle, so dal 7 und p in o einbettbar sind, und so
dal ™ > p gilt. Weiter sei f eine polynomiell-beschrinkte Funktion.

Im Falle der komplexititstheoretischen Sicherheit seien auflerdem 7, p
und o polynomiell-beschrénkt und f effizient berechenbar.

Dann ist o/™ > of7.

Beweisskizze: Das nebenlidufigen Kompositionstheorem liefert f-m > f-
T

Daraus folgt mit dem einfachen Kompositionstheorem EZTd unmittelbar of
f'PE
g

[MRAVARSY

In Abschnitt haben wir uns die Frage gestellt, inwiefern spezielle Si-
cherheit nicht nur hinreichend, sondern auch notwendig fiir einfache Komposi-
tion ist. Eine &hnliche Frage kénnen wir uns natiirlich auch bei der allgemei-
nen Komposition stellen. Dazu miissen wir zunéchst definieren, was es fiir ein
Protokoll bedeutet, allgemein komponierbar zu sein (vgl. die Diskussion in Ab-
schnitt Z32). [Lin03] folgend, fiihren wir den Begriff der F-beschrinkten all-
gemeinen Komponierbarkeit ein. Ein Protokoll 7 ist so sicher wie ein anderes
Protokoll p beziiglich F-beschrinkter allgemeiner Komponierbarkeit, wenn fiir
jede polynomiell-beschrinkte Funktion f € F und jedes Protokoll o gilt, dafl
%™ so sicher wie o¥? ist. In anderen Worten, bis zu f Instanzen von p kénnen
ohne Verlust an Sicherheit durch Instanzen von 7 ersetzt werden. (Im Falle der
komplexitatstheoretischen Sicherheit miissen dabei f effizient berechenbar und
o polynomiell-beschriinkt sein.) Wie schon in Abschnitt verwenden wir da-
bei als zugrundeliegenden Sicherheitsbegriff fiir diese Definition die Sicherheit
ohne Umgebung aus Definition ZZIl Das ergibt die folgende Definition (analog
zu Definition EZ22):

18Bei einer genauen Betrachtung der Details wird man feststellen, daf im komplexititstheo-
retischen Fall das einfache Kompositionstheorem wie in Theorem E_Id formuliert hier
nicht ohne weiteres anwendbar ist, da f -7 und f - p strenggenommen nicht polynomiell-
beschrénkt sind (vgl. die Diskussion nach Definition EZZH)). Konstruiert man aber Proto-
kolle f -7’ und f - p’, die sich wie f -7 und f - p verhalten, aber nach einer hinreichen
groflen (aber polynomiell-beschrinkten) Anzahl von Nachrichten auf einem Port diesen
schlieBen, so sieht man leicht f - ©’ > f - p’ ein. Darauf kann man dann das einfache
Kompositionstheorem EZT9 anwenden.
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Definition 2.28 (Allgemeine Komponierbarkeit)
Es sei F' eine Menge von Funktionen von IN nach INp, und es seien m und p
prinzipiell einbettbare Protokolle.

Dann heifit 7 so sicher wie p beziiglich perfekter/statistischer /komplexi-
titstheoretischer allgemeiner F-beschrinkter Komponierbarkeit mit/ohne
Auxiliary input, wenn fiir jedes (im komplexititstheoretischen Falle
polynomiell-beschrinkte) Protokoll o und jede (im komplexitéitstheoreti-
schen Falle effizient berechenbare) Funktion f € F gilt, daB o™ so sicher
wie o/ ? ist beziiglich perfekter/statistischer/komplexititstheoretischer Si-
cherheit ohne Umgebung mit/ohne Auxiliary input.

W

ichtige Fille der allgemeinen Komponierbarkeit sind:

e Polynomiell-beschriankte allgemeine Komponierbarkeit. Diesen Fall meint
man meistens, wenn man einfach nur von allgemeiner Komponierbarkeit
spricht, da wir fiir superpolynomielles f im allgemeinen keine Kompo-
nierbarkeit mehr erwarten diirfen. Im folgenden werden wir einfach kurz
allgemeine Komponierbarkeit zur polynomiell-beschrankten allgemeinen
Komponierbarkeit sagen.

e 1-beschrinkte Komponierbarkeit. Es handelt sich hierbei im Prinzip um
einfache Komponierbarkeit.

e O(1)-beschriinkte Komponierbarkeit. Hier lassen wir das Ersetzen einer
variablen Anzahl von Instanzen zu, jedoch muf es eine feste (vom Sicher-
heitsparameter unabhéingige) Schranke fiir deren Anzahl geben. Dieser
Begriff ist insofern wichtig, als er leicht als zur speziellen Sicherheit &dqui-
valent erkannt werden kann (s. u.).

Die folgenden Zusammenhénge ergeben sich nun sehr leicht aus den bisher

gewonnenen Erkenntnissen:

Lemma 2.29 (Allgemeine Komponierbarkeit)
Folgendes gilt im perfekten/statistischen/komplexititstheoretischen Fall
mit/ohne Auxiliary input bzgl. der Ausgabe der Umgebung;:

Es seien 7 und p prinzipiell einbettbare Protokolle. Im komplexitatstheo-
retischen Falle seien 7 und p auflerdem polynomiell-beschrénkt.

Dann gilt ([l) = @) = (@) fiir die folgenden Aussagen:

(Fortsetzung nichste Seite)
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(Fortsetzung)

(i) = ist so sicher wie p beziiglich allgemeiner Sicherheit.
(ii) m ist so sicher wie p beziiglich polynomiell-beschrénkter allgemeiner
Komponierbarkeit.
(iii) 7 ist so sicher wie p beziiglich spezieller Sicherheit.

Weiterhin sind die folgenden Aussagen dquivalent:
(iv) m ist so sicher wie p beziiglich spezieller Sicherheit.
(v) m ist so sicher wie p beziiglich O(1)-beschrinkter allgemeiner Kompo-
nierbarkeit.
(vi) 7 ist so sicher wie p beziiglich 1-beschrénkter allgemeiner Komponier-
barkeit.

Beweisskizze: Wir beweisen zuniichst die Aquivalenz der Aussagen (Gimbd).
Durch wiederholte Anwendung des einfachen Kompositionstheorems EZTd und
unter Ausnutzung der Transitivitét der Sicherheit (Lemma ZZ0) erhalten wir
) = @). Trivialerweise gilt @ = @ &). Und da man leicht einsieht, dafl
1-beschriankte allgemeine Komponierbarkeit das gleiche ist wie einfache Kom-
ponierbarkeit, folgt mit Theorem ) = ). Es folgt die Aquivalenz von
(EmE).

Wir zeigen nun @) = @) = (). Aus dem allgemeinen Kompositionstheo-
rem 227 folgt {l) = (@). Weiterhin gilt trivialerweise [{l) = @) und (M) < @),
woraus sich mit den oben bewiesenen Aquivalenzen (@) = () ergibt. m|

Angesichts der Aquivalenz von spezieller Sicherheit und O(1)-beschrinkter
Komponierbarkeit kann man sich fragen, ob ein vergleichbares Resultat auch
fiir die polynomiell-beschriankte allgemeine Komponierbarkeit gilt. Ist z. B. die
polynomiell-beschriankte allgemeine Komponierbarkeit &dquivalent zur allgemei-
nen Sicherheit? Oder wird sie schon von der speziellen Sicherheit impliziert? Fal-
len vielleicht sogar alle betrachteten Begriffe zusammen? Oder sind allgemeine
Sicherheit, polynomiell-beschrinkte allgemeine Komponierbarkeit und spezielle
Sicherheit alle verschieden? Wir werden in den folgenden Kapiteln sehen, daf die
Antworten auf diese Fragen von der verwendeten Variante des Sicherheitsbegriffs
abhéngen. So kann jede der Fragen sowohl mit ja als auch mit nein beantwortet
werden, je nachdem, ob wir perfekte, statistische oder komplexitatstheoretische
Sicherheit untersuchen.
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3. Die Maichtigkeit zufilliger Angriffe

In diesem Kapitel wollen widmen wir uns den Varianten der perfekten Sicherheit.
Es stellt sich heraus, daf§ hier die Klassifikation sehr einfach ist, alle Varianten
sind dquivalent. Die Technik die diesen Ergebnissen zugrundeliegt ist die des zu-
falligen Angriffes; wir zeigen dafl Umgebungen, die zufillig unter allen méglichen
Angriffsstrategien wihlen, ebenso méchtig sind wie speziell auf das Protokoll zu-
geschnittene.

3.1. Spezielle und allgemeine Sicherheit

Um zu zeigen, daf} spezielle und allgemeine Sicherheit dquivalent sind, werden
wir im folgenden eine Umgebung konstruieren, die ein zufilliges Verhalten zeigt,
d.h. eine Umgebung, die bei jeder Aktivierung zufillige Ausgaben hat. Dann
werden wir einsehen, dafl — wenn iiberhaupt eine erfolgreiche, also reales und
ideales Protokoll unterscheidende Umgebung existiert — schon diese zufillige
Umgebung unterscheidet. Der entscheidende Punkt ist hier, daf3 bei der perfek-
ten Sicherheit schon beliebig kleine Wahrscheinlichkeiten eine Rolle spielen. Da
jeder mogliche Angriff der zufilligen Umgebung eine extrem kleine, aber nicht
vollig verschwindende Wahrscheinlichkeit hat, hat auch der erfolgreiche, auf das
Protokoll zugeschnittene Angriff eine Wahrscheinlichkeit grofier als Null und
wird deshalb zur Unterscheidung fithren.

Zunichst definieren wir die ,zuféllige Umgebung®. Im wesentlichen gibt es
nur eine zufillige Umgebung, jedoch mufl die Umgebung zum Protokoll und
zum Angreifer passende Ports haben, um mit ihnen kommunizieren zu kénnen.

Definition 3.1 (Zufillige Umgebung)
Es sei D eine Wahrscheinlichkeitsverteilung auf ¥, so dafl jedes Wort in
3" eine Wahrscheinlichkeit grofier 0 hat[]

Es seien m und p Protokolle und A ein Angreifer. Die zu m, p und A
passende zufillige Umgebung ist die Maschine Z-, die die folgenden Eigen-
schaften hat:

e Es seien self, loose € ¥* Umgebungsports, die nicht Ports von 7, p
oder A sind.

(Fortsetzung nichste Seite)
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(Fortsetzung)

Der Name namez, der Maschine ist env.

Die Menge in(Z7) der eingehenden Ports besteht aus (i) den ausge-
henden Umgebungsports von A und den Protokollausgabeports von
7 und den Protokollausgabeports von p, (ii) dem Umgebungsport self
und (iii) dem Spezialport input.

Die Menge out(Z-) der ausgehenden Ports besteht aus (i) den einge-
henden Umgebungsports von A und den Protokolleingabeports von 7
und den Protokolleingabeports von p, (ii) dem Umgebungsport self
und (iii) dem Umgebungsport loose.

Bei jeder Aktivierung von Z» wird eine zuféllige Nachricht m geméif
der Verteilung D gewéhlt, sowie ein gleichverteilt zufilliger ausgehen-
der Port p (wobei auch p = A erlaubt ist, d.h. keine Nachricht wird
gesandt). Dann sendet Z» die Nachricht m iiber den Port p. Der Zu-
stand von Z; nach der Aktivierung wird zufillig gemafi D gewihlt
(unabhéngig von m und p).

Der vorherige Zustand und die eingehende Nachricht werden hierbei
ignoriert.

Formal bedeutet dies, dafl die Zustandsiibergangsfunktion Z. wie
folgt definiert ist:

Zq(k,s,p,m) :=D x U(out(Z:) U{\}) x D.

Hierbei bezeichnet U(X) die Gleichverteilung auf der Menge X und
x das Produkt von Wahrscheinlichkeitsmaflen.

In obiger Definition sind der Name und die Menge der ein- und ausgehenden
Ports gerade so gewéhlt, daBl Z» eine zuldssige Umgebung fiir A ist (gemiB
Definition ZT2) und Verbindungen zu allen Protokollports der Protokolle und
allen Umgebungsports des Angreifers hat (also zu allen Ports, zu denen eine Um-
gebung iiberhaupt Verbindungen haben darf). Aus beweistechnischen Griinden
hat Z» zusétzlich noch eine Verbindung self zu sich selbst, und einen unverbun-
denen Port loose. Die zufillige Umgebung Z» schickt dann in jeder Aktivierung
eine zufillige Nachricht iiber einen zufilligen Port und geht in einen zufilligen
Zustand iiber. Man kann also sagen, da} Z ein im wesentlichen von Protokoll
und Angreifer unabhéngiges Verhalten zeigt.

Das folgende Lemma zeigt, dafl diese Umgebung in allen Situationen unter-
scheidet, in denen es iiberhaupt eine unterscheidende Umgebung gibt:

'Da 3* abzihlbar ist, existiert eine solche Verteilung. Ein Beispiel fiir eine solche Verteilung
ist die, die jedem Wort z € £* die Wahrscheinlichkeit #=~ %12~ 1#1=1 zyordnet.
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Lemma 3.2 (Universalitit von Z-)
Es seien 7 und p Protokolle, A ein zuldssiger Angreifer, S ein zuléssiger Si-
mulator und Z* eine zulissige Umgebung. Weiterhin seien der Sicherheits-
parameter k € N und der Auxiliary input z € ¥* gegeben. Es bezeichne Z-
die zu 7, p und A passende zufillige Umgebung.
Ist
VIEW 4,z (k, z) # VIEW, s, z= (k, 2),

so ist auch
VIEWr 4, z,(k, 2) # VIEW, s =, (k, 2).
In anderen Worten, wenn die Sicht der urspriinglichen Umgebung Z*

im realen und idealen Modell verschieden ist, so ist es auch die Sicht der
zufélligen Umgebung Z-.

Bevor wir das Lemma beweisen, sei noch angemerkt, dafl dies natiirlich nur
gelten kann, wenn wir die Sicht der Umgebung betrachten; die Ausgabe der zu-
falligen Umgebung liefert keine Information iiber die empfangenen Nachrichten
und kann deshalb nur schlecht zur Unterscheidung herangezogen werden. Um
eine #hnliche Aussage iiber die Ausgabe der Umgebung zu machen, miifiten wir
die zufillige Umgebung anders definieren; die zufillige Umgebung wiirde dann
zu einem zufillligen Zeitpunkt Ausgabe generieren, aber diese Ausgabe hitte
nicht zufilligen Inhalt, sondern bestiinde aus der Sicht der Umgebung bis zu
diesem Zeitpunkt. Dann kénnte man ein analoges Lemma auch beziiglich der
Ausgabe (anstelle der Sicht) der Umgebung zeigen. Da wir aber die in diesem
Abschnitt gewonnenen Erkenntnisse mit Korollar B aus Abschnitt direkt
auf den Fall der Ausgabe iibertragen konnen, verzichten wir darauf, in diesem
Abschnitt den komplizierteren Fall der Ausgabe mit zu beriicksichtigen.

Beweis: Der Beweis gliedert sich in zwei Teile. Zunéchst zeigen wir, dafl wir
0.B.d. A. annehmen koénnen, dal Z* die gleichen Ports, also die gleiche duflere
Struktur hat wie die zufillige Umgebung Z>. Danach beweisen wir, dafl es ein
bestimmtes Préfix der Sicht von Z; gibt, dessen Wahrscheinlichkeit im realen
und im idealen Modell verschieden sind.

Wir fithren die folgenden Abkiirzungen ein: R(Z*) := VIEW 4.z~ (k, z) (die
Sicht von Z* im realen Modell), I(Z*) := VIEW, s z«(k, z) (die Sicht von Z*
im idealen Modell) und analog fiir Z,. Die Voraussetzung des Lemmas lautet
dann R(Z*) # I(Z2") und zu zeigen ist R(Z-) # I(Z).

Es seien self und loose wie in Definition Bl Hat Z* einen Port mit dem Namen

self, so benennen wir diesen Port in mew um, wobei new ein in 7, p, A, S
und Z* nicht vorkommender Portname sei (die resultierende Maschine heifle
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Z"). Da weder 7, p, A noch S einen Port mit Namen self oder new haben,
bewirkt dies lediglich eine Umbenennung jeden Vorkommens von self in der
Sicht von Z*, es gibt also eine deterministische (mefibare) Funktion f, so dafl
R(Z*) = f(R(Z")) und I(Z*) = f(I(Z')). Damit ist auch R(Z') # I(Z’). Wir
konnen also o.B.d.A. annehmen, dal Z* keinen Port mit dem Namen self
hat. Einem analogen Argument folgend kénnen wir ebenfalls annehmen, daf§ Z*
keinen Port mit dem Namen loose hat.

Unter eine Selbstleitung von Z* verstehen wir einen Port, der gleichzeitig
ein- als auch ausgehender Port ist (d.h. die Menge S der Selbstleitungen ist
S = n(Z*) N out(Z£*)). Wir modifizieren Z* wie folgt (und nennen das Resul-
tat Z’): Wir entfernen die Selbstleitungen von Z* und geben Z’ stattdessen
eine Selbstleitung mit dem Namen self. Wann immer Z* eine Nachricht m iiber
einen Port p € S senden wiirde, sendet Z* die Nachricht (p,m) iiber den aus-
gehenden Port self. Erhélt Z’ eine Nachricht (p,m) iiber den eingehenden Port
self, so verhiilt sich Z’ als hiitte Z* die Nachricht m iiber den eingehenden
Port p bekommen (Nachrichten mit p ¢ S oder von ungiiltiger Form werden
ignoriert). Wir haben also alle Selbstleitungen von Z* zu einer Selbstleitung
self gebiindelt. Offensichtlich 148t sich die Sicht von Z* aus der Sicht von Z’
rekonstruieren, indem man in allen Eintragen in der Sicht, die eine ein- oder aus-
gehende Nachricht (p,m) iiber den Port self enthalten, diese Nachricht durch
eine entsprechende Nachricht m iiber den Port p ersetzt. Also resultieren R(Z*)
und I(Z*) wieder deterministisch aus R(Z’) und I(Z’), wir kénnen o. B.d. A.
annehmen, wir hiitten gleich Z’ statt Z* vorliegen gehabt, d.h. da Z* genau
eine Selbstleitung hat und dafl diese den Namen self trigt.

Nun betrachten wir die ausgehenden Ports, die Z* hat, Z; aber nicht. Nach
Konstruktion der zufilligen Umgebung Z» koénnen dies keine Ports sein, die
m, p, A oder § hat. Aufgrund des vorangehenden Beweisschrittes kann es sich
auch nicht um eine Selbstleitung handeln. Somit handelt es sich um Ports, die
sowohl im realen als auch im idealen Modell (in R(Z*) und I(Z")) kein Gegen-
stiick haben. Jede Nachricht, die {iber einen solchen Port p gesandt wird, fiithrt
zur sofortigen Aktivierung des Schedulers (hier A). Wir kénnen also — &hnlich
wie oben — Z* so #ndern, dafl statt einer Nachricht m iiber p eine Nachricht
(p,m) iiber einen neuen Port loose gesandt wird (denn dieser hat ebenfalls kein
Gegenstiick). Wie oben kann die Sicht des urspriinglichen Z* aus der des ver-
dnderten berechnet werden, also konnen wir o. B.d. A. annehmen, dal Z* keine
ausgehenden Ports hat aufler denen, die auch Z» hat.

Ahnlich sehen wir ein, daf8 jeder eingehende Port von Z*, den 27 nicht hat,
kein Gegenstiick hat. Da iiber einen solchen Port nie Nachrichten ankommen
konnen, enthélt die Sicht von Z* auch keine Eintrdge mit diesem Port. Wir
konnen also Z* durch eine Maschine ersetzen, die diesen Port gar nicht hat,
ohne daf sich die Sicht dndert. Also kénnen wir o.B.d. A. annehmen, dafl Z*
keine ausgehenden Ports hat aufler denen, die auch Z» hat.
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3.1. Spezielle und allgemeine Sicherheit

Zusammenfassend hat also Z* eine Teilmenge der Ports von Z,. Wir kénnen
jetzt zu Z* die Ports hinzufiigen, die Z» hat, Z* aber nicht. Nachrichten auf
den neuen eingehenden Ports ignorieren wir, auf den neuen ausgehenden Ports
senden wir nichts. Wieder 14t sich die Sicht des urspriinglichen Z* aus der des
verdnderten berechnen, indem wir die Aktivierungen aus der Sicht streichen, die
durch eine Nachricht iiber einen neuen Port zustandegekommen sind.

Insgesamt kénnen wir also o. B.d. A. annehmen, dal Z* die gleichen ein- und
die gleichen ausgehenden Ports wie Z; hat.

Wir zeigen nun, daf§ die Sicht von Z» im realen und im idealen Modell verschie-
den ist. Fiir eine endliche oder unendliche Folge = bezeichne pfx,, (z) das Prifix
der Linge n von z, d.h. pfx,(z) = (z1,x2,...,2zn). (Falls || < n setzen wir
pfx,, (z) = z.)

Wir erinnern uns, daf§ die Sicht der Umgebung eine Folge von Tupeln ist,
wobei jedes Tupel eine Aktivierung der Umgebung reprisentiert (vgl. Defini-
tion ZH)). Wenn wir T als die Menge aller dieser Tupel bezeichnen, dann ist
also TN U T* die Menge aller moglichen Sichten von 2, (und auch von Z*).
Man beachte, dafl T abzéhlbar ist. Fiir jede endliche Folge 8 € T™ und jedes
n > |B| betrachten wir dann die Menge Pg" := {v : pfx,, (v) = 3}, also die
Menge aller Sichten, deren erste m Eintrége (0 sind. Da die Mengen Pz mit
B8 € T* die o-Algebra aller meBbaren Mengen iiber TN U T erzeugenﬂ muf} es,
da R(Z*) # I1(Z") gilt, ein B € T* und ein m > |G| geben, so daf

P(R(Z") e PJ") # P(I(Z") € P}"). (3.1)

Um einen Widerspruch zu erzeugen, nehmen wir nun an, dafl die zufallige Um-
gebung Z, nicht unterscheide, also dal R(Z,) = I(2-). Wir wollen daraus nun
folgern, daf fiir jedes n € N gilt, daf

pix,, (R(Z")) = px, (I(Z7)). (3.2)

Im Falle n = m stiinde dies im Widerspruch zu &), es gélte R(Z-) # I(2-),
und das Lemma wire gezeigt.

Um (B2) zu beweisen, zeigen wir induktiv fiir alle n € No die folgenden zwei
Aussagen gleichzeitig:

A(n): pfx, (R(2")) = pfx, (I(Z7))
B(n): Va € T" : P(pfx,(R(Z")) = a) > 0 = P(pfx, (R(Z7)) =a) >0
Dabei ist A(n) gerade ([BJ), und B(n) brauchen wir, um im Induktionsschritt

zu garantieren, daf} alle betrachteten bedingten Wahrscheinlichkeiten definiert
sind.

2Denn so ist der kanonische Mefiraum iiber T™ UT™* gerade definiert, vgl. z. B. [Bau(?2 §9].
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3. Die Méchtigkeit zufilliger Angriffe

Fiir n = 0 sind A(0) und B(0) trivial (da pfx, immer das leere Wort liefert).
Es gelte also A(n) und B(n) fiir ein n € No, und wir zeigen nun A(n + 1) und
B(n+1).

Es sei o € T" mit |a| < n+ 1 ein Prifix, fir den gilt

v := P(pfx, 1 (R(Z")) =a) >0, (3.3)

der also mit positiver Wahrscheinlichkeit im realen Modell mit Z* vorkommen
kann. Im folgenden schreiben wir & fiir das um eine Komponente gekiirzte «,
also & := pfx,, ().

Um A(n + 1) zu beweisen, geniigt es zu zeigen, daf

P(pfx, 1 (I(27) = ) =, (3.4)

also dafl das Prifix « im idealen Modell mit Z* genauso wahrscheinlich ist. (Die
Gleichheit fiir Prafixe mit Wahrscheinlichkeit 0 ist mit abgedeckt, da die Summe
der Wahrscheinlichkeiten iiber alle Prifixe in beiden Féllen 1 sein mu8.)

Dazu fithren wir zunéchst folgende Konvention ein: Ein Tupel ¢t = (name, s,
p,m, s’ ,p’,m’) € T, das eine Aktivierung der Umgebung beschreibt, besteht aus
dem Namen name (welcher immer env ist), dem Zustand s vor der Aktivierung,
dem eingehenden Port p, tiber den die Nachricht m empfangen wird, dem Zu-
stand s’ nach der Aktivierung, und der Nachricht m’ die {iber den ausgehenden
Port p’ geschickt wird. Wir bezeichnen nun das Tupel (name,s,p,m) als den
passiven Teil passive(t) von t und (s',p’,m’) als den aktiven Teil von t. Die
dahinterstehende Intuition ist, daf§ der passive Teil bei einer Aktivierung nicht
vom Verhalten der Umgebung in dieser Aktivierung abhingt (hochstens von
vorangegangenen Aktivierungen), wihrend der aktive Teil durch die Zustands-
iibergangsfunktion der Umgebung aus dem passiven Teil berechnet wird.

Aus B3) folgt nun, daf fiir p := passive(an+1) gilt:

P(passive(Rn+1(Zy)) =p ‘ pfx,, (R(2?)) = &)

= P(passive(Ini1(Z2)) = p ‘ pfx, (1(22)) = &), (3.5)
wobei R;(Z-) das i-te Tupel in der Sicht R(Z-) bezeichnet und I;(Z-) analog.
(Und fiir |a] < n+1 setzen wir passive(an41) := L.) Wir verwenden dabei noch
(B3) und B(n), um zu sehen, dafl die Wahrscheinlichkeit fiir die Bedingungen
nicht verschwinden. Intuitiv heifit dies, dafl die bedingte Wahrscheinlichkeit, daf3
die zufiillige Umgebung Z- sich bei der (n+1)-ten Aktivierung in einer Situation
p findet, fiir gegebene Vorgeschichte «, im realen und im idealen Modell gleich
ist.

Weiterhin gilt:

P(passive(Rny1(22)) =p ‘ pfx, (R(Z2)) = @)
= P(passive(Rny1(Z")) = p | pfx,(R(Z7)) = &) > 0. (3.6)
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Intuitiv bedeutet dies, dafl (gegeben eine feste Vorgeschichte o) die Wahrschein-
lichkeit, dafl die zufillige Umgebung Z- sich im realen Modell in der (n 4+ 1)-ten
Aktivierung in einer Situation p befindet, die gleiche ist wie die Wahrscheinlich-
keit (gegeben die gleiche Vorgeschichte ), dal dafl die urspriingliche Umgebung
Z, sich im realen Modell in der (n + 1)-ten Aktivierung in derselben Situation
p befindet Dies liegt daran, dafl die Verteilung des passiven Teils von Rp+1(Z*)
nicht von der Zustandsiibergangsfunktion der Umgebung abhéngt, wenn die
Ein- und Ausgaben und Zustinde der Umgebung in allen vorangegangenen Ak-
tivierungen festgelegt sind. (Sehr wohl hingt diese Verteilung vom restlichen
Protokoll und von den Ports der Umgebung ab, aber diese sind in beiden Fllen
gleich). Die Bedingungen haben positive Wahrscheinlichkeit nach 83) und B(n).
Daf die rechte Seite der Gleichung positiv ist, folgt aus [B3), wenn man beach-
tet, daB pfx, (R(Z*)) = a nach Definition von p auch passive(Rn+1(Z*)) = p
impliziert.

Ebenso erhalten wir die zu ([BH) analoge Gleichung im idealen Modell (wobei
wir R(Z,) = I(Z:) und A(n) verwenden, um B(n) auf I(Z*) und I(2;) zu
iibertragen):

P (passive(In1(22)) = p | pfx, (1(22)) = &)
= P(passive(In11(Z")) = p | pfx, (I(2")) = &). (3.7

Aus BB folgt die zu [FH) analoge Gleichung fiir die urspriingliche Um-
gebung Z*:

P(passive(Rn+1(Z*)) =p | pfx, (R(Z7)) = d)
= P(passive(In11(Z27)) =p | pfx,(I(27)) = &), (3.8)

Weil aber der aktive Teil einer Aktivierung bei gegebenem passivem Teil nur
von der Zustandiibergangsfunktion der Umgebung abhéngt (und weder vom
restlichen Protokoll noch von den vorangegangenen Aktivierungen), folgt daraus

P(Rny1(Z27) = ang1 | pfx, (R(27)) = &)
= P(In+1(2") = ant1 | pix, (I(27)) = @), (3.9)

und durch Multiplikation mit der aus A(n) folgenden Gleichung
P(pfxn(R(Z*)) = d) = P(pfxn(I(Z*)) = d)
erhalten wir
P(pfx, 1 (R(27)) = a) = P(pfx,,(I(27)) = a),

woraus (B2 folgt. Damit ist A(n + 1) gezeigt.
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Nun miissen wir noch B(n + 1) einsehen. Nach Konstruktion der zufélligen
Umgebung Z- (vgl. Definition Bl hat in jeder Aktivierung von Z» jeder aktive
Teil eine positive Wahrscheinlichkeit. Insbesondere ist also

P(Rnt1(27) = any1 | passive(Rny1(22)) = p und pfx, (R(Z:)) = &) > 0.

Multiplizieren wir diese Ungleichung mit ([T und mit der aus (3) und B(n)
folgenden Ungleichung P (pfx,,(R(Z-)) = &) > 0, so erhalten wir

P(pfx, 41 (R(Z7)) = @) > 0.

Da dies fiir alle « gilt, die (B3) erfiillen, folgt B(n + 1).
Damit ist die Induktion abgeschlossen, und ([B32) gilt fiir alle n. Wie bei [B2)
bemerkt, folgt daraus das Lemma. O

Aus LemmaBAkénnen wir nun sehr einfach die Aquivalenz der verschiedenen
perfekten Sicherheitsbegriffe bzgl. der Sicht der Umgebung folgern:

Korollar 3.3 (Aquivalenz perfekter Sicherheitsbegriffe bzgl. der
Sicht)
Es seien 7 und p Protokolle. Dann sind die folgenden Aussagen dquivalent:
e 7 ist so sicher wie p beziiglich perfekter allgemeiner Sicherheit mit
Auziliary input bzgl. der Sicht der Umgebung.
e T ist so sicher wie p beziiglich perfekter spezieller Sicherheit mit Au-
ziliary input bzgl. der Sicht der Umgebung.
e 7 ist so sicher wie p beziiglich perfekter allgemeiner Sicherheit ohne
Auziliary input bzgl. der Sicht der Umgebung.
e 7 ist so sicher wie p beziiglich perfekter spezieller Sicherheit ohne
Auziliary input bzgl. der Sicht der Umgebung.

Beweis: Im folgenden bezeichne Sicherheit immer perfekte Sicherheit bzgl. der
Sicht der Umgebung.

Da die Varianten der allgemeinen Sicherheit die entsprechenden Varianten der
speziellen Sicherheit implizieren (Lemma [AZ]), und allgemeine Sicherheit mit
und ohne Auxiliary input nach Lemma [A-2] dquivalent sind, geniigt es folgendes
zu zeigen:

(i) Spezielle Sicherheit mit Auxiliary input impliziert allgemeine Sicherheit
mit Auxiliary input.

(ii) Spezielle Sicherheit ohne Auxiliary input impliziert allgemeine Sicherheit
ohne Auxiliary input.
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Wir wollen nun () zeigen. Angenommen, 7 sei nicht so sicher wie p beziig-
lich allgemeiner Sicherheit mit Auxiliary input. Dann existieren ein zuléssiger
Angreifer A und zu jedem zulissigen Simulator S eine zulissige Umgebung Zs,
ein Sicherheitsparameter ks € N und ein Auxiliary input zs € 3%, so da8:

VIEW 4 25 (ks, 2s) # VIEW s z (ks, 2z),

sprich die (vom Simulator S abhingige) Umgebung Zs unterscheidet.
Es sei nun Z- die zu 7, p und A passende zufillige Umgebung. Dann ist nach
Lemma
VIEW 4,z,(ks,zs) # VIEW, s z,(ks, zz),

sprich die (vom Simulator unabhéngige) zufillige Umgebung Z- unterscheidet.
Damit ist nach Definition EZT8 auch beziiglich spezieller Sicherheit mit Auxiliary
input 7 nicht so sicher wie p. Es folgt die Implikation ().

Der Beweis der Implikation () ist wortlich gleich, mit dem einzigen Unter-
schied, daf§ der Auxiliary input zs € {\} statt zs € {¥*} gewahlt wird. o

3.2. Sicht und Ausgabe

Im vorangegangenen Abschnitt haben wir gezeigt, dafl die verschiedenen Varian-
ten der perfekten Sicherheit bzgl. der Sicht der Umgebung dquivalent sind. Es
stellt sich die Frage, ob dies auch fiir die Varianten bzgl. der Ausgabe der Um-
gebung gilt. Diese Frage werden wir im folgenden positiv beantworten, indem
wir zeigen, dafl Sicherheit bzgl. der Ausgabe und bzgl. der Sicht der Umgebung
dquivalent sind.

Es ist eine verbreitete Ansicht, dafl diese Aquivalenz trivial folgt, wenn man
Umgebungen betrachtet, die ihre gesamte Sicht ausgeben. Um zu zeigen, dafl
dies im allgemeinen nicht korrekt ist und zu demonstrieren, worin das Problem
besteht, geben wir zunichst in Abschnitt BZZT] ein Beispiel an, das im statisti-
schen Fall die beiden Begriffe trennt. Dann zeigen wir in Abschnitt B2 wie das
Problem im perfekten Fall umgangen und die Aquivalenz doch gezeigt werden
kann. (Und zum komplexitéitstheoretischen Fall mit polynomiell-beschrinkten
Protokollen siehe Lemma [A10)

3.2.1. Der statistische Fall

Der naive Ansatz, um die Aquivalenz der Sicherheit bzgl. der Sicht und bzgl. der
Ausgabe der Umgebung zu zeigen, ist der, dafl man eine bzgl. der Sicht unter-
scheidende Umgebung Z in eine Umgebung Z’ umwandelt, die ihre Sicht ausgibt.
Bei genauerer Betrachtung stellen sich aber zwei Fragen:
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e Wenn Z nie terminiert, sondern bei jeder Aktivierung wieder eine neue

Nachricht an das Protokoll (oder den Angreifer) schickt, dann kénnen
wir die Umgebung Z’ nicht so definieren, daf sie erst dann Ausgabe lie-
fert, wenn Z terminiert. Es muf} also Z’ nach einer gewissen Anzahl von
Aktivierungen abbrechen, selbst wenn Z dies nicht tut. Im Falle der allge-
meinen Sicherheit kann man leicht einsehen, daf3 es eine Zahl von Aktivie-
rungen gibt (abhéngig vom Sicherheitsparameter), so daf der statistische
Abstand zwischen realer und idealer Sicht nach dieser Anzahl von Akti-
vierungen beliebig nahe an den statistischen Abstand der vollstindigen
Sicht herankommt (Lemma [[3 (). LaBt man Z’ nach dieser Anzahl von
Aktivierungen terminieren, so liefert auch Z’ unterscheidbare Sichten.

Im Falle der speziellen Sicherheit ohne Auxiliary input jedoch ist die Situa-
tion nicht so einfach. So kann die Anzahl der Aktivierungen, die notwendig
ist, um eine Unterscheidung zu ermdoglichen, vom Simulator abhéngen. Da
dieser erst nach der Umgebung gewahlt wird, kénnen wir nicht schon bei
der Konstruktion der Umgebung diese Schranke einbauen.

Ein weiteres Problem ist die Tatsache, dafl es passieren kann, dafl die
Umgebung Z ab einem bestimmten Zeitpunkt nicht mehr aktiviert wird,
weil z. B. das Protokoll oder der Angreifer bzw. Simulator in einer End-
losschleife verharren. In diesem Fall wird Z keine Ausgabe liefern kénnen.
Wir diirfen also die Anzahl der Aktivierungen, die Z durchliduft, bevor
es eine Ausgabe liefert, auch nicht zu hoch ansetzen. Diese Problematik
besteht in allen Varianten der statistischen Sicherheit (also nicht nur bei
der speziellen ohne Auxiliary input). Im Beweis des folgenden Lemmas
geben wir ein Paar von Protokollen an, welches diese Tatsache ausnutzt,
um Sicherheit bzgl. der Sicht und der Ausgabe der Umgebung zu trennen.

Lemma 3.4 (Trennung der statistischen Sicherheit bzgl. der Sicht

Es existieren Protokolle 7 und p, fiir die folgendes gilt:

und der Ausgabe der Umgebung)

e 7 ist so sicher wie p beziiglich statistischer spezieller und allgemei-
ner Sicherheit mit und ohne Auxiliary input bzgl. der Ausgabe der
Umgebung.

e 7 ist nicht so sicher wie p beziiglich statistischer spezieller oder allge-
meiner Sicherheit mit oder ohne Auxiliary input bzgl. der Sicht der
Umgebung.

Beweis: Sicherheit steht im folgenden fiir statistische spezielle/allgemeine Sicher-
heit mit/ohne Auxiliary input.
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1Anfratge_n1 Anfrage t+1
?
Mo
r; zufélli Endlos-
2 = schleife
0 t zufillig

Anfrage t

Abbildung 3.1.: Schematische Darstellung des Protokolls m bestehend aus der Maschine
Mp. Dargestellt ist zusétzlich die Umgebung Z.

Die Maschine My wihlt ein zufilliges t € {1,...,2*}. Bei jeder Anfrage der Um-
gebung (symbolisiert durch ein ?) geschieht folgendes: Handelt es sich um die erste
bis (¢t — 1)-te Anfrage, so wird mit einem Zufallsbit r; geantwortet. Bei der t-ten An-
frage sendet My ihre Identitéit (also 0). Bei der (¢ + 1)-ten Anfrage geht Mp in eine
Endlosschleife iiber.

Das Protokoll p unterscheidet sich von dem hier dargestellten nur darin, dafl es aus
einer Maschine M; besteht, welche bei der t-ten Anfrage thre Identitét, also 1 statt O,
iibertragt.

Wir geben zunéchst die Protokolle 7 und p an und zeigen dann, dafl diese
tatséchlich ein trennendes Beispiel darstellen.

Das Protokoll 7 besteht aus einer Maschine My, die sich wie folgt verhilt:
My wihlt zunichst ein gleichverteilt zufilliges t € {1,...,2"} (wobei k den
Sicherheitsparameter darstelle). Bei der i-ten Aktivierung durch die Umgebung
Z unterscheiden wir nun drei Falle:

e Ist i < t, so sendet My ein Zufallsbit r; an die Umgebung.
o Ist ¢ =t, so sendet My das Bit r; := 0 an die Umgebung.

e Ist i > t, so geht My in eine Endlosschleife iiber (d.h. Mo beginnt sich iiber
eine Verbindung zu sich selbst Nachrichten zu senden, und hért damit nie
auf).

My hat keine Verbindungen zum Angreifer/Simulator. Das Protokoll 7 ist in
Abbildung Bl skizziert.

Das Protokoll p hingegen besteht aus einer Maschine M, welche sich wie My
verhilt, aufler dal im Falle ¢ = ¢ das Bit r: := 1 an die Umgebung iibermittelt
wird.

Intuitiv wihlen also 7 und p eine zufillige grofle Zahl ¢, und verraten der
Umgebung bei der t-ten Anfrage ihre Identitéit. Vor der t-ten Anfrage werden
nur zufillige Antworten geliefert (die aber von der richtigen Antwort nicht zu
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unterscheiden sind). Fragt die Umgebung jedoch mehr als t-mal, so wird sie nie
wieder aktiviert. Zu beachten ist, dafl ¢ der Umgebung nicht mitgeteilt wird.

Es ist sehr einfach zu erkennen, dafl 7 nicht so sicher wie p beziiglich Sicherheit
bzgl. der Sicht der Umgebung ist. Denn die Umgebung Z, welche bei jeder
Aktivierung eine Nachricht an 7w bzw. p schickt, wird zunéchst ¢ — 1 zufillige
Bits r; erhalten, dann ein Bit r;, welches kundtut, ob Z mit 7 oder mit p
kommuniziert, und danach wird Z nicht wieder aktiviert werden. Die Sicht von
Z enthélt also eine abbrechende Folge von Bits, von denen im realen Model
(mit 7) das letzte Bit immer eine 0 ist, im idealen Modell (mit p) aber immer
eine 1. Somit ist der statistische Abstand zwischen der Sicht im realen und der
Sicht im idealen Modell 1, es ist also 7 nicht so sicher wie p bzgl. der Sicht der
Umgebung.

Interessanter ist der Fall der Sicherheit bzgl. der Ausgabe der Umgebung. Wir
skizzieren zunéchst intuitiv, warum wir erwarten, dafl hier 7 so sicher wie p ist,
und geben dann einen Beweis fiir diese Behauptung. Wir unterscheiden intuitiv
drei Fille: Im ersten Fall stellt Z weniger als ¢ Anfragen an das Protokoll und
erhélt nur Zufallsbits, die unabhéngig von der Identitédt des Protokolls sind. In
diesem Fall kann Z also nichts dariiber lernen, ob es sich im realen oder im
idealen Modell befindet. Im zweiten Fall stellt Z mehr als ¢ Anfragen. Dann
wird das Protokoll in eine Endlosschleife iibergehen, und die von Z bisher er-
haltenen Informationen gehen verloren, weil Z nicht mehr aktiviert wird, um
diese auszugeben. Im dritten Fall stellt Z genau ¢t Anfragen. In diesem Fall ist
die letzte Antwort, die Z erhilt, die Identitéit des Protokolls und kann zur Un-
terscheidung herangezogen werden. Wir erwarten jedoch, daf§ dieser Fall sehr
selten auftritt (in der Gréfenordnung von 27%), da ¢ nicht bekannt ist und von
Z nur geraten werden kann (hier ist zu beachten, dafl die Antwort auf die t-te
Anfrage wie die vorangegangenen Zufallsbits aussieht). Also kann auch dieser
Fall zur Unterscheidung der Protokolle nur vernachléssigbar viel beitragen. Da
dies fiir alle Umgebungen Z gilt (unabhéngig vom Angreifer und Simulator), ist
7 so sicher wie p bzgl. der Ausgabe der Umgebung.

Daf3 diese Intuition korrekt ist, wollen wir nun zeigen: Es sei also A ein zu-
lassiger Angreifer. Als Simulator wahlen wir S := A. Es geniigt nun zu zeigen,
daf fiir jede Umgebung Z, alle Sicherheitsparameter k¥ € N und alle Auxiliary
inputs z € ¥* gilt:

A(OUTPUT,, 4,2 (k, 2); OUTPUT, 4 z(k,2)) < 275+ (3.10)

(DaB in dieser Formel zweimal A auftaucht, ist kein Versehen, man beach-
te & = A.) Wir wollen also einsehen, dafl der statistische Abstand zwischen
der Ausgabe der Umgebung im realen und im idealen Modell durch 2752 be-
schrinkt, insbesondere also vernachléssigbar ist.

Um dies zu zeigen, fithren wir zunéchst zwei weitere Maschinen M, und M.
ein. M, unterscheidet sich von My und M; dadurch, dafl es auch bei der t-
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ten Anfrage ein Zufallsbit zuriickgibt (und nicht seine Identitét). Es ist also hier
auch r; zufillig. Die Maschine M, unterscheidet sich von M, dadurch, dafl zwar
ein zufilliges ¢ gewdhlt wird, aber auf jede Anfrage der Umgebung mit einem
Zufallsbit r; geantwortet wird (insbesondere wird ¢ nicht verwendet, nie etwas
anderes als Zufallsbits an Z geschickt, und Mo, geht nie in eine Endlosschleife
iiber).

Es bezeichne ¢, fiir z € {0,1,*,00} den Wert ¢, welchen M, in einer Aus-
fithrung des Netzwerks { My, A, Z} wihlt. Insbesondere sind also ¢y und t; die
Wahl von My bzw. M; im realen bzw. idealen Modell. Weiterhin bezeichne n,
die Anzahl der Anfragen, die Z an M, stellt.

Nun ist, da Mo den Wert to nur wéhlt, aber nie verwendet, no. unabhéngig
von teo. Der Wert too ist weiterhin gleichverteilt auf {1,. .., Qk}, also ist P(teo =
Neo) < 27°F,

Da die Maschine M. bis einschliefilich der ¢t-ten Anfrage das gleiche Programm
wie M hat, folgt, dafl die Wahrscheinlichkeit, dafl Z genau ¢ Anfragen stellt,
fiir M, und M, gleich ist, also P(t. = nx) = P(too = Noo) < 275,

Weiterhin ist die Maschine M, so konstruiert, daf} sie sich mit Wahrschein-
lichkeit % so verhalt wie My und mit Wahrscheinlichkeit % wie M. Es folgt
daraus

(P(to = no) —I—P(tl = nl)) = P(t* = n*) < Q_k,

N[

woraus wiederum folgt, daf3

P(t; =n;) <275 fiir i = 0, 1. (3.11)

Wir wissen nun also, dafl die Wahrscheinlichkeit, dal die Umgebung genau ¢
Anfragen stellt (und damit die Identitdt des Protokolls erfihrt und ausgeben
kann) durch 27%+1 beschrénkt ist.

Dies ermoglicht es uns, den statistischen Abstand zwischen der realen und der
idealen Ausgabe von Z wie in [BI0) gefordert abzuschétzen. Dazu sei abkiirzend
R := OUTPUT, 4,z (k, z) die Ausgabe im realen (mit dem Protokoll 7) und
I := OUTPUT, 4,z(k, z) die im idealen Modell (mit dem Protokoll p). Dann
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3. Die Méchtigkeit zufilliger Angriffe

ist nach Lemma [ @) (es sei dabei O := X* U {L}):

2A(R;I) =) _|P(R=0) — P(I =o)|
o€e0O

= Z‘(P(Rzo,no <to)—|—P(R:O,’I’Lo:to)+P(R:0,no>to))
o0€O

— (P(I=o0,m <t1))+ P(I=0,m =t)+ P(I=o0,m >t1))‘

<> |P(R=0,n0 <to) = P(I = 0,m1 < 11)]
ocO
+ Z‘P(R: 0, o :to) 7P(I: 0, N1 :t1)|
0cO
+ > |P(R=0,n0 > to) — P(I = 0,n1 > t1)| (3.12)
0cO

Es bleibt, die drei Summen auf der rechten Seite dieser Ungleichung abzuschét-
zen.

Es ist P(R = o,n0 < to) die Wahrscheinlichkeit, da} die Umgebung Z in
einem Lauf von 7, A und Z weniger als ¢ Anfragen stellt und die Ausgabe o
hat (wobei o auch L sein kann, wenn Z keine Ausgabe liefert). Entsprechend
ist P(I = o,n1 < t1) die entsprechende Wahrscheinlichkeit, wenn man = durch
p ersetzt. Da 7 und p (bzw. die Maschinen Mo und M aus denen sie bestehen)
sich bis einschlieflich der (¢ — 1)-ten Anfrage identisch verhalten, miissen diese
beiden Wahrscheinlichkeiten gleich sein, also ist

Y |P(R=0,n0 <to) = P(I = 0,m1 < t1)] = 0.

0cO

Die zweite Summe in ([BI2) 148t sich wie folgt abschétzen:

Z|P(R:O,’I’Lo :to) —P([:O,’I’Ll :tl)‘
o€O

< ZP(R:O,RO:to)+ZP(I:O,n1:t1)
o0eO 0€e0

&
= P(’I’Lo = to) =+ P(n1 = tl) < 2_k+2.
Wir betrachten nun die dritte Summe in [BIZ). Wenn die Umgebung Z mehr
als t Anfragen an die Maschine My oder M; stellt, so geht letztere nach Konstruk-

tion in eine Endlosschleife iiber, und Z kann keine Ausgabe generieren. Somit
ist P(R# L,no > to) = P(I # L,n1 > t1) = 0. Weiterhin ist, da sich Mo und
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M, bis zur (¢ — 1)-ten Anfrage identisch verhalten, P(no < to) = P(n1 < t1).
Damit rechnen wir

Z!P(R: 0,mo > to) — P(I =0,m1 > t1)|

o€O
=|P(R=L,no > to) — P(I =L,ni >t1)]
= |P(no > to) — P(n1 > t1)|
= |1 = P(no =to) — P(no < to) — 14+ P(n1 = t1) + P(n1 < t1)|
= |P(no =t9) — P(n1 = t1)|
k2,

Setzen wir diese drei Abschétzungen in ([BI2) ein, so erhalten wir
2A(R; T) < 2778,

und das ist gerade (BI0). |

3.2.2. Der perfekte Fall

Wie wir im vorangegangenen Abschnitt am Beispiel der statistischen Sicherheit
gesehen haben, ist es im allgemeinen nichttrivial oder sogar unméglich zu zeigen,
daf} Sicherheit beziiglich der Sicht und der Umgebung dquivalent sind. Erfreuli-
cherweise ist es jedoch im Falle der perfekten Sicherheit méglich, die Aquivalenz
dieser beiden Varianten der Sicherheit zu zeigen, und zwar unabhéngig davon,
ob spezielle oder allgemeine Sicherheit vorliegt.

Die hierzu verwendete Beweismethode dhnelt der aus Abschnitt Bl Aber
anstatt eine Umgebung zu betrachten, die véllig zufillig handelt, transformieren
wir eine Umgebung Z, die bzgl. der Sicht unterscheidet, in eine Umgebung
Zout, die bzgl. Ausgabe unterscheidet, wobei Z,,: nach einer zufilligen Anzahl
von Aktivierungen ihre gesamte bisherige Sicht ausgibt. In der Situation von
Lemma B hitte dies nicht geholfen, da die Wahrscheinlichkeit, zufillig die
,richtige* Aktivierung zu treffen, zu klein sein kann (genau dies haben wir im
Beweis von Lemma B ausgenutzt). Im perfekten Fall aber ist jede noch so kleine
Wabhrscheinlichkeit relevant, und daher wird die transformierte Umgebung zwar
mit einer kleineren, aber dennoch nicht mit Wahrscheinlichkeit 0 unterscheiden.

Wir definieren nun, wie wir die Umgebung Z,.: konstruieren.

Definition 3.5 (Zufillig ausgebende Umgebung)

(Fortsetzung nichste Seite)
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(Fortsetzung)

Es sei Z eine Maschine ohne output-Port. Dann ist die zufillig ausgebende
Umgebung Zoui zu Z wie folgt definiert:
e Z,, hat die gleichen eingehenden Ports wie Z (also in(Zou) =
e Z,, hat die gleichen ausgehenden Ports wie Z und zusétzlich einen
ausgehenden Port output (also in(Zou) := in(Z) U {output}).
Die Maschine Z hat folgendes Programm:

1. Initial sei s := A (der Zustand der simulierten Maschine Z) und view
eine leere Liste (die bisherige Sicht).

2. Wihle ein zufilliges t € N, so daB t = ¢ mit Wahrscheinlichkeit 27%.

3. Wenn eine Nachricht m tiber den Port p empfangen wird, simuliere
eine Aktivierung von Z mit Zustand s. Dann geht Z in einen Zustand
s’ iiber und gibt eine Nachricht m’ iiber den Port p’ aus (mit p’ = A,
falls keine Nachricht gesandt wird).

4. Fiige der Liste view das Tupel (namez, s,p,m,s’,p’,m’) an (also ge-
nau die zu dieser Aktivierung in der Sicht von Z verzeichneten Infor-
mationen).

5. Setze s := s’ (speichere den Zustand von Z).

6. Wenn view weniger als ¢t Tupel enthilt, gib die Nachricht m’ iiber den
Port p’ aus (verhalte dich also wie Z).

7. Ansonsten (also in der t-ten Aktivierung) sende view iiber den Port
output (gibt die Sicht der ersten ¢ Aktivierungen des simulierten Z
aus). Wir gehen hierbei von einer beliebigen, aber festen Kodierung
von view als Element von ¥* aus.

8. Gehe wieder zu Schritt

Man beachte, dal im Gegensatz zur Situation in Definition Bl hier die zufillig
ausgebende Umgebung Z,,; in Abhéngigkeit von Z gewéhlt wird.

Das folgende Lemma sagt uns nun, dafl im Falle der perfekten Sicherheit die
Umgebung Z,,: in all den Situationen bzgl. der Ausgabe unterscheidet, in denen
Z bzgl. der Sicht unterscheidet:

Lemma 3.6 (Umgebung Z,.; unterscheidet)

Es seien m und p Protokolle, A ein zulissiger Angreifer, S ein zulissiger
Simulator und Z eine zuldssige Umgebung. Weiterhin seien der Sicherheits-
parameter kK € N und der Auxiliary input z € X* gegeben. Es bezeichne

(Fortsetzung nichste Seite)
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(Fortsetzung)
Zout die zufillig ausgebende Umgebung zu Z.
Ist
VIEW 4,2 (k, 2) # VIEW, s, z(k, 2),
so ist auch

OUTPUT, 4,2, (k, z) # OUTPUT, s,z,.. (k, 2).

In anderen Worten, wenn die Sicht der urspriinglichen Umgebung Z im
realen und idealen Modell verschieden ist, so ist es auch die Ausgabe der
zuféllig ausgebenden Umgebung Z,u:.

Beweis: Wir fiihren die folgenden Abkiirzungen ein: Es sei R(Z) :=
VIEW . 4,2 (k, z) (die Sicht von Z im realen Modell), I(Z) := VIEW, s z(k, 2)
(die Sicht von Z im idealen Modell). Weiter sei RO(Zout) := OUTPUT, 4,z,..
die Ausgabe von Z,y: im realen Modell und 10(Z,4:) := OUTPUT, s z,,, die
Ausgabe von Z,,; im idealen Modell.

Es sei wie im Beweis von Lemma TN U T* die Menge aller moglichen
Sichten einer Umgebung (dabei sind die Sichten, bei der die Umgebung nur
endlich oft aktiviert wird, gerade die Elemente von 7).

In dieser Notation ist die Pramisse des Lemmas R(Z) # I(Z), und zu zeigen
ist RO(Zout) # 10(Zout).

Da R(Z) # I(2), existiert ein n € N und ein Prifix § € T™, so da8

P(pfx, (R(2)) = B) # P(pfx,, (I(2)) = B). (3.13)

(Dabei ist pfx,, wie im Beweis von Lemma definiert.) Insbesondere gibt es
n und [, so dafl n minimal ist unter allen die Ungleichung erfiillenden n. Im
folgenden seien n und 3 solch ein minimales Paar.

Wir unterscheiden nun drei Fille. Es kann |3| = n sein (d. h. die Umgebung
wird mindestens n-mal aktiviert), || = n — 1 (d.h. die Umgebung wird genau
(n — 1)-mal aktiviert und danach geht das Protokoll oder der Angreifer in eine
Endlosschleife), und |3] < n — 2 (die Umgebung wird weniger als (n — 1)-mal
aktiviert).

Betrachten wir zunéchst den Fall |3] < n — 2. Eine Sicht v mit pfx,,_,(v) =
muf dann Lénge |v| < n—2 haben, und somit ist auch pfx, (v) = pfx,,_;(v) = 3.
Umgekehrt folgt aus pfx, (v) = 8 direkt pfx,,_,(v) = 3. Somit ist

P(pfx, (R(2)) = B) = P(ptx,_,(R(2)) = B)
und P (ptx, (I(2)) = B) = P(pfx,_,(I(2)) = B),
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woraus mit (B3
P(ptx,_, (R(2)) = 8) # P(pfx,_, (I(2)) = §)

folgt, im Widerspruch zur Minimalitdt von n.
Es bleiben also nur die Félle |3| = n — 1 und |8] = n.
Wir betrachten nun den Fall |3] = n — 1. Wegen der Minimalitét von n ist

0= P(pfxn_1<R<Z>) = ﬂ) - P(pfxn 1<I<Z>) = ﬁ)
= Z P(pfx, (R(Z) Z P(pfx,, ( = Bz)

x€eT zeT

+ P(pfx, (R(2)) = B) — P(ptx, (I(2)) = B)

Da die beiden letzten Summanden nach [BI3)) ungleich sind, mufl auch

> P(ptx, (R(2)) = pz) # Y P(pfx, (I(2)) = Bz)

xeT zeT

sein, also gibt es ein € T, so daB8 P(pfx,, (R(Z)) = Bz) # P(pfx,(I(Z)) = pz).
Es existiert also ein 3’ := fz, so dafi (BI3) auch fiir 8 gilt. Da |3'| = n, kénnen
wir 0. B.d. A. immer |3| = n annehmen.

Die Zufallsvariable tg bezeichne die von Z,: in Schritt Bl in Definition B
gewihlte Zahl in einem Protokollauf von 7, Z,, und A. Analog sei t; die von
Zout in einem Protokollauf von p, Zoyx und S gewihlte Zahl. Es ist P(tg = n) =
P(tr=n)=2"".

Nach Konstruktion von Z,,: gilt nun fiir die Wahrscheinlichkeit, dafi Z,,; die
Ausgabe 3 € T™ hat, folgendes:

P(RO(Zou) = B) = P(tr = |8]) - P(ptx5/(R(Z)) = f)
und P(IO(Zaut) = ﬂ) = P(tr = |8]) - P(Pfx\m(l(z)) = ﬂ)

Wir haben hierbei 8 mit seiner Kodierung als Element von X* identifiziert, vgl.
Schritt [ in Definition Bl Wegen |3| = n folgt daraus mit ([BI3)

P(RO(Zout) = B) # P(I0(Zow) = B),
und das Lemma ist bewiesen. O

Mit Lemma [ ist es nun einfach, die Aquivalenz der Sicherheit bzgl. der
Sicht und der Ausgabe der Umgebung zu zeigen:

116



3.2. Sicht und Ausgabe

Korollar 3.7 (Perfekte Sicherheit bzgl. Sicht und Ausgabe der
Umgebung sind dquivalent)

Sicherheit bedeute eines von ,perfekte allgemeine Sicherheit mit Auxilia-
ry input®, ,,perfekte allgemeine Sicherheit ohne Auxiliary input®, , perfekte
spezielle Sicherheit mit Auxiliary input® und , perfekte spezielle Sicherheit
ohne Auxiliary input®.

Es seien 7 und p Protokolle. In diesem Falle ist m genau dann so sicher
wie p beziiglich Sicherheit bzgl. der Sicht der Umgebung, wenn 7 so sicher
wie p beziiglich Sicherheit bzgl. der Ausgabe der Umgebung ist.

Beweis: Da nach Lemma[Ad die Sicherheit bzgl. der Ausgabe aus der Sicherheit
bzgl. der Sicht folgt, miissen wir nur noch zeigen, dafl die Sicherheit bzgl. der
Ausgabe die Sicherheit bzgl. der Sicht impliziert.

Wir betrachten zun#chst den Fall der perfekten speziellen Sicherheit mit Au-
xiliary input. Wir nehmen an, 7 sei nicht so sicher wie p beziiglich der Sicherheit
bzgl. der Sicht der Umgebung, d. h. es existieren ein zuléssiger Angreifer 4 und
eine zulissige Umgebung Z, so daf fiir alle zuléssigen Simulatoren S ein Sicher-
heitsparameter ks € N und ein Auxiliary input zs € X" existieren, so dafl

VIEWr 4,z (ks, 2s) # VIEW,, s,z (ks, 2s),

die Umgebung Z also bzgl. der Sicht unterscheidet.
Nach Lemma ist dann auch

OUTPUTx 4,2, (ks, zs) # OUTPUT, s,z,.(ks, zs), (3.14)

woraus folgt, dal m nicht so sicher wie p ist beziiglich der Sicherheit bzgl. der
Ausgabe der Umgebung.

Fiir die Variante der perfekten speziellen Sicherheit mit Auxiliary input ist das
Korollar damit gezeigt. Im Falle der Sicherheit mit Auxiliary input ist zs € {A}
statt in X*, ansonsten ist der Beweis unverindert. Im Falle der allgemeinen
Sicherheit hangt die Umgebung Z vom Simulator S ab, so dafl auch Z,,; von S
abhéngt. In diesem Fall zeigt (BI4]) die Unsicherheit bzgl. allgemeiner Sicherheit
und das Korollar ist auch fiir diesen Fall bewiesen. ]

Aus Korollar und Korollar B folgt ohne weiteren Beweis die Aquivalenz
aller Varianten der perfekten Sicherheit:
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Satz 3.8 (Aquivalenz der perfekten Sicherheitsbegriffe)
Die folgenden acht Sicherheitsbegriffe sind dquivalent: Perfekte allgemei-
ne/spezielle Sicherheit mit/ohne Auxiliary input bzgl. der Sicht/Ausgabe

der Umgebung.
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4. Ein Kompositionstheorem fiir statistische
Sicherheit

In diesem Kapitel zeigen wir, daf} statistische spezielle Sicherheit nebenléufige
Komposition erlaubt.

4.1. Das Problem der nebenlaufigen Komposition bei spezieller
Sicherheit

In Abschnitt haben wir zwei Typen der Komposition kennengelernt, die
einfache Komposition (Abschnitt ZZ3]) und die nebenlidufige Komposition (Ab-
schnitt EZ33)). Bei der einfachen Komposition ersetzen wir in einem Protokoll
o’ das Unterprotokoll p durch ein anderes Unterprotokoll . Das einfache Kom-
positionstheorem EZTd garantiert uns dann, daf§ das resultierende Protokoll o™
so sicher wie das urspriingliche Protokoll ¢” ist, vorausgesetzt, w ist so sicher
wie p. Dieses Resultat galt fiir alle betrachteten Varianten der Sicherheit.

Bei der nebenldufigen Komposition ist die Situation eine andere. Gegeben sind
zwei Protokolle m und p, wobei 7 so sicher wie p ist. Wir fragen uns nun, ob
die Sicherheit erhalten bleibt, wenn wir nicht nur eine Instanz von 7 ausfiihren,
sondern polynomiell viele Kopien. In anderen Worten, wir fragen uns, ob f -7,
die f-fache nebenliufige Komposition von 7, so sicher ist wie f - p. Im Falle der
allgemeinen Sicherheit gibt das nebenldufige Kompositionstheorem eine
positive Antwort.

Wir wollen in diesem Kapitel die Frage (positiv) beantworten, ob auch die
spezielle statistische Sicherheit nebenldufige Komposition erlaubt (und damit
auch allgemeine, vgl. Abschnitt EZ34)). In Kapitel Bl haben wir dies bereits fiir
den Fall der perfekten speziellen Sicherheit geklirt, indem wir gezeigt haben,
daf spezielle und allgemeine Sicherheit im perfekten Fall zusammenfallen. Den
komplexitétstheoretischen Fall werden wir in Kapitel @l betrachten.

Das Ziel dieses Kapitels ist also der Beweis des folgenden Theorems:

Theorem 4.1 (Nebenlidufiges Kompositionstheorem fiir spezielle
statistische Sicherheit)

(Fortsetzung nichste Seite)
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(Fortsetzung)

Es bedeute m > p, dal 7 so sicher wie p ist beziiglich statistischer spezi-
eller Sicherheit mit/ohne Auxiliary input bzgl. der Ausgabe/der Sicht der
Umgebung.
Seien 7 und p Protokolle, und f eine polynomiell-beschrankte Funktion.
Dannist f-7 > f-p.

Bevor wir mit dem Beweis dieses Theorems beginnen, wollen wir uns zunéchst
kurz in Erinnerung rufen, woran der in Abschnitt skizzierte Beweis des
nebenlidufigen Kompositionstheorems im Falle der speziellen Sicherheit ge-
scheitert ist. Wir empfehlen es dem Leser jedoch, sich im Zweifelsfalle die Be-
weisskizze noch einmal anzuschauen, da die Methodik in diesem Kapitel darauf
aufbaut.

Die Grundidee des Beweises bestand darin, im realen Modell (also bei der
Ausfiithrung des komponierten Protokolls f-7) davon auszugehen, dafl neben der
Umgebung Z¢ und den f Instanzen des Protokolls 7 statt eines Angreifers noch
f Kopien eines ,kleinen* Dummy-Angreifers A, vorliegen. Jeder dieser Dummy-
Angreifer hat einfach nur Nachrichten zwischen ,seiner“ Protokollinstanz und
der Umgebung durchgeleitet (vgl. Abbildung EZRal auf Seite B0).

Da wir annehmen, daf§ das einzelne Protokoll 7 so sicher wie p ist, gibt es nun
(im Falle der allgemeinen Sicherheit zumindest) einen zu A gehorigen Simulator
Sp, so daB w mit A, und p mit S, ununterscheidbar sind. Es liegt daher nahe,
jedes Vorkommen von 7 und A in Abbildung EZ8al durch p und S‘,J zu ersetzen
(vgl. Abbildung EZ8H), in der Hoffnung, dafl diese simultane Ersetzung vieler
ununterscheidbarer Subnetze von Z; nicht bemerkt werden kann.

Dies konnten wir tatsichlich zeigen, indem wir Zwischenstufen zwischen der
Konstruktion aus Abbildungen EZRal und 280 betrachten, in denen die realen
Protokollinstanzen und Angreifer eine nach der anderen durch ideale Proto-
kollinstanzen und Simulatoren ersetzt werden (Abbildung EERd). Wir haben die
Tatsache ausgenutzt, daf, wenn wir ein reales Protokoll = mit Angreifer A,
durch ein ideales Protokoll p mit Simulator S, ersetzen, wir den Rest des Netz-
werkes als eine groe Umgebung Z; auffassen kénnen (diese Umgebung Z; ist in
Abbildung durch eine gestrichelte Linie gekennzeichnet). Diese darf nach
Annahme das Netzwerk vor und nach der Ersetzung nicht unterscheiden kon-
nen, und insbesondere kann es dann auch nicht die Umgebung Z;, die ein Teil
dieser groflen Umgebung ist[] Dies ermoglicht es dann zu schlieflen, daf die f
Instanzen von S‘,J — zu einer Maschine zusammengefaflt — tatséchlich einen guten

IDies ist eine vereinfachte Darstellung. Aus technischen Griinden haben wir eine Umgebung
ZT konstruiert, welche die Anzahl der realen und der idealen Instanzen zufdllig wihlt,
und ausgenutzt, dal diese Umgebung die Ersetzung nicht bemerkt, s. u.
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Simulator darstellen, womit die Sicherheit des komponierten Protokolls gezeigt
ist.

Im Falle der speziellen Sicherheit haben wir aber das folgende Problem: An-
ders als bei der allgemeinen Sicherheit gibt es nicht den Simulator Sp, sondern
der Simulator hangt von der betrachteten Umgebung ab. Wir miissen also eine
Umgebung festlegen, relativ zu der der Simulator 5‘,1 gewdhlt werden soll. Wir
haben im Beweis die Tatsache ausgenutzt, dafl die Umgebung Zr (die eine zu-
féllige Anzahl von realen und idealen Instanzen simuliert) eine Ersetzung einer
realen Protokollinstanz mit Angreifer durch eine ideale Protokollinstanz mit Si-
mulator nicht bemerkt. Also miiBte der Simulator S, als Simulator fiir diese
Umgebung Z® gewiihlt werden. Ungliicklicherweise ist diese Umgebung wieder-
um abhéngig von S’,J konstruiert, sie simuliert namlich Kopien von 5’,1 zusammen
mit den Instanzen des idealen Protokolls p. Es ist nicht klar, ob diese zyklische
Definition einen Fixpunkt hat.

Ein Ansatz, um dieses Problem zu lésen, wire, die I-te Instanz S; des Simu-
lators in Abbildung B-RH gerade als Simulator fiir die Umgebung Z; zu wihlen.
Diese simuliert nur die Instanzen 51+1, 8 ¢, die Konstruktion wére also nicht
zyklisch. Leider treten dabei die folgenden zwei Probleme auf:

e Sollte die Komplexitét eines Simulators von der der Umgebung abhéingen
(z. B. doppelt so grof} sein), so wird jeder Simulator doppelt so aufwendig
sein wie alle zuvor konstruierten zusammen, der zuletzt konstruierte hat
dann eine Komplexitét, die exponentiell in f ist. (Im Falle der statistischen
Sicherheit stort uns dies nicht, aber im Falle der komplexitétstheoretischen
fiithrt dies zu einem ungiiltigen Simulator. Eine genaue Betrachtung des in
Kapitel Bl konstruierten Gegenbeispiels zeigt, dafl dort genau dieses Pro-
blem auftritt.)

e Die Tatsache, dafl bei jeder Ersetzung eines Subnetzes die Ausgabe der
Umgebung Z; vor und nach der Ersetzung ununterscheidbar ist, erlaubt
es noch nicht zu schlieflen, dafl auch die Ausgabe vor der ersten Ersetzung
und die nach der letzten Ersetzung (also in Abbildungen 2ZZ8al und E28H) un-
unterscheidbar sind. Dies werde durch folgendes Zahlenbeispiel erldutert:
Bei der i-ten Ersetzung eines Simulators trete ein statistischer Abstand
von 27F~1 zwischen der Ausgabe der Umgebung vor und nach der Erset-
zung auf (als Funktion im Sicherheitsparameter k). Dies ist denkbar, da
fiir festes ¢ diese Funktion vernachlassigbar ist. Der statistische Abstand
zwischen der Ausgabe vor der ersten und nach der letzten Ersetzung ist
dann durch § := Z{ikl) 2i=%~1 beschrinkt. Ist beispielsweise f(k) = k, so
ist 6 = 1, was keineswegs vernachléssigbar ist.

Im Beweis des nebenldufigen Kompositionstheorems haben wir dies
Problem umgangen, indem wir die Umgebung Z% eingefiihrt haben, wel-
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che einen zufilligen Zwischenschritt zwischen den Situationen in Abbil-
dungen EZXal und B8H simuliert hat, und damit bewirkt hat, da8 wir eine
uniforme Schranke fiir den statistischen Abstand vor und nach einer Er-
setzung eines Subnetzes erhalten haben. Diese steigt dann insbesondere
nicht mehr exponentiell mit der Nummer der Ersetzung.

Dieser Ansatz steht uns jedoch nicht in dieser Form zur Verfiigung, da
die Umgebung Z% potentiell alle Simulatoren simulieren muf, und damit
wieder die oben beschriebene zyklische Abhéngigkeit zwischen Umgebung
und Simulator besteht.

Im n#chsten Abschnitt werden wir zeigen, wie man das Problem dieser zykli-
schen Abhéngigkeit 16sen kann, ohne daf} sich der statistische Abstand zwischen
der Ausgabe der Umgebung im realen und im idealen Modell exponentiell auf-
schaukelt.

4.2. Der Beweis des Kompositionstheorems

Bevor wir den Beweis des nebenlidufigen Kompositionstheorems EZl im Detail
présentieren, skizzieren wir zunéchst die verwendete Methode. Dazu beginnen
wir mit einer bereits im vorangegangenen Abschnitt vorgestellten Technik, die
wir dann schrittweise verfeinern, bis sie zum Erfolg fiithrt. Die im folgenden
gebrachten Argumente sind nicht als rigorose Argumentation, nicht einmal als
Beweisskizze zu sehen, sondern sollen eine erste Intuition vermitteln, die das
Verstéandnis des eigentlichen Beweises vereinfacht.

1. Um eine zyklische Abhéngigkeit zwischen der Umgebung und dem Simu-
lator zu verhindern, definieren wir die Umgebung Z; und den Simulator
S; induktiv wie folgt: Die Umgebung Z; simuliert [ — 1 Kopien des idealen
Modells bestehend aus p und S; firi=1,...,l — 1 und f — [ — 1 Kopien
des realen Modells bestehend aus = und A,.

S; wiederum ist definiert als ein fiir die Umgebung Z; geeigneter Simula-
tor Wir bezeichnen den statistischen Abstand der Ausgabe der Umge-
bung Z; zwischen realem und idealem Modell mit diesem Simulator als

Hi-
2. Wir kénnen nun dhnlich wie im Beweis des nebenldufigen Kompositi-

onstheorems mit der Umgebung Z; beginnen (welche nur Dummy-
Angreifer und Instanzen des realen Protokolls enthilt), und dann schritt-

2Hier und im folgenden verstehen wir unter einem fiir eine Umgebung Z geeigneten Simu-
lator einen Simulator S, so dafl die Umgebung Z nicht unterscheiden kann zwischen dem
realen Protokoll 7 mit dem Dummy-Angreifer A, und dem idealen Protkoll p mit dem
Simulator S. Ein geeigneter Simulator existiert fiir jede Umgebung nach der Definition
der speziellen Sicherheit.
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weise jeweils eine Instanz von Dummy-Angreifer und realem Protokoll
durch eine Instanz von S; und idealem Protokoll ersetzen (wobei wir mit
I = 1 beginnen). Schlielich erhalten wir die Umgebung Z ()41, welche
nur noch Simulatoren und ideale Protokollinstanzen enthélt. Dabei sum-
miert sich der statistische Abstand auf, wir erhalten einen statistischen
Abstand von p := Z{:Ui) i zwischen der Ausgabe von Zo und Zy ). Wie
bereits im vorangegangen Abschnitt demonstriert, ist p nicht notwendig
vernachléssigbar, selbst wenn alle p; dies sind. Unser Ziel ist es nun also,
die S; so zu wihlen, dafl Zlf:(’;) i vernachlassigbar wird.

3. Um dies zu erreichen, verlangen wir, daf§ die Simulatoren §; in folgendem
Sinne optimal sind: Fiir jeden Simulator S8’ gilt, dafl der statistische Ab-
stand der Ausgabe von Z; mit S; kleiner-gleich dem statistischen Abstand
der Ausgabe von Z; mit S’ istH Man beachte, dafl diese Konstruktion
benutzt, dafl wir unbeschrinkte Simulatoren zulassen.

4. Um zu zeigen, daf fiir diese optimalen Simulatoren sz:(];) i vernachléds-
sigbar ist, konstruieren wir zunéchst eine weitere Umgebung Z,. Diese
Umgebung soll das Verhalten aller Umgebungen Z; imitieren kénnen, so
daB ein fiir Z geeigneter Simulator S, zugleich ein geeigneter Simulator
fiir alle Z; ist. Dies erreichen wir wie folgt: Es sei D die Verteilung, die
dem Wert [ die Wahrscheinlichkeit 1/0*y mit v := > °°, 1/i* zuordnet.
Bei ihrer ersten Aktivierung wihlt Zo ein | geméafl der Verteilung D und
verhilt sich dann wie Z;.

Es sei S ein fiir Z. geeigneter Simulator, so dafl der statistische Abstand
der Ausgabe von Z durch die vernachlissigbare Funktion pec beschrinkt
ist.

5. Dasich Z. mit Wahrscheinlichkeit P, := 1/127 wie Z; verhilt, ist Soo auch
ein fiir Z; geeigneter Simulator. Genauer ist der statistische Abstand der
Ausgabe von Z; mit Seo durch pe /P, = 127/100 beschrankt. Da wir gefor-
dert hatten, dafl S; ein fiir Z; optimaler Simulator ist, mufl S; mindestens
ebenso gut sein, d.h. p; < *ypeo. Bs folgt Zlfz(li) e < Zlf:(li) Pypoo <
F(k)3yi00, was fiir polynomiell-beschrénktes f vernachlissigbar ist.

Geriistet mit diesen Vorbemerkungen kénnen wir nun den Beweis des neben-
liufigen Kompositionstheorems Bl betrachten. Dazu miissen wir zunéchst den
Dummy-Angreifer definieren, da wir diesen in der Beweisskizze zu Theorem 220
nur informell spezifiziert hatten.

3Genaugenommen erlauben wir in dieser Abschétzung einen Fehler von 27% da sonst die
Existenz eines optimalen Simulators nicht garantiert ist.
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Definition 4.2 (Unbeschrinkter Dummy-Angreifer)
Es sei ein Protokoll 7 gegeben. Der unbeschrinktdl Dummy-Angreifer A zu
m hat den Namen adv und die folgenden Ports:

e Fiir jeden ausgehenden Angreiferport adv_p des Protokolls 7 hat A
einen eingehenden Angreiferport adv_p und einen ausgehenden Um-
gebungsport env_adv_p.

e Fiir jeden eingehenden Angreiferport adv_p des Protokolls = hat A
einen ausgehenden Angreiferport adv_p und einen eingehenden Um-
gebungsport env_adv_p.

e Weiterhin hat A den Port clk (A ist also Scheduler), und einen aus-
gehenden Umgebungsport env_clk.

Bei jeder Aktivierung verhilt sich der Dummy-Angreifer A wie folgt: Erhilt
er eine Nachricht m iiber einen eingehenden Angreiferport adv_p, so wird
m iiber den ausgehenden Umgebungsport env_adv_p geschickt. Erhélt er
eine Nachricht m iiber einen eingehenden Umgebungsport env_adv_p, so
wird m tiber den ausgehenden Angreiferport adv_p geschickt. Erhélt er eine
Nachricht m iiber den Port clk, so wird m iiber env_clk geschickt.

Da folgende Lemma garantiert uns, dafl es geniigt, Sicherheit bzgl. des Dummy-
Angreifers zu betrachten:

Lemma 4.3 (Vollstindigkeit des Dummy-Angreifers)

Es seien 7 und p Protokolle. Es sei A der unbeschrénkte Dummy-Angreifers
zu 7. Dann ist 7 so sicher wie p beziiglich perfekter/statistischer allgemei-
ner/spezieller Sicherheit mit/ohne Auxiliary input bzgl. der Sicht/Ausgabe
der Umgebung, wenn 7 so sicher wie p ist beziiglich ebendieser Sicherheit
mit Angreifern in {A}.

Da es sich hierbei um eine wohlbekannte Tatsache handelt, skizzieren wir den
Beweis nur grob fiir den Fall der statistischen speziellen Sicherheit mit Auxiliary
input bzgl. der Ausgabe der Umgebung.

Beweisskizze: Im folgenden bezeichne Sicherheit die statistische spezielle Sicher-
heit mit Auxiliary input bzgl. der Ausgabe der Umgebung.

Trivialerweise impliziert Sicherheit ohne Beschrinkung der Angreifermenge
Sicherheit mit Angreifern in {A}. Daher miissen wir nur die umgekehrte Rich-
tung zeigen. Sei also 7 so sicher wie p beziiglich der Sicherheit mit Angreifern

4Wir nennen diesen Dummy-Angreifer unbeschrdinkt, weil er — im Gegensatz zum p-Dummy-
Angreifer aus Definition LT3 - Anzahl und Lénge der weitergeleiteten Nachrichten nicht
beschrankt.
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in {A}. Dann existiert fiir jede Umgebung Z ein Simulator Sz, so daB
OUTPUT, 4 - =~ OUTPUT, 5, ». (4.1)

Hierbei bezeichnet &~ die statistische Ununterscheidbarkeit. Die Angabe des Si-
cherheitsparameters k£ und des Auxiliary inputs z lassen wir an dieser Stelle
weg.

Es sei nun ein Angreifer A gegeben. Um zu zeigen, dafl 7 so sicher wie p ist
beziiglich der Sicherheit ohne Einschriankung der Angreifer, miissen wir zeigen,
daB fiir jede Umgebung ein Simulator Sz existiert, so daf3

OUTPUTW,A,Z ~ OUTPUTP,SZ,Z. (4.2)

Es sei nun Z4 die Umgebung, die die Maschinen Z und A simuliert, und al-
le Kommunikation zwischen diesen beiden durchleitet. Weiterhin leite Z 4 die
Kommunikation zwischen Z und dem Protokoll durch, und die Kommunikation

zwischen A und dem Protokoll durch eine Instanz des Dummy-Angreifers A
(vgl. Abbildung EETH). Dann ist

OUTPUTx 4,z = OUTPUT, 4 - ,.
Mit @J) erhalten wir daraus
OUTPUTx 4,z = OUTPUT, 4 =,

Z0oUTPUT .

pbz 420 = OUTPUT s, =
wenn wir Sz als den Simulator konstruieren, der A und Sz, simuliert (vgl. Ab-
bildung EETd)). Damit ist @2) gezeigt.

Die anderen Fille werden analog gezeigt. Bei der Sicherheit bzgl. der Sicht
der Umgebung mufl man beachten, dafl die Sicht von Z eine deterministische
Funktion der Sicht von Z4 ist. Bei der allgemeinen Sicherheit ist Sz von Z
unabhéngig, da SZA von Z unabhingig ist. O

Wir kénnen uns nun dem zentralen Beweis dieses Kapitels zuwenden:

Beweis von Theorem[[1 Wir zeigen zunichst den Fall der statistischen spezi-
ellen Sicherheit mit Auxiliary input bzgl. der Ausgabe der Umgebung.

Es sei also 7 so sicher wie p beziiglich dieses Sicherheitsbegriffs. Wir miissen
nun zeigen, daf auch f-7 > f-p. Sei A* der unbeschrinkte Dummy-Angreifer fiir
f 7. Nach Lemma 3 geniigt es zu zeigen, daB fiir jede zuldssige Umgebung Z*
ein zuldssiger Simulator §* existiert, so daf3

OUTPUTf,ﬂ,’A*’Z* ~ OUTPUTf.,)’Sﬁz* (43)
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i

i

Abbildung 4.1.: Vollsténdigkeit des Dummy-Angreifers.

(a) Wir beginnen mit einem Netzwerk bestehend aus Umgebung Z, Angreifer A und
Protokoll 7. -

(b) Wir fiigen den Dummy-Angreifer A zwischen 7 und A ein, welcher die Kommu-
nikation einfach nur weiterleitet und fassen Z und A zu einer neuen Umgebung Z 4
zusammen.

(c) Weil 7 beziiglich des Dummy-Angreifers sicher ist, kénnen wir 7 durch p ersetzen,
wenn wir A durch den zugehérigen Simulator Sz 4 ersetzen.

(d) Ersetzen wir Z4 wieder durch die enthaltenen Maschinen Z und A, und fassen
dann A und SZA zu einem Simulator Sz zusammen, so erhalten wir das Netz bestehend
aus Z,Sz, .
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gilt. Hierbei bezeichne ~ die statistische Ununterscheidbarkeit. Weiterhin geben
wir der Ubersichtlichkeit halber Sicherheitsparameter k& und Auxiliary input z
nicht explizit an (d.h. OUTPUT. .. steht hier und im folgenden fiir die Familie
{OUTPUT.. (k, 2z) }renN,zexx)-

Wir nehmen im weiteren o. B. d. A. die folgenden Tatsachen an:

e Die Protokolle m und p haben die gleichen Protokollports. Ansonsten fii-
gen wir einfach die fehlenden Ports hinzu und ignorieren Nachrichten auf
diesen.

e Z* hat keine Leitungen zu sich selbst (d.h. Z* hat keinen Port p, der
sowohl ein- als auch ausgehender Port ist). Eine solche Umgebung kénnten
wir immer durch eine ersetzen, die, anstatt sich selbst Nachrichten zu
schicken, dies nur simuliert.

e Z* hat keine Ports, die nicht mit Angreifer oder Protokoll verbunden
sind, analoges gilt fiir Angreifer, Simulatoren und Protokolle (das Senden
einer Nachricht iiber einen solchen Port kénnen wir dadurch ersetzen, dafl
einfach keine Nachricht gesandt wird).

e Z* sendet nur Nachrichten der Form (sid,m) mit sid € {1,..., f(k)}.
Andere Nachrichten wiirden sowieso von den Protokollen f -7 und f - p
und damit effektiv auch vom Dummy-Angreifer A* ignoriert werden.

Es sei A der unbeschrinkte Dummy-Angreifer zu 7.

Gegeben Simulatoren Si,...,S;_1 (die fiir p und A zuliissig sind) definie-
ren wir fiir [ > 1 die Umgebung 2, = Z(S1,...,Si—1) wie folgt (vgl. Abbil-
dung EEZ3)): Z; simuliert Z* und fiir sid = 1,...,l — 1 je eine Instanz Sy;q und
eine Instanz psiq des Protokolls p, und fiir sid =1+ 1,..., f(k) je eine Instanz
Asig und 7gg von A und 7. Maschinen mit gleichem Index sid (im folgenden
Session-ID genannt) werden miteinander verbunden. Nachrichten von Maschi-
nen mit Session-ID sid an Z* werden an Z* als (sid,m) ausgeliefert. Analog
werden Nachrichten von Z* der Form (sid,m) an die entsprechenden Maschi-
nen mit Session-ID sid ausgeliefert. Eine Sonderrolle nimmt sid = [ ein. Eine
Nachricht (I,m) von Z* wird von Z; nach auBen geleitet (d.h. an die mit Z;
verbundenen Maschinen geschickt, welche auch immer dies sein mogen), und
eine von auflen kommende Nachricht m wird an Z* als (I, m) weitergeleitet. Die
Ausgabe von Z; ist die vom simulierten Z*.

Im Detail sieht die Definition von Z; wie folgt aus: (Wir empfehlen dem Leser
beim ersten Lesen diese Details zu iiberspringen und sich an die im vorangegan-
genen Absatz gegebene Kurzbeschreibung und Abbildung EE2a] zu halten.)

e Z; hat die gleichen Ports wie Z*.

e Z; simuliert:

— eine Instanz von Z*,

— firi=1,...,0l — 1 je eine Instanz p; des Protokolls p (d.h. je eine
Instanz jeder Maschine in p),

— firi=1,...,1—1 je eine Instanz von S;,
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Abbildung 4.2.: Beweisschritte im nebenldufigen Kompositionstheorem.

(a) Konstruktion der Umgebung Z; (gestrichelte Umrandung). Die Verbindungen
zwischen den Simulatoren/Angreifern und Z* wurden der Ubersichtlichkeit halber weg-
gelassen. Beispielhaft ist Z; mit p und S; verbunden.

(b) Der Spezialfall [ = 1.

(c) Der Spezialfall | = f(k) + 1.
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— firi=1041,..., f(k) je eine Instanz m; des Protokolls m,

— furi=1+1,..., f(k) je eine Instanz A; des unbeschrinkten Dummy-
Angreifers A zu 7.

e Sendet Z* eine Nachricht der Form (sid,m) iiber den ausgehenden Port
p, so unterscheiden wir die folgenden Fille:

— sid € {1,...,1—1}: Es sei M € {Ssia} U psiqg die simulierte Maschine
mit dem eingehenden Port p: Dann aktivieren wir M mit Nachricht
m auf Port p.

— sid € {I+1,..., f(k)} und eine simulierte Maschine M € { A4} Ui
hat einen eingehenden Port p: Dann aktivieren wir M mit Nachricht

m auf Port p.
— sid = I: Dann sendet Z; die Nachricht m auf ihrem ausgehenden Port
D.

Sendet eine simulierte Maschine M € {Aq4} U mya eine Nachricht m auf
einem ausgehenden Port p # env_clk, so unterscheiden wir die folgenden
Félle:

— Eine simulierte Maschine M’ € {44} U Tsiq hat einen eingehenden
Port p. Dann wird M’ mit Nachricht m auf Port p aktiviert. (Dies
gilt auch fiir den Fall M = M").

— Z* hat einen eingehenden Port p. Dann wird Z* mit der Nachricht
(sid, m) auf Port p aktiviert.

Analog fiir M € {Ssia} U psia-

Sendet eine simulierte Maschine M € {Aq} U mgq oder M € {Sqa} U
psia nach ihrer Aktivierung keine Nachricht, so wird Agia bzw. Sgq mit
Nachricht A auf Port c1k aktiviert (der Scheduler mit Session-ID sid wird
aktiviert).

Die Nachrichten auf den clk- und env_clk-Ports werden wie folgt durch-
gereichtﬁ

— Sendet ein simulierter Dummy-Angreifer Ay, mit sid > | + 1 eine
Nachricht m iiber env_clk, so wird Aq_1 mit m auf Port clk akti-
viert.

— Sendet der simulierte Dummy-Angreifer A, eine Nachricht m iiber
env_clk, so endet Z;’s aktuelle Aktivierung, ohne daf} eine Nachricht
gesandt wird. (Effektiv wird also der (nicht von Z; simulierte) Sche-
duler aufgerufen.)

— Erhilt Z; tiber einen eingehenden Port p # env_clk eine Nachricht
m und ist [ > 1, so aktivieren wir S;—; mit Nachricht m auf Port
clk. Ist jedoch | = 1, so wird Z* mit Nachricht m auf Port env_clk

5Der Effekt ist, daB das Token entlang fallender Session-IDs durchgereicht wird (wobei der
nicht simulierte Scheduler die Session-ID [ erhilt). Dies erweist sich als notwendig, da
wir anders als bei den anderen Ports hier die Session-ID nicht an die Nachricht anhédngen
konnen (denn diese ist immer X).
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aktiviert.
— Sendet Ss;q mit sid > 1 eine Nachricht m iiber Port env_clk, so wird
Ssig—1 mit m iber clk aktiviert.
— Sendet S; eine Nachricht m iiber Port env_clk, so wird Z* mit m
auf Port env_clk aktiviert.
e Liefert Z* Ausgabe o, so liefert auch Z; Ausgabe o und terminiert.
Damit die Definition von Z; vollsténdig ist, miissen wir noch die Simulatoren
S; definieren. Hierzu definieren wir zunéchst, was wir unter einem fast optima-
len Simulator fiir eine Umgebung verstehen. Fiir eine Umgebung Z und einen
Simulator S sei §(S, Z) definiert als

8s.z(k) :== sup A(OUTPUT, ; ;(k,z); OUTPUT, s z(k, 2))

zEX*

Wir nennen einen Simulator S fast optimal fiir eine Umgebung Z, wenn fiir
jeden (zulissigen) Simulator S’ gilt: 6s,z(k) < dsr z(k) +27F fiir alle k € N
(nicht nur fiir hinreichend grofle k).

Es existiert immer ein zuldssiger fast optimaler Simulator Sop¢ zu einer Um-
gebung Z: Fiir jedes k sei Sops,r €in Simulator mit

012 < inf bsr 2 (k) + 27",

opt, k
Dann ist der Simulator S,p:, der sich fiir Sicherheitsparameter k verhélt wie
Sopt, i, fast optimal fiir zH

Es sei dann &; ein fiir Z; fast optimaler zulédssiger Simulator. Man beach-
te, dafl Z; und &; rekursiv definiert sind: Z; ist definiert in Abhéngigkeit von
Si,...,8i-1, und §; wiederum ist in Abhéngigkeit von Z; definiert.

Wir betrachten nun den Fall [ = 1. In diesem Fall simuliert Z; = Z; fiir
sid = 2,..., f(k) Instanzen von A und 7. Verbinden wir Z; mit A und m,
so erhalten wir eine Instanz von Z zusammen mit f Instanzen von Aund
(vgl. Abbildung EE2H). Man iiberzeugt sich daher leicht, daf$l

OUTPUT, ; ,, = OUTPUT, 1 .. (4.4)

(Man beachte hierbei, daf3 A* wie A nichts weiter tut, als Nachrichten durchzu-
leiten.

SHier brauchen wir, dafl der Simulator S,,; unbeschrinkt sein darf.

"Einen Sonderfall stellt lediglich die Weiterleitung des Tokens durch die clk- und env_clk-
Ports dar. Hier muf8 man beachten, daf8 A* bei Erhalt einer Nachricht auf clk diese sofort
iiber env_clk an Z* weiterleitet, wohingegen A zunéchst die Nachricht iiber env_clk an Z;
sendet, woraufhin die Nachricht durch die simulierten Instanzen von A bis zur Instanz
A; durchgeleitet wird, welche schlief8lich iiber env_clk die Nachricht an die simulierte
Instanz von Z* schickt. Schlief8lich landet die Nachricht also in beiden Féllen bei Z*, so
daB die Ausfithrung daraufhin identisch weiterlduft.
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Nun betrachten wir die Umgebung Zy )41 (d.h. die Umgebung, die sich fiir
Sicherheitsparameter k verhélt wie Z; mit [ := f(k) + 1). Die Umgebung Z;
simuliert nur Instanzen von S; und p und schickt nie Nachrichten nach aufien
(denn die héchste auftretende Session-ID ist sid = f(k), aber erst bei sid =
f(k)+1 wiirde eine Nachricht nach auen geschickt werden), vgl. Abbildung2d
Es existiert also ein zuldssiger Simulator (welcher die Simulatoren Si,...,Sfu)
simuliert, vgl. Abbildung EE3a)), so dafl

OUTPUT = OUTPUT., 5+ 2= (4.5)

™A Zp (k)41
Die Details der Definition dieses Simulators sind die folgenden (wieder empfehlen
wir, diese Details beim ersten Lesen zu iiberspringen):
o S” simuliert die Simulatoren Si,...,S¢)-
e Bei Aktivierung durch eine Nachricht (sid, m) auf Port p # clk, wird der
simulierte Simulator Ss;q mit Nachricht m auf Port p aktiviert.
e Sendet der simulierte Simulator S, eine Nachricht m iiber Port p #
env_clk, so sendet S* die Nachricht (sid, m) iiber Port p.
e Erhilt S* eine Nachricht m auf dem eingehenden Port clk (wird also in
seiner Eigenschaft als Scheduler aktiviert), so wird Sy(x) mit Eingabe m
auf Port clk aktiviert f
e Sendet ein Sy mit sid > 1 eine Nachricht m auf dem ausgehenden Port
env_clk, so wird Ssiq—1 mit der Nachricht m auf Port clk aktiviert.
e Sendet S; eine Nachricht m auf env_clk, so sendet S* diese Nachricht m
auf env_clk.
Wegen [EZ) und X)) brauchen wir, um 3) und damit das Theorem zu
beweisen, nur zu zeigen, daf3

OUTPUT, 4 ., ~ OUTPUT (4.6)

™A Zp(ky g1
Zunichst folgt aus der Konstruktion von Z;, daB fiir alle k € N und z € ¥~

gilt:
OUTPUT,s,z, = OUTPUT, 4, . (4.7)

(Auf der linken Seite werden ! Instanzen des idealen Modells S; und p von Z;
simuliert, und eine ,externe* Instanz von S;, p liegt vor. Auf der rechten Seite
simuliert Z;+; nun [ 4+ 1 Instanzen, dafiir ist die ,externe“ Instanz eine Instanz
des realen Modells. Vgl. Abbildungen EEZal und EE30l Man {iberzeuge sich, daf}
auch die clk-Nachrichten in beiden Fillen den gleichen Weg nehmen.)

8Hier erkennen wir den Grund, warum wir den clk-Port auf derart komplizierte Weise
durch alle Angreifer und Simulatoren durchleiten. Andernfalls miifiten wir ndmlich hier
entscheiden, welchen der Sy;y wir aktivieren sollen. Da 8* aber nicht wissen kann, welche
Instanz von p das Token verloren hat, ist dies nicht moglich.
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Abbildung 4.3.: Beweisschritte im nebenldufigen Kompositionstheorem.

(a) Konstruktion des Simulators S. Die Verbindungen zwischen Z* und den S; sind
der Ubersichtlichkeit halber nicht eingezeichnet.

(b) Die Umgebung Z; 41 mit dem realen Protokoll.
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Man ist nun versucht, direkt nutzen zu wollen, daf}
OUTPUT, 4z, = OUTPUT, s =,

um dann induktiv ([@H) zu folgern. Wie aber bereits in Abschnitt Bl gezeigt,
fithrt dieser Ansatz in die Irre, weil auf der rechten Seite von () f keine
Konstante ist, sondern vom Sicherheitsparameter k£ abhéngig.

Stattdessen begeben wir uns zunéchst auf einen Umweg und definieren die
Umgebung Z~. Es bezeichne D die Verteilung, die der Zahl i € IN die Wahr-
scheinlichkeit 1/i*y zuordnet mit v := >°°°, 1/i*. Zoo hat die gleichen Ports wie
Z* (und damit wie Z;), wihlt bei der ersten Aktivierung ein L gemifl D und
verhélt sich dann wie Z5. Weiterhin sei So ein fiir Z., geeigneter zuldssiger
Simulator, d. h.

OUTPUTmAZM;EOUTPUTm&mZx~

Dann ist also

u(k) := sup A(OUTPUT, z - _(k,z); OUTPUT, s 2. (k, 2))

zEX*

vernachlédssigbar.

Fiir i € N bezeichne OUTPUT, ; - (k,2)|(L = 1) die Verteilung der Zufalls-
variable OUTPUT, ; ;_(k,z) unter der Bedingung, dafl das von Z., gewéhlte
L den Wert [ hat. Da D jedem [ eine positive Wahrscheinlichkeit zuordnet, sind
diese Verteilungen wohldefiniert. Offensichtlich ist

O[yFP[YFWMLZaJ(L': D ::O[YFPLVFWMLZl
und  OUTPUT, s,z (L =1) = OUTPUT, s, 2,

und mit Lemma [C3ED) und der Tatsache, da8 L = [ mit Wahrscheinlichkeit
1/1? eintritt, folgt auferdem

A(OUTPUTW,A,Zx(k, 2L =1); OUTPUT, s = (k,2)|(L = 1))
<12y A(oUTPUTm iz (k,2); OUTPUT, s =.. (k, z))

Damit erhalten wir

2
(k) := sup A(OUTPUT, 4 z (k,z); OUTPUT, s z(k, 2)) < Puk)

zEX* vy
Da S; nach Wahl ein fast optimaler Simulator fiir Z; ist, folgt
A(OUTPUTW,;\,ZZ (k,z); OUTPUT, s, 2, (k, 2))
< (k) +27% < Pyu(k) +275 (4.8)
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4. FEin Kompositionstheorem fiir statistische Sicherheit

Fiir jedes k gilt dann induktiv unter Benutzung von (), @) und der Tatsache,
dafl A eine Metrik ist (Lemma [C3({)):

A(OUTPUT, 4 2, (k,2); OUTPUT, 4. . (k,2))
5

< 3 (Pank) +27F) = pt (k).
=1

Da p vernachlissigbar ist, ist es auch p*. Es folgt @) und damit ist das
Theorem fiir den Fall der statistischen speziellen Sicherheit mit Auxiliary in-
put bzgl. der Ausgabe der Umgebung gezeigt.

Der Fall ohne Auxiliary input wird genauso bewiesen, lediglich wird nicht
mehr iber alle z € ¥* sondern nur iiber z = A quantifiziert. Bei Sicherheit
bzgl. der Sicht der Umgebung ist die Konstruktion im wesentlichen die gleiche,
man mufl nur beachten, daf§ die Sicht von Z* deterministisch aus der Sicht von
Z; bzw. Z- berechnet werden kann. ]

Aus Theorem ] erhalten wir dann (wie bei Lemma Z29):

Korollar 4.4 (Allgemeines Kompositionstheorem fiir statistische
spezielle Sicherheit)
Es seien 7 und p prinzipiell einbettbare Protokolle.

Wenn 7 so sicher wie p ist beziiglich statistischer spezieller Sicherheit mit
Auxiliary input bzgl. der Ausgabe der Umgebung, dann ist 7 so sicher wie p
beziiglich polynomiell-beschrénkter allgemeiner Komponierbarkeit mit Au-
xiliary input.

Das gleiche gilt im Falle ohne Auxiliary input.

4.3. Statistische Sicherheit mit Auxiliary input

Wenn wir statistische Sicherheit mit Auxiliary input betrachten, dann ergibt sich
auch eine andere Moglichkeit zu zeigen, daf spezielle Sicherheit fiir allgemeine
Komponierbarkeit hinreichend ist. Denn in diesem Falle fallen allgemeine und
spezielle Sicherheit zusammen.

Der Grund liegt darin, dal der Auxiliary input selbst bei der speziellen Si-
cherheit nach dem Simulator gewadhlt wird. Wenn also zu jedem Simulator eine
Umgebung existiert, die unterscheidet, so wihlen wir einfach fiir jeden Simula-
tor den Auxiliary input, der diese unterscheidende Umgebung beschreibt. Dann
konstruieren wir eine universelle Umgebung, die die durch ihren Auxiliary input
beschriebene Umgebung simuliert, und somit fiir jeden Simulator zu unterschei-
den in der Lage ist. So folgt aus spezieller Sicherheit allgemeine Sicherheit.

134
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Ein Problem tritt hier allerdings auf, eine Maschine hat ndmlich nicht notwen-
digerweise eine endliche Beschreibung. Um dieses Problem zu l6sen, zeigen wir,
dafBl wir jede Umgebung (gegeben einen festen Simulator) durch eine leicht ver-
dnderte Umgebung ersetzen kénnen, so daf3 (i) der dadurch entstehende Fehler
vernachldssigbar ist und (ii) die resultierende Umgebung eine endliche Beschrei-
bung hat. Da diese verinderte Umgebung immer noch unterscheidet, kénnen
wir o. B.d. A. eine solche endliche Umgebung annehmen, und obiges Argument
funktioniert.

Diese Uberlegungen erlauben es, den folgenden Satz zu formulieren:

Satz 4.5 (Allgemeine und spezielle statistische Sicherheit fallen
zusammen bei Auxiliary input)
Es seien m und p Protokolle. Es ist m genau dann so sicher wie p beziiglich
allgemeiner statistischer Sicherheit mit Auxiliary input bzgl. der Ausgabe
der Umgebung, wenn 7 so sicher wie p beziiglich spezieller statistischer
Sicherheit mit Auxiliary input bzgl. der Ausgabe der Umgebung ist.
Das gleiche gilt fiir Sicherheit bzgl. der Sicht der Umgebung.

Beweis: Da allgemeine Sicherheit spezielle Sicherheit impliziert (Lemma [AF]),
geniigt es zu zeigen, daf} aus spezieller Sicherheit allgemeine folgt. Da weiterhin
im Falle allgemeiner statistischer Sicherheit die Félle mit und ohne Auxiliary
input zusammenfallen (Lemma [A2), reicht es zu zeigen, dafl aus spezieller Si-
cherheit mit Auxiliary input allgemeine Sicherheit ohne Auxiliary input folgt.

Wir nehmen also an, 7 sei nicht so sicher wie p beziiglich allgemeiner Sicher-
heit ohne Auxiliary input bzgl. der Ausgabe/Sicht der Umgebung (wir betrach-
ten die beiden Fille gleichzeitig).

Dann existiert ein zuldssiger Angreifer 4, eine Funktion Z(S), die jedem
Simulator S eine Umgebung Z zuordnet, so daf§ fiir jeden Simulator S gilt:

{OUTPUT, 4 z(s)(k)}, % {OUTPUT, s 2(s)(k)}, (4.9)

bzw.
{VIEW, 4 2.5 (k)}, # {VIEW, s zs) (k) },. (4.10)

(Je nach dem, ob Sicherheit bzgl. der Ausgabe oder der Sicht der Umgebung
betrachtet wird.) Hierbei bezeichnet ~ die statistische Ununterscheidbarkeit.
Es sei Z"(S) die Umgebung, die sich wie Z(8S) verhilt, aber nach n Aktivie-
rungen terminiert.
In der diskreten Topologid] konvergiert OUTPUT, 4,zn(s)(k) fiir festes k fast
sicher gegen OUTPUT, 4 z(s)(k) (in n), da die Ausgabe entweder nach einer

9Bine Folge konvergiert in der diskreten Topologie genau dann, wenn sie stationar wird.
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endlichen Anzahl von Aktivierungen feststeht, oder nie eine Ausgabe erfolgt. Im
letzteren Fall ist fiir jedes n die Ausgabe 1, und Konvergenz liegt auch hier vor.
Nach Lemma [[3(®) konvergiert also fiir n — oo der statistische Abstand

A(OUTPUT, 4 zn(s)(k); OUTPUT, 4 z(s)(k))

gegen 0. Gleiches gilt fiir A(OUTPUT,, s, zn(s)(k); OUTPUT, s z(s)(k)). Wéh-
len wir also eine hinreichend grofie Funktion n = n(k), so folgt mit (3J)

{OUTPUT, a,zn(s)(k)}, # {OUTPUT, 5 zn(s)(k)}, -

Weiterhin ist VIEW ;. 4 zn(s)(k) das Préfix der Lange n von VIEW ; 4 z(s)(k).
Analog VIEW, s zn(s)(k). Nach Lemma [[3 (X)) konvergiert also
A(VIEWW,A,Zn(S)(/ﬂ); VIEWP,S,ZV,L(S)(IC»
n;oo A (VIEWW,A,Z(S) (k‘), VIEWp,S,Z(S) (k‘)) .

Aus [I0) folgt damit fiir eine hinreichend grofie Funktion n = n(k)
(VIEW, 4 z0(5)(F)}, % {VIEW, s z0(5) ()},

Im folgenden sei n fest die oben gewéhlte Funktion.

Es bezeichne M}, die Menge der méglichen Sichten von Z"(S), die in einem
Protokollauf von 7, A, Z"(S) oder in einem Protokollauf von p, S, Z"(S) vor-
kommen kénnen. Da Z"(S) nach endlich vielen Aktivierungen terminiert, ist
jede Sicht von Z"(S) endlich, und somit M}, abzdhlbar. Also existiert eine end-
liche Menge M;, C My, so dafl

P(VIEW, 4 zn(s)(k) € Mz) >1—27F
und  P(VIEW, s zn(s)(k) € M}) >1—27%. (4.11)
Es sei 2/(S) die Maschine, die sich wie Z"(S) verhilt, mit der Anderung, daf

Z'(8) terminiert, wenn ihre bisherige Sicht nicht Préfix einer Sicht aus M, ist.
Da dies héchstens mit Wahrscheinlichkeit 27% geschieht, gilt weiterhin

{OUTPUT, 4 z/(s)(k)}, # {OUTPUT, s z/(s)(k) },
bzw.

{VIEW 4 z(s)(k)}, # {VIEW, s z/(s)(k)}, -

Da die Maschine Z’(S) nur bei endlich vielen Sichten nicht abbricht, kann die
Zustandsiibergangsfunktion Z’(S) durch die Angabe von endlich vielen Wahr-
scheinlichkeitsverteilungen beschrieben werden, ndmlich die Verteilungen p, der
zu sendenden Nachrichten fiir die jeweilige (partielle) Sicht v.
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Wir kénnen nun jede der Verteilungen ., durch eine Verteilung u erset-
zen mit A(p,, 1)) < 275 /n(k), so daB 1, endlichen Triiger und nur rationale
Wahrscheinlichkeiten hat (durch Weglassen unwahrscheinlicher Ereignisse und
Runden der Wahrscheinlichkeiten). Dann ist u, durch eine endliche Zeichen-
kette beschreibbar. Es sei Z”(S) die Maschine, die die Verteilungen ), statt i,
verwendet. Damit ist (fiir gegebenen Sicherheitsparameter k) auch die Zustands-
iibergangsfunktion von Z”(8) endlich beschreibbar.

Da 2”(S) héchstens n-mal aktiviert wird, und in jeder Aktivierung nur ein
Fehler von héchstens 27" /n auftritt, gilt:

A(OUTPUT, 4 z/(s)(k); OUTPUT, 4 zn(s)(k)) < 27"

und analoges fiir OUTPUTP’S,ZH(S)(I{,‘), VIEWW,A,Z“(S) (I{])7 VIEWp,S,Z”(S)(k)~
Damit folgt

{OUTPUT, 4 z(s)(k) }, % {OUTPUT, s zrn(s)(K) },

bzw.

{VIEW 4.z (s)(k)}, # {VIEW, 5 z1(s)(k)},-

Es sei zx(S) fiir gegebenes k die Beschreibung der Zustandsiibergangsfunk-
tion von Z”(8) fiir Sicherheitsparameter k in einer willkiirlichen, aber festen
Kodierung (wie oben gesehen, ist die Beschreibung endlich). Es sei weiter Z*
die Umgebung, die sich bei Auxiliary input zx(S) wie die Umgebung Z”(S)
verhalt.

Damit gilt also fiir jeden Simulator und fiir z; := 2zx(S) als Auxiliary input:

{OUTPUTW,A,zu (k, Zk)}k % {OUTPUTp,s,Zu (k, Zk)}k
bzw.
{VIEWW,A,Z"L (k, Zk)}k 7’”3 {VIEWP,S,Zu (k, Zk)}k
Also ist 7 nicht so sicher wie p beziiglich spezieller statistischer Sicherheit mit

Auxiliary input bzgl. der Ausgabe bzw. der Sicht der Umgebung. a

Man beachte, dafl Satz EEH nicht auf den Fall ohne Auxiliary input verallge-
meinert, wir geben in Abschnitt 22 ein Gegenbeispiel an. Auch auf den Fall, dafl
ein Auxiliary input existiert, dessen Liange aber beschrinkt ist (durch eine dem
Simulator bekannte Funktion), it sich das Gegenbeispiel aus Abschnitt
verallgemeinern.
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5. Laufzeittrennungen und Time-lock puzzles

5.1. Wettkampfe zwischen Umgebung und Simulator

Im diesem Kapitel wollen wir zeigen, dafl — zumindest im Falle der statistischen
und der komplexitdtstheoretischen Sicherheit — allgemeine und spezielle Sicher-
heit verschieden sind, dafl es also tatsdchlich einen Unterschied macht, ob die
Umgebung abhéngig vom Simulator gew#hlt wird, oder der Simulator abhéngig
von der Umgebung.

Da die in den folgenden Abschnitten vorgestellten Beweistechniken alle auf
derselben Grundidee fuflen, wollen wir diese zunéchst auf intuitiver Ebene skiz-
zieren, bevor wir die einzelnen Instantiierungen im Detail vorstellen.

Hierzu rufen wir uns zunichst den Unterschied zwischen spezieller und all-
gemeiner Sicherheit nochmals ins Gedéchtnis. Dieser besteht darin, dafl bei der
speziellen Sicherheit fiir jede Umgebung ein Simulator existieren muf}, so dafl die
Umgebung nicht zwischen dem realen (in dem der Simulator nicht vorkommt)
und dem idealen Modell (mit Simulator) unterscheiden kann. Der Simulator
wird hier also in Abhéngigkeit von der Umgebung gewihlt. Im Gegensatz dazu
verlangen wir bei der allgemeinen Sicherheit, dafl ein Simulator existiert, so dafl
keine Umgebung zwischen realem und idealem Modell unterscheiden kann. Hier
wird also die Umgebung in Abhéngigkeit vom Simulators gewahlt.

Wir kénnen uns die Sicherheitsdefinitionen also als Spiel zwischen Umgebung
und Simulator vorstellen[] Die Umgebung gewinnt, wenn sie zwischen realem
und idealem Modell unterscheiden kann; andernfalls gewinnt der Simulator. Hier-
bei geniefit die Umgebung einen Vorzug: bereits wenn die Umgebung mit einer
kleinen, aber nicht vernachlédssigbaren Wahrscheinlichkeit unterscheiden kann,
hat sie das Spiel gewonnen. Ein Protokoll gilt als sicher, wenn der Simulator
gewinnt.

In dieser Sichtweise liegt der Unterschied zwischen spezieller und allgemeiner
Sicherheit darin, dal im ersten Fall zunichst die Umgebung ihre Strategie (d. h.
ihr Programm) festlegt, und dann der Simulator unter Kenntnis der Strategie
der Umgebung seine Strategie festlegt. Umgekehrt darf bei der allgemeinen Si-
cherheit die Umgebung die Wahl ihrer Strategie von der des Simulators abhéngig
machen.

'Den Angreifer kénnen wir zunéichst auBler acht lassen, da wir hier o. B.d. A. den Dummy-
Angreifer annehmen kénnen.
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Um also ein trennendes Beispiel fiir spezielle und allgemeine Sicherheit zu
finden, miissen wir zunéchst ein Spiel konstruieren, in dem immer der gewinnt,
der seine Strategie zuletzt festlegen darf. Dieses Spiel muf natiirlich von der
Form sein wie es in der Definition der speziellen und allgemeinen Sicherheit
vorkommt. In anderen Worten, wir miissen zwei Protokolle, ein reales und ein
ideales, finden, so dafl unser Spiel darin besteht, dafl die Umgebung gewinnt,
wenn sie unterscheiden kann, und der Simulator, wenn er dies verhindern kann.

Um eine Vorstellung zu vermitteln, wie die unseren trennenden Beispielen zu-
grundeliegenden Spiele aussehen, betrachten wie zunéchst folgende (stark ver-
einfachte) Situation: Wie stellen uns vor, jeder Maschine M (insbesondere jeder
Umgebung und jedem Simulator) sei eine natiirliche Zahl sz, ihre Stéirke zu-
geordnet. Weiterhin nehmen wir an, wir kénnten ein Protokoll p konstruieren,
welches feststellen kann, ob die Umgebung Z oder der Simulator S ,starker® ist
(also ob sz > ss oder sz < ss). Falls die Umgebung stérker ist, soll das Pro-
tokoll p die Nachricht ,ich bin das ideale Protokoll* an die Umgebung schicken,
ansonsten die Nachricht ,,ich bin das reale Protokoll“. Das Protokoll 7 hingegen
sage immer ,ich bin das reale Protokoll“. Ist nun die Umgebung ,stérker” als der
Simulator, so erfihrt die Umgebung, ob sie mit 7 oder mit p kommuniziert (und
gewinnt somit das Spiel). Ist hingegen der Simulator ,stirker”, so wird sowohl
7 als auch p immer ausgeben, daf es das reale Protokoll ist (und damit gewinnt
der Simulator).

Wird nun zunéchst die Umgebung Z mit Stiarke sz gewéhlt, so kann man
abhingig davon einen Simulator mit Starke ss := sz 4+ 1 wéhlen, der somit
stiarker als die Umgebung ist und gewinnt. Somit ist 7 so sicher wie p beziiglich
spezieller Sicherheit. W&hlt man aber umgekehrt die Umgebung Z nach dem
Simulator, so kann die Umgebung die Stéirke sz := ss+ 1 haben, und damit das
Spiel gewinnen. Also ist 7 nicht so sicher wie p beziiglich allgemeiner Sicherheit,
m und p trennen also die beiden Begriffe.

Ungliicklicherweise 148t sich obige Intuition nicht direkt in eine konkrete Kon-
struktion umsetzen, denn wie genau sollte die Stérke einer Maschine definiert
sein, und wie soll ein Protokoll unterscheiden kénnen, welche Maschine die stér-
kere ist? Die Antwort auf diese Fragen hédngt von den Details des jeweiligen
Sicherheitsbegriffs ab, und wird in den folgenden Abschnitten erortert.

5.2. Statistische Sicherheit

In diesem Abschnitt untersuchen wir, wie man die im vorangegangenen Ab-
schnitt skizzierte Beweisidee im Fall der statistischen Sicherheit umsetzt, also
auf welche Weise eine unbeschriankte Maschine ,ihre Stéirke beweisen“ kann. Auf
den ersten Blick mag dies paradox klingen, da eine unbeschrankte Maschine in-
tuitiv ,unendliche Starke“ haben miifite. Es zeigt sich aber, dal — vorausgesetzt
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die Maschine erhilt keinen von der anderen Maschine abhédngigen Auxiliary in-
put — wir dennoch Maschinen vergleichen kénnen.

Das Spiel, das Umgebung und Simulator spielen sollen, ist in diesem Szenario
das folgende: Sowohl Umgebung Z als auch Simulator S wéhlen je eine (beliebig
groBe) natiirliche Zahl sz bzw. ss. Die Umgebung gewinnt nun, wenn ihre Zahl
grofler ist, ansonsten gewinnt der Simulator. Stellen wir uns zunéchst vor, die
Umgebung und der Simulator miifiten diese Zahl deterministisch wihlen (sprich:
die Zahl wire fest in ihrem Programm kodiert). Dann hat offensichtlich die
zweitgewéihlte Maschine den Vorteil, weil sie immer eine um 1 groflere Zahl
verwenden kann.

Doch tatséichlich mufl die Zahl, die eine Maschine M wihlt, nicht determini-
stisch von ihrem Programm abhéngen. Vielmehr liegt lediglich eine Verteilung
Sn auf den natiirlichen Zahlen fest. Doch auch dies ist hinreichend, damit die
zweitgewéhlte Maschine das Spiel gewinnen kann: Zu jeder Zufallsvariable S auf
den natiirlichen Zahlen und jedem Sicherheitsparameter k existiert eine Zahl ng,
so daB P(S > ng) < 27% (diese Zahl ng ist gerade das (1 —27%)-Quantil von S).
Liegt also eine Maschine M fest, die die Zahl sy geméfl der Verteilung Sas
wihlt, so kann eine andere Maschine N mit iiberwiltigender Wahrscheinlichkeit
das Spiel gewinnen, indem sie sy := ns,, wahlt.

Wir haben also ein Spiel im Sinne des vorangegangenen Abschnitts gefunden,
in dem die ,,Starke* einer Maschine durch die Grofle der ausgegebenen Zahlen
ausgedriickt wird, und in dem die zuletzt gewihlte Maschine immer einen grofien
Vorteil hat 8

Dieses Spiel 148t sich sehr einfach in ein konkretes Gegenbeispiel bestehend aus
zwei Protokollen 7 und p umwandeln. Das reale Protokoll 7 sagt der Umgebung
immer (egal welche Zahl die Umgebung eingibt), dafl es das reale Protokoll sei,
wihrend das ideale Protokoll sowohl von der Umgebung als auch vom Simulator
eine Zahl erwartet, und der Umgebung dann wahrheitsgemaf mitteilt, dafl es das
ideale Protokoll ist, wenn die Umgebung die grofiere Zahl eingibt. Ansonsten gibt
p wie  aus, das reale Protokoll zu sein. Wird nun der Simulator zuletzt gewahlt,
so kann er durch Eingabe einer hinreichend groflen Zahl immer erreichen, daf§
beide Protokolle das gleiche ausgeben (mit iiberwéltigender Wahrscheinlichkeit),
7 ist also so sicher wie p beziiglich spezieller Sicherheit. Wird aber die Umgebung
als zweites gewédhlt, so kann sie die grofiere Zahl eingeben, und die Protokolle
unterscheiden.

Wir kénnen nun das genaue Ergebnis und dessen Beweis angeben:

?Dieses Spiel ist auch das vermutlich einfachste Beispiel fiir ein Spiel ohne Nash-Equilibrium.
Dies bringt die Konstruktion aus diesem Abschnitt in direkten Zusammenhang mit den
Techniken aus Kapitel @l denn der Grund, daf Korollar nicht auf das hier vor-
gestellte Gegenbeispiel anwendbar ist, liegt gerade an der Nichtexistenz eines solchen
Nash-Equilibriums.
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Satz 5.1 (Trennung von statistischer allgemeiner und spezieller
Sicherheit)
Es existieren Protokolle 7 und p, fiir die folgendes gilt:

e Das Protokoll 7 ist so sicher wie p beziiglich spezieller statistischer Si-
cherheit ohne Auxiliary input sowohl bzgl. der Sicht als auch bzgl. der
Ausgabe der Umgebung.

e Das Protokoll 7 ist nicht so sicher wie p beziiglich allgemeiner sta-
tistischer Sicherheit ohne Auxiliary input weder bzgl. der Sicht noch
bzgl. der Ausgabe der Umgebung.

Beweis: Das Protokoll 7 besteht aus einer Maschine M., und das Protokoll p
aus einer Maschine M;geqi-

Fiir ¢ € {real, ideal} sei M, die Maschine, die wie folgt definiert ist (vgl. Ab-
bildung BTal): M, hat die eingehenden Ports in number, adv_number und den
ausgehenden Port out_identity (das Protokoll 7 hat also eine eingehende Ver-
bindung namens in number von der Umgebung, eine eingehende Verbindung na-
mens adv_number vom Angreifer/Simulator, und eine ausgehende Verbindung
namens out_identity zur Umgebung.)

Bei der ersten Aktivierung iiber den Port in_number setzt M, die Variable
sz := |m/|, wobei m die iiber den Port in number erhaltene Nachricht ist. (Die
Zahl sz wird also unér iibertragen.)

Bei der ersten Aktivierung iiber den Port adv_number setzt M, die Variable
ss := |m|, wobei m die iiber den Port adv_number erhaltene Nachricht ist.

Sobald sowohl sz als auch ss gesetzt sind, testet M, ob sz > ss. Wenn ja,
wird « itiber out_identity geschickt. Ansonsten wird real iiber out_identity
geschickt. (Man beachte, dafl also Mye, in beiden Fillen real sendet.)

Wir zeigen nun zunéchst, dal 7 so sicher wie p beziiglich spezieller stati-
stischer Sicherheit ohne Auxiliary input bzgl. der Sicht und der Ausgabe der
Umgebung ist.

Es seien also eine zulissige Umgebung Z und ein zuléssiger Angreifer 4 gege-
ben. In einer Ausfiihrung von 7, Z und A mit Sicherheitsparameter k bezeichne
die Zufallsvariable S% die von M e auf Port in number erhaltene Zahl sz. (Und
Sk .= 0, falls keine solche Zahl empfangen wurde; hat Z keinen ausgehenden
Port in number, so ist immer S% = 0.)

Fiir jeden Sicherheitsparameter k € N sei ny € N die kleinste Zahl, so dafl
P(S% > ng) < 27F. Eine solche Zahl muB existieren, da P(S% > n) — 0 fiir
n — oo.

Wir definieren nun den Simulator S wie folgt: S hat die gleichen Ports wie A.
Weiterhin verhélt sich S wie A, mit der folgenden Ausnahme: Wann immer A
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SZ
in number s
S
adv_number () A

(a) Z x falls sz > ss M, oder
real falls sz < sg

out_identity

k) —
in number (>=——————————————>() in number
Zn } { M 5
out_identity () real out_identity
env_yourturn adv_number

(b) kl—]@)/

adv_number (f

Abbildung 5.1.: Trennung von allgemeiner und spezieller statistischer Sicherheit.

(a) Die Maschine M; im Zusammenspiel mit der Umgebung Z.

(b) Angreifer A und Umgebung Z, im Zusammenspiel mit dem realen Protokoll
™= {Mreal}-
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eine Nachricht m iiber den ausgehenden Port adv_number schicken wiirde (falls
ein solcher Port vorhanden ist), schickt S stattdessen 1™, also einen String der
Léange ng.

Offensichtlich ist S ein zuléssiger Simulator.

Da das Verhalten von M,., unabhingig vom Wert von ss ist (Myeq sendet
in jedem Fall real an die Umgebung), kénnen wir A durch S ersetzen, ohne daf
sich die Sicht der Umgebung Z &ndert, in Formeln:

VIEW 4,z (k) = VIEW s,z (k)

Insbesondere hat sz in beiden Protokolldufen die gleiche Verteilung. Daher ist
die Wahrscheinlichkeit, dafl sz > ni = ss auch in einem Protokollauf von
mit & und Z durch 27% beschriinkt. Da M,eq und Migeq nur im Falle sz > ss
verschiedenes Verhalten zeigen, kénnen wir M., durch Mgeq ersetzen und
erhalten

A(VIEW, s,z(k); VIEW, s z(k)) <27

Somit sind
VIEW 4,z (k) und VIEW, s,z (k)

statistisch ununterscheidbar und folglich auch
OUTPUT, 4,2 (k) und OUTPUT, s, z(k).

Also ist 7 so sicher wie p beziiglich spezieller statistischer Sicherheit ohne Auxi-
liary input bzgl. der Sicht und der Ausgabe der Umgebung.

Nun zeigen wir, dafl m nicht so sicher wie p ist beziiglich allgemeiner statistischer
Sicherheit ohne Auxiliary input bzgl. der Sicht und der Ausgabe der Umgebung.

Dazu geben wir einen zuldssigen Angreifer A an, und fiir jeden Simulator S
eine Umgebung Z, so daf} in einem Protokollauf von 7 mit A und Z mit Wahr-
scheinlichkeit 1 die Nachricht real von m zu Z geschickt wird, wohingegen in
einem Protokollauf von p mit S und Z die Nachricht real nur mit vernachléssig-
barer Wahrscheinlichkeit gesandt wird.

Wir beginnen mit dem Angreifer A (vgl. Abbildung ETH). Es sei A der An-
greifer mit dem eingehenden Port clk (iiber den er in seiner Eigenschaft als
Scheduler aktiviert wird) und den folgenden ausgehenden Ports: dem Angrei-
ferport adv_number (iiber den er den Wert ss an die Maschine M., schickt)
und dem Umgebungsport env_yourturn (iiber den er die Umgebung aktivieren
kann).

In seiner ersten Aktivierung schickt A die Nachricht X iiber den ausgehenden
Port adv_number (an My, ). In seiner zweiten Aktivierung schickt .4 dann die
Nachricht X iiber env_yourturn (und aktiviert damit die Umgebung). Offensicht-
lich ist dieser Angreifer zulissig.
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5.2. Statistische Sicherheit

Es sei n : N — N eine Funktion. Wir beschreiben nun die Umgebung Z,
(vgl. Abbildung ETH). Diese hat die eingehenden Ports out_identity (iiber den
sie von M, die Nachricht real oder ideal erhalten kann) und env_yourturn
(iiber den sie vom Angreifer aktiviert werden kann). Weiter hat die Umgebung
Z, die ausgehenden Ports in_number (iiber den sie sz an M, sendet) und output
(iiber den sie ihre finale Ausgabe OUTPUT liefert).

Bei Aktivierung iiber den Port env_yourturn sendet Z, die Nachricht (k)
iiber in number an M,. Bei Aktivierung iiber den Port out_identity mit Nach-
richt m gibt Z,, m iiber den Port output aus.

In einem Protokollauf von 7 mit Z, und A wird also mit Wahrscheinlichkeit
1 das folgende geschehen (vgl. Abbildung BETH): A wird iiber clk aktiviert und
sendet A an M,eq;. Da Myeq keine Nachricht sendet, wird A nochmals iiber clk
aktiviert und aktiviert Z, iiber env_yourturn. Darauf schickt Z, die Nachricht
1" an Myeq. Da Myeq nun sowohl sz = n(k) als auch ss = 0 erhalten hat,
sendet M., die Nachricht real tiber out_identity and Z,, welche daraufhin
real ausgibt. Also ist

P(OUTPUTx 4.z, (k) = real) = 1.

Nun sei ein zuldssiger Simulator S gegeben. In einer Ausfithrung von p, Z,
und S mit Sicherheitsparameter k bezeichne die Zufallsvariable Sé’" die von
M;4eqr auf Port adv_number erhaltene Zahl ss. (Und Sg’" := 0, falls keine solche
Zahl empfangen wurde; hat S keinen ausgehenden Port adv_number, so ist immer
Shm=0.)

Nach Konstruktion von M;4eq héngt ss nicht vom Wert von sz ab (denn
selbst wenn sz zuerst gesandt wird, so wird Mjgeq erst dann eine Entscheidung
treffen, die abhéingig vom Wert von sz ist, wenn ss empfangen wurde). Somit
ist S20 = SE™ fiir jede Funktion n.

Es sei nun n(k) € N die kleinste Zahl mit P(S¥° > n(k)) < 2. Dann ist
auch P(SE™ > n(k)) < 27%. Da aber sz nur den Wert n(k) annehmen kann,
und Migeq nur dann real iiber out_identity an Z, sendet, wenn 52’" = ss >
sz = n(k), folgt

P(OUTPUT,,s,z, (k) = real) < 27"
Mit Z(S) := Z, ist also fiir jeden zuldssigen Simulator
OUTPUT 4,zs) # OUTPUT, s z(s)
und, da die Ausgabe deterministisch aus der Sicht folgt, auch
VIEWW,A,Z(S) % VIEWp’S,Z(s)

Somit ist m micht so sicher wie p beziiglich allgemeiner statistischer Sicherheit
ohne Auxiliary input bzgl. der Sicht und der Ausgabe der Umgebung. O

145



5. Laufzeittrennungen und Time-lock puzzles

Man beachte, dal das eben vorgestellte trennende Beispiel nicht funktioniert,
wenn wir Sicherheit mit Auxiliary input (der ja vom Simulator abhéngt) betrach-
ten. Denn die Umgebung kann in diesem Fall selbst bei spezieller Sicherheit die
Zahl sz iiber den Auxiliary input erhalten und somit — &hnlich wie im zwei-
ten Teil des Beweises — mit iiberwéltigender Wahrscheinlichkeit den Simulator
iiberbieten. Dies ist nicht weiter iiberraschend, da wir in Abschnitt gezeigt
haben, daf in diesem Fall spezielle und allgemeine Sicherheit zusammenfallen.

Falls aber eine (dem Simulator bekannte) obere Schranke fiir die Lénge des Au-
xiliary inputs existiert (z. B. wenn der Auxiliary input polynomiell-beschréinkt
ist), kann man den Beweis anpassen: Der Simulator wihlt ss so groff, daf fiir
jeden der endlich vielen moglichen Auxiliary inputs mit {iberwéltigender Wahr-
scheinlichkeit ss > sz gilt.

5.3. Komplexititstheoretische Sicherheit

Wir untersuchen nun die nichste Anwendung der in Abschnitt Bl vorgestell-
ten Beweismethode. Im Falle der komplexitétstheoretischen Sicherheit macht es
durchaus Sinn, von der Stérke einer Maschine zu reden, denn einer Maschine
1483t sich immer ein ihre Laufzeit beschriankendes Polynom zuordnen. Auch ist
es einfach ein Spiel zu entwerfen (ganz ohne Komplexitdtsannahmen), bei dem
die Maschine mit dem grofleren Laufzeitpolynom gewinnt. Das Laufzeitpolynom
einer Maschine M beschrinkt ndmlich nicht nur die Laufzeit, sondern indirekt
auch die grofftmogliche Lange einer von M gesandten Nachricht. Somit kénnen
wir das Spiel vom vorangegangenen Beispiel wiederverwerten, bei dem die Ma-
schine gewinnt, die den lingeren String eingibt. Tatséchlich kénnen wir sogar das
trennende Gegenbeispiel von Satz Bl unverindert wiederverwenden. Lediglich
der Beweis verdndert sich ein wenig. So wird eine nach dem Simulator gewahlte
Umgebung einfach eine Nachricht schicken, die langer als das Laufzeitpolynom
des polynomiell-beschréinkten Simulators istE und somit immer unterscheiden,
wéhrend ein nach der Umgebung gewéhlter Simulator auf analoge Weise das
Spiel gewinnt und somit eine Unterscheidung verhindern kann. Erfreulicherwei-
se ist dieser Beweis, anders als der von Satz Bl unabhingig davon, ob die
Umgebung einen Auxiliary input bekommt oder nicht.

Korollar 5.2 (Trennung von komplexititstheoretischer allgemei-
ner und spezieller Sicherheit)
Es existieren Protokolle 7 und p, fiir die folgendes gilt:

(Fortsetzung nichste Seite)

3Eine solche Umgebung ist ebenfalls polynomiell-beschriankt.
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5.4. Trennung mit Time-lock puzzles

(Fortsetzung)

e Das Protokoll 7 ist so sicher wie p beziiglich spezieller komplexitéts-
theoretischer Sicherheit sowohl mit als auch ohne Auxiliary input so-
wohl bzgl. der Sicht als auch bzgl. der Ausgabe der Umgebung.

e Das Protokoll 7 ist nicht so sicher wie p beziiglich allgemeiner kom-
plexitatstheoretischer Sicherheit weder mit noch ohne Auxiliary input
und weder bzgl. der Sicht noch bzgl. der Ausgabe der Umgebung.

Beweis: Da der Beweis in seinen Grundziigen stark dem von Satz Bl dhnelt,
beschreiben wir nur die Unterschiede.

Die Protokolle 7 und p sind genauso gew&hlt wie im anderen Beweis. Im Falle
der speziellen Sicherheit wird die Zahl ny (also die Linge der vom Simulator
an Migeqr gesandten Nachricht) als ny := p(k) + 1 gewihlt, wobei p ein die
Laufzeit der Umgebung beschrinkendes Polynom ist. Der resultierende Simula-
tor ist polynomiell-beschrénkt, da ny ein Polynom in £ ist. Da die Umgebung
keine Nachrichten senden kann, die linger als p(k) sind, gilt immer ss > sz
(falls beide definiert sind), und es folgt wie im anderen Beweis, da} die Sicht
und Ausgabe der Umgebung statistisch ununterscheidbar sind (selbst wenn wir
iiber alle Auxiliary inputs z € ¥* quantifizieren), und somit 7 so sicher wie p
ist beziiglich spezieller Sicherheit.

Im Falle der allgemeinen Sicherheit wird umgekehrt n(k) (die Lénge der von
der Umgebung gesandten Nachricht) als p’(k)+ 1 gewiihlt, wobei p’ ein die Lauf-
zeit des Simulators beschrinkendes Polynom ist. Wie oben ist damit auch der
Simulator polynomiell-beschrénkt, und wir haben sz > ss (falls beide definiert
sind). Es folgt wie im anderen Beweis die statistische Unterscheidbarkeit von
Sicht und Ausgabe der Umgebung und damit, dal @ nicht so sicher wie p ist
beziiglich allgemeiner Sicherheit. ]

5.4. Trennung mit Time-lock puzzles

Das trennende Beispiel in Korollar hat einen Nachteil. Das Protokoll p ist
nicht polynomiell-beschrénkt. Zwar macht die Maschine M;4c,; nichts anderes,
als die Langen der eingehenden Nachrichten zu vergleichen, und ist somit po-
lynomiell in ihrer Eingabe. Da aber keine a priori gegebene Schranke fiir die
Lénge dieser Eingaben angegeben werden kann, ist die Laufzeit der Maschi-
ne M,geqs nicht im Sicherheitsparameter polynomiell beschriankt. Dies mag auf
den ersten Blick harmlos erscheinen, da M;4eq zumindest in einem intuitiven
Sinne polynomiell ist, jedoch gelten die Kompositionstheoreme ZT9 und
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5. Laufzeittrennungen und Time-lock puzzles

nur fiir im formalen Sinne polynomiell-beschriankte Protokolle, und die Behand-
lung von ,intuitiv polynomiellen“ Protokollen stellt eine noch nicht vollstéindig
zufriedenstellend geléste Aufgabe dar (vgl. auch die Diskussion am Anfang von
Abschnitt ZZ3 und [HMQUU5a]). Man stellt sich daher die Frage, ob nicht auch
ein trennendes Beispiel fiir spezielle und allgemeine komplexitétstheoretische Si-
cherheit existiert, welches aus polynomiell-beschrankten Protokollen besteht.

Diese Frage werden wir im folgenden positiv beantworten, jedoch benétigen
wir dazu einige spezielle Komplexitidtsannahmen, die wir im folgenden zunéchst
vorstellen und untersuchen werden] Danach stellen wir in Abschnitt das
trennende Beispiel vor.

5.4.1. Time-lock puzzles

Um es zu ermoglichen, in einem interaktiven Spiel die beziiglich ihrer Rechenzeit
méchtigere Maschine zu identifizieren, brauchen wir zumindest einmal die An-
nahme, dafl eine méchtigere polynomiell-beschrankte Maschine mehr berechnen
kann als eine andere, weniger méchtige. Auf den ersten Blick scheint dies trivial,
doch ist es nicht unmittelbar klar, dafl nicht ein festes Polynom p existiert, so
daf} alles, was in polynomieller Zeit 16sbar ist, bereits mit p Rechenschritten 16s-
bar ist Insbesondere scheint dies nicht aus den in der Kryptographie iiblichen
Komplexitédtsannahmen wie z. B. Einwegfunktionen, Trapdoor-Permutationen
etc. zu folgen, da diese iiblicherweise nur zwischen schwachen (iiblicherweise po-
lynomiellen oder subexponentiellen) und starken (iiblicherweise exponentiellen
oder superpolynomiellen) Maschinen unterscheiden, aber keine feinere Hierar-
chie postulieren. Daher brauchen wir eine neue Komplexitdtsannahme, die ex-
plizit die Unterscheidbarkeit verschiedener polynomieller Komplexitétsklassen
garantiert.

Eine der vermutlich schwéchsten in diesem Zusammenhang verwendbaren
Komplexitdtsannahmen ist die, dal sogenannte Time-lock puzzles (im folgen-
den TL-Puzzles) existieren. Unter einem TL-Puzzle (laut [RSW36] erstmalig in
[May93] vorgeschlagen) verstehen wir intuitiv ein irgendwie geartetes Problem,
das von einer Maschine, dem Verifier, generiert wird, welche auch die Losung des
Problems tiberpriift. Dabei hat der Verifier die Moglichkeit, die Schwierigkeit des
Problems in einem gewissen Rahmen frei einzustellen, von sehr einfach bis nicht

4Und die Ergebnisse in Kapitel [l geben starke Evidenz, daf ohne Komplexititsannahmen
kein trennendes Beispiel gefunden werden kann: Dort wird gezeigt (Korollar daf
bei statistischer Sicherheit und polynomiell-beschriankten Protokollen spezielle und allge-
meine Sicherheit zusammenfallen.

5Tatséchlich sind Ergebnisse in dieser Richtung bekannt, sog. Time Hierarchy Theorems
(z. B. [HS63 [CS99, [Bar(2]). Diese sind hier aber leider nicht anwendbar, da sie zwar die
Existenz von Sprachen garantieren, die fiir ein Polynom p nicht 18sbar, fiir ein grofieres
Polynom p’ aber doch lésbar sind, nicht aber, daf die harten Instanzen in diesen Sprachen
effizient gefunden werden kénnen. Vgl. auch Abschnitt BEZ2223
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5.4. Trennung mit Time-lock puzzles

effizient 16sbar. Damit hat der Verifier die Moglichkeit zu testen, wie méchtig
eine polynomiell-beschrinkte Maschine M tatséchlich ist, indem er iiberpriift,
Probleme welchen Schwierigkeitsgrads M noch 16sen kann. Die 16sende Maschi-
ne nennen wir im folgenden Prover, da es sich bei den TL-Puzzles in gewissem
Sinn um einen Beweis der Rechenméchtigkeit handelt.

Es gibt nun verschiedene Moglichkeiten, diese Intuition mit Details zu verse-

hen:

e Zunichst einmal kann man sich die Frage stellen, von welcher Form das

Problem ist: Handelt es sich z. B. um eine Nachricht, deren Losung eine
zweite Nachricht ist, oder mufl der Prover in Interaktion mit dem Verifier
beweisen, dafl er in der Lage ist, das Problem zu l6sen? Gibt es nur eine
giiltige Losung, oder gibt es potentiell viele korrekte Antworten? Mufl der
Verifier selbst in der Lage sein, eine Losung anzugeben, oder muf3 er nur in
der Lage sein, die Lésung zu iiberpriifen? Kénnen Auflenstehende (die nur
das Problem und die Losung sehen) entscheiden, ob die Antwort korrekt
ist?

So geniigt z. B. das in [RSW96] vorgestellte TL-Puzzle relativ strikten
Anforderungen: Das Problem besteht aus einer Nachricht, hat nur eine
korrekte Losung, und diese kann der Verifier selbst effizient finden. Al-
lerdings ist keine effiziente Moglichkeit bekannt, wie man die Lésung des
TL-Puzzles iiberpriifen kann, ohne es selbst zu lésen. Da eine eindeuti-
ge, dem Verifier bekannte Losung existiert, hat dieses TL-Puzzle einige
zusétzliche potentielle Anwendungen. So kann man z.B. eine Nachricht
mit der Losung verschliisseln, und erhilt somit eine Art Zeitkapsel, die
der Eénpfénger erst nach einer gewissen Anzahl an Rechenschritten 6ffnen
kann

Da wir hier aber moglichst schwache Annahmen machen wollen, verwenden
wir eine Definition von TL-Puzzles, die es dem Prover erlaubt, dem Verifier
interaktiv seine Machtigkeit zu beweisen, und verlangen weder, dafl der
Verifier selbst in der Lage wére, das TL-Puzzle zu l6sen, noch daf} ein
Auflenstehender die Losung iiberpriifen kann.

Dariiber hinaus muf} festgelegt werden, wie genau der Verifier die Schwie-
rigkeit des TL-Puzzles ,einstellen” kann. Eine mogliche Forderung wire,
dafl der Verifier exakt die Anzahl der Rechenschritte festlegen kann, die
zur Losung des Puzzles notig sind. Mit dieser Anzahl von Schritten soll es
dann moglich sein, das Puzzle zu 16sen, mit weniger Schritten nicht. Diese

°l

RSWO6| gibt allerdings keine Definition eines TL-Puzzles, vielmehr werden die verschiede-

nen vermuteten Eigenschaften des dort vorgestellten TL-Puzzles nur auf intuitiver Ebene
diskutiert.
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Forderung ist natiirlich extrem stark, so wiirde selbst eine leichte Optimie-
rung des Losungsalgorithmus die Annahme verletzen. Auflerdem ist diese
Definition sehr stark vom verwendeten Maschinenmodell abhéngig.

Eine schwichere Forderung wéire es, anzunehmen, daf§ ein linearer Zu-
sammenhang zwischen dem vom Verifier gewiinschten Schwierigkeitsgrad
s € N und der zur Lésung notwendigen Laufzeit besteht [l Eine solche Lé-
sung ist u. a. im Zusammenhang mit einer Modellierung der Maschinen als
Turing-Maschinen interessant, da eine Turing-Maschine immer um einen
konstanten Faktor beschleunigt werden kann, und somit ein strengerer
Begriff nicht erfiillbar sein kann. Aber auch dieser Begriff verlangt bei
formaler Definition noch eine genaue Spezifikation des zugrundeliegenden
Maschinenmodells.

Etwas mit den obigen zwei Varianten Vergleichbares wird man vermutlich
fiir praktische Anwendungen haben wollen, da man i. a. mehr oder minder
konkrete Aussagen dariiber treffen kénnen will, wie lange ein Angreifer
mindestens braucht, um die TL-Puzzles zu 16sen (davon kann z.B. die
maximale Wartezeit in einem Protokoll abhéngen). Dariiber hinaus wird
man noch zusétzliche Forderungen stellen, beispielsweise dafi das Losen
des Puzzles nicht parallelisierbar ist, da man dann bessere Aussagen iiber
die schnellste existierende Hardware treffen kann. Solche Anforderungen
sind beispielsweise bei dem TL-Puzzle von [RSW36| beriicksichtigt.

Im Gegensatz dazu ist es fiir die Konstruktion unserer Gegenbeispiele
ausreichend, dafl der vom Verifier eingestellte Schwierigkeitsgrad s und die
notwendige Laufzeit ¢ des Provers nur in sehr schwacher Weise gekoppelt
sind. So ist es ausreichend, dal sowohl s in ¢ polynomial ist, als auch ¢
in s. Dies ist fiir praktische Anwendungen zwar ungeeignet, ergibt aber
eine sehr schwache und vom Maschinenmodell weitgehend unabhéngige
Definition.

e Einen weiteren subtilen Unterschied zwischen verschiedenen Interpretatio-
nen der Idee des TL-Puzzles illustrieren wir zunéchst durch ein Beispiel.
Es sei ein TL-Puzzle der folgenden Natur gegeben: Das Puzzle des Schwie-
rigkeitsgrads s ist durch ein Pradikat P gegeben, welches die Eigenschaft
hat, daf§ % aller Belegungen von P erfiillend sind. Eine Lésung des Puzzles
ist eine erfiillende Belegung von P. Wir nehmen an, die beste Moglichkeit,
das Puzzle zu 16sen, ist, zufillige Belegungen zu testen. Weiterhin dauere
das Testen einer Belegung 1 usec.

“Man mag noch einen logarithmischen oder polylogarithmischen Faktor zulassen, da viele
natiirliche Maschinenmodelle (insbesondere verschiedene Typen von RAM-Maschinen)
bis auf einen logarithmischen Faktor in der Laufzeit d4quivalent sind, vgl. [wFEB9I0].
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Abbildung 5.2.: Die Erfolgswahrscheinlichkeit beim Loésen eines Time-lock puzzles in
Abhéngigkeit der investierten Zeit: (a) bei einem schlechten TL-Puzzle und (b) bei
einem guten TL-Puzzle.

Auf den ersten Blick handelt es sich hierbei um ein TL-Puzzle, das nichts
zu wiinschen 148t (abgesehen davon, dafl der Lésungsalgorithmus sehr gut
parallelisierbar ist).

Nun wird dieses TL-Puzzle in einem Protokoll verwendet: Zum Zeitpunkt
0 sec wird ein TL-Puzzle des Schwierigkeitsgrads s := 2-10° gestellt. Zum
Zeitpunkt 1 sec wird ein weiterer Protokollschritt durchgefiihrt, dessen Si-
cherheit darauf basiert, dal das TL-Puzzle zu diesem Zeitpunkt noch nicht
gelost wurde. Zwar garantiert uns das TL-Puzzle, dal man im Schnitt
s usec = 2 sec braucht, um ein Puzzle der Schwierigkeit s zu 16sen, doch
auch in 1 sec findet man mit Wahrscheinlichkeit etwa 0,39 eine Lt')sungﬁ
Man erkennt leicht, da auch mit anderen Parametern dieses TL-Puzzle
in diesem Zusammenhang nicht verwendbar ist. Entweder s ist polynomi-
al, und dann ist die Wahrscheinlichkeit, das Puzzle nach 1 sec zu losen,
nicht vernachléssigbar, oder s ist nicht mehr polynomiell, und damit das
TL-Puzzle fiir keine polynomielle Maschine mehr lgsbar.

Der Grund fiir dieses Problem liegt darin, daf3 die Wahrscheinlichkeit, das
Puzzle zu losen, relativ gleichméfiig mit dem investierten Aufwand an-
steigt (Abbildung BZal), und daB selbst fiir geringen Aufwand bereits ei-

81— (1-1/(2-10%)'° ~ 0,39.
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ne kleine, aber nicht vernachlédssigbare Erfolgswahrscheinlichkeit auftritt.
Wir wollen aber, dafl unterhalb einer gewissen Aufwandsschranke die Er-
folgswahrscheinlichkeit vernachléssigbar ist, wohingegen sie ab einem ge-
wissen Aufwand iiberwiltigend wird, die Erfolgswahrscheinlichkeit muf3
also mehr oder weniger sprunghaft ansteigen. Ein Beispiel fiir einen geeig-
neten Zusammenhang zwischen Zeit und Erfolgswahrscheinlichkeit zeigt
Abbildung E20

Wir werden im folgenden nur TL-Puzzles mit einem solchen sprunghaften
Anstieg betrachten. Allerdings ist die andere Variante auch nicht ohne
Relevanz, so existieren beispielsweise Vorschlige zur Spam-Vermeidung
(z.B. [BacO2al, [DNWOA]), die auf sog. Proofs of work basieren, welche
im wesentlichen TL-Puzzles mit einer Erfolgskurve wie in Abbildung BE2Zal
sind.

Zusammenfassend verlangen wir also von einem TL-Puzzle in etwa folgendes:
Der Verifier ist eine interaktive Maschine, die in polynomieller Zeit lduft (im
Sicherheitsparameter, aber nicht im Schwierigkeitsgrad). Das Puzzle soll ein-
fach sein in folgendem Sinne: Ist der Schwierigkeitsgrad s durch ein Polynom
beschrankt, so gibt es eine polynomiell-beschrankte Maschine, die mit tiberwélti-
gender Wahrscheinlichkeit den Verifier zum Akzeptieren (zur Ausgabe 1) bringt.
Andererseits soll das Puzzle auch in folgendem Sinne schwierig sein: Fiir jede
polynomiell-beschrinkte Maschine M existiert ein Polynom p, so dafl M fiir
Schwierigkeitsgrade s > p nur mit vernachlissigbarer Wahrscheinlichkeit den
Verifier dazu bringt, zu akzeptieren.

Dies fixieren wir formal wie folgt:

Definition 5.3 (Time-lock puzzle)
Ein Time-lock puzzle besteht aus einer polynomiell-beschrinkten interak-
tiven Turing-Maschine (PITM)H V, dem Verifier, der die folgenden zwei
Eigenschaften erfiillt:
e Finfachheit. Fir jedes Polynom p existiert eine PITM C, so daf}
in P((C(1"* 1% s)) =1
,min P((C(1%,5),V(1%,9)) = 1)
iiberwiltigend in k ist (wie nennen s den Schwierigkeitsgrad und k&
den Sicherheitsparameter des TL-Puzzles).
o Schwierigkeit. Fiir jede PITM B existiert ein Polynom p, so dafl
sup P((B(1%,5,2),V(1%,5)) =1)
s>p(k)
zeL*

(Fortsetzung nichste Seite)

152



5.4. Trennung mit Time-lock puzzles

(Fortsetzung)

vernachldssigbar in k ist.

In den Grundziigen wurde diese Definition bereits oben erldutert. Erwéhnens-
wert ist lediglich die Tatsache, daf§ die Maschine B in der Schwierigkeitsbedin-
gung noch einen Auxiliary input z polynomieller Linge erhélt. Dies hat zwei
Griinde: Zum einen brauchen wir einen Begriff, der selbst in Présenz eines
Auxiliary inputs sicher ist, wenn wir die TL-Puzzles zum Trennen von kom-
plexitatstheoretischer spezieller und allgemeiner Sicherheit mit Auxiliary input
verwenden wollen. Zum anderen aber ist der Begriff des TL-Puzzles ohne Auxi-
liary inputﬂ unabhéngig von unserem Anwendungszweck schon fiir sich proble-
matisch, wie folgendes Beispiel zeigen soll: Man stelle sich vor, eine Maschine
A wolle einer Maschine V beweisen, wie méchtig sie ist. Dazu wiahlt A einen
Schwierigkeitsgrad s und 16st dann das von V gestellte TL-Puzzle mit Schwie-
rigkeitsgrad s. Ein Definition von TL-Puzzles ohne Auxiliary input gibt uns nun
keine Sicherheitsgarantien: Die Maschine A kénnte s und eine Hilfsinformation z
gemeinsam konstruieren, so daf§ z beim Losen von TL-Puzzles der Schwierigkeit
s (und nur dieser Schwierigkeit) hilft. Wenn ein solches z nur gemeinsam mit s
effizient konstruiert werden kann, nicht aber fiir vorgegebenes s, so widerspricht
dies nicht der Definition von TL-Puzzles ohne Auxiliary input. Definition
hingegen garantiert, dafl eine solche Hilfsinformation nicht helfen kann.

Nachdem wir nun die Definition von Time-lock puzzles prisentiert haben,
sind wir in der Lage, das trennende Beispiel fiir komplexitétstheoretische spe-
zielle und allgemeine Sicherheit zu présentieren. Wir verschieben dies aber auf
Abschnitt BZ3] und stellen zuniichst einige Konstruktionen fiir TL-Puzzles vor,
um dem Leser die Moglichkeit zu geben, einen Eindruck zu erlangen, wie rea-
listisch die Existenz von TL-Puzzles ist. Diese Abschnitte sind aber nicht fir
das weitere Verstdndnis notig, der geneigte Leser kann direkt zu Abschnitt
springen, falls er bereit ist, die Existenz von TL-Puzzles als Annahme zu akzep-
tieren.

5.4.2. Konstruktion von Time-lock puzzles

Im folgenden werden wir einige Kandidaten fiir Time-lock puzzles diskutie-
ren. Zunédchst (Abschnitt BZ2T]) prisentieren wir ein TL-Puzzle, welches in
[RSW36| vorgestellt wurde. In Abschnitt BZZA zeigen wir, wie man im Random-
Oracle-Modell beweisbare TL-Puzzles konstruiert. Und in Abschnitt ge-

9Man erinnere sich, da bei uns eine PITM in der Linge ihres ersten Arguments (hier
immer k) polynomiell-beschrénkte Laufzeit hat.
1O0Wie Definition BZ3 nur erhélt B das Argument z nicht.
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ben wir einige Techniken an, die es ermoglichen, TL-Puzzles zu konstruieren,
bei denen die Losung die iterierte Anwendung einer vorgegebenen Funktion auf
einer festen Eingabe ist.

5.4.2.1. Das Time-lock puzzle nach Rivest, Shamir, Wagner

Eine der Herausforderungen bei der Konstruktion von TL-Puzzles ist, dal nicht
nur der Aufwand, das Puzzle zu losen, mit dem Schwierigkeitsgrad zunehmen
muf, sondern daf trotzdem der Verifier weiterhin effizient die Losung des Puzz-
les iiberpriifen kénnen mufl. [RSW96] zeigen eine Mdoglichkeit, wie man dieses
Problem auf elegante Weise 16sen kann. Das dort vorgestellte TL-Puzzle bezeich-
nen wir im folgenden als das RSW-Puzzle.

Der Verifier des RSW-Puzzles geht wie folgt vor: Es bezeichne s < 2% den
gewiinschten Schwierigkeitsgrad. Zunéchst wird ein zufilliger Blum-IntegeE
n = pq der Lange k gewadhlt und an den Prover geschickt. Eine Losung des
RSW-Puzzles ist nun die Zahl 22" mod n.

Offensichtlich ist es moglich durch s-faches Quadrieren modulo n die Losung
des RSW-Puzzles in s Iterationen zu finden. Das Puzzle erfiillt also die Ein-
fachheitsbedingung. Andererseits ist keine schnellere Methode bekannt, um die
Losung zu finden. Somit scheint auch die Schwierigkeitsbedingung erfiillt zu
sein.

Allerdings ist es auf den ersten Blick nicht ersichtlich, wie der Verifier die
Losung des Puzzles in polynomieller Zeit iiberpriifen soll. Hier aber nutzen wir
die Tatsache, daf3 die Faktorisierung von n bekannt ist. Es ist

22" = 92" modv(n) 1 p,

wobei ¢ die Eulersche-Phi-Funktion bezeichne. Unter Kenntnis der Faktori-
sierung von n kann man p(n) = (p — 1)(¢ — 1) berechnen, und somit auch
s' 1= 2° mod ¢(n). Da aber p(n) < n < 2*, hat s’ héchstens die Linge k, so daf
2* mod n in polynomieller Zeit in k berechenbar ist. Somit kann der Verifier
nicht nur die Lésung iiberpriifen, sondern sie sogar selbst angeben, was es z. B.
erlauben kann, die Losung zur Verschliisselung von Daten zu verwenden, die
vom Empfénger erst nach einer gewissen Zeit gelesen werden diirfen (eine Art

Zeitkapsel) [

HEin Blum-Integer ist das Produkt aus zwei Primzahlen p und ¢ mit p = ¢ = 3 mod 4.

12 Allerdings folgt aus der Annahme, da das RSW-Puzzle ein TL-Puzzle nach Definition 3
ist, nicht notwendigerweise, daf} eine derart konstruierte Zeitkapsel auch sicher ist. Im
sog. Random-Oracle-Modell jedoch kann man eine solche Zeitkapsel leicht beweisbar aus
dem RSW-Puzzle konstruieren (unter der Annahme, daf§ das RSW-Puzzle ein TL-Puzzle
ist), indem man die Losung des TL-Puzzles als Eingabe des Random-Oracles nimmt, und
die resultierende Ausgabe als Schliissel verwendet, um die Daten zu verschliisseln.
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5.4. Trennung mit Time-lock puzzles

Weitere Anwendungen des RSW-Puzzles werden in [RSW96| diskutiert. Das
Hauptproblem des RSW-Puzzles ist, daf} es auf einer sehr speziellen Komplexi-
tatsannahme basiert (die Komplexitidtsannahme ist gerade, dafl das RSW-Puzzle
ein TL-Puzzle ist), und nicht bekannt ist, in welcher Beziehung diese Komple-
xitdtsannahme zu anderen, gebrauchlicheren oder schwécheren Komplexitétsan-
nahmen steht.

5.4.2.2. Im Random-Oracle-Modell

FEine beliebte Heuristik in der Kryptographie ist die Random-Oracle-Heuristik.
Hier wird zunichst angenommen, daf alle Parteien (einschlielich des/der An-
greifer) Zugriff auf ein gemeinsames sog. Random-Oracle haben. Dieses Ora-
kel stellt eine gleichverteilt zufillig gezogene Funktion O : {0,1}* — {0,1}*
dar. Viele Protokolle, die ein solches Random-Oracle benutzen, lassen sich ohne
Benutzung von Komplexitdtsannahmen als sicher beweisen, unter Benutzung
der Tatsache, daf3 eine polynomiell-beschrankte Maschine nur polynomiell viele
Zugriffe auf das Orakel durchfithren kann. Andere Protokolle benétigen wei-
terhin Komplexitdtsannahmen, sind aber wesentlich einfacher zu beweisen als
vergleichbare Protokolle ohne Random-Oracle. In manchen Fillen sind sogar
keine oder keine effizienten beweisbar sicheren Protokolle ohne Benutzung des
Random-Oracles bekannt. Hat man nun ein Protokoll im Random-Oracle gefun-
den, ist dies zwar vielleicht beweisbar sicher, aber fiir sich stehend erst einmal
nutzlos, da in der Realitdt keine Random-Oracles zur Verfiigung stehen. Die
Random-Oracle-Heuristik besagt nun, daf}; wenn man ein im Random-Oracle-
Modell sicheres Protokoll nimmt, und jeden Aufruf des Random-Oracles durch
die Auswertung einer hinreichend komplexen und strukturlosen Funktion er-
setzt (ein typischer Kandidat wére z. B. die SHA-Funktionenfamilie [SHS0Z]),
das resultierende Protokoll auch sicher ist. (Die dem zugrundeliegende Idee ist
die, daB eine hinreichend undurchschaubare Funktion keinen Angriff zuléflt, der
nicht auch bei einer zufiilligen Funktion méglich wére.)

Leider wurde die Random-Oracle-Heuristik als falsch bewiesen: In [CGH9§|
wurde gezeigt, daff im Random-Oracle-Modell sichere asymmetrische Verschliis-
selungs- und Signaturverfahren existieren, die bei jeder Instantiierung des Ran-
dom-Oracles durch eine konkrete Funktion (oder eine parametrisierte Funktio-
nenschar) unsicher werden. Die entsprechenden Gegenbeispiele sind jedoch sehr
konstruiert, daher wird oft angenommen, dafl fiir ,natiirliche” Protokolle die
Heuristik weiterhin gilt. Die Random-Oracle-Heuristik erfreut sich daher wei-
terhin grofler Beliebtheit, so ist z. B. das in der Praxis weit verbreitete und im
PKCS #1-Standard [PKC02] fixierte asymmetrische Verschliisselungsverfahren
RSA-OAEP nur im Random-Oracle-Modell bewiesen [BRIS, [FOPS04].

Im Lichte der Random-Oracle-Heuristik stellen wir nun ein TL-Puzzle vor,
welches wir @m Random-Oracle-Modell als sicher beweisen. Wir sehen darin kei-
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nen Beweis, aber ein starkes Indiz, daf§ mittels geeigneter Instantiierungen des
Random-Oracles TL-Puzzles ohne Random-Oracle konstruiert werden kénnen.

Um ein TL-Puzzle des Schwierigkeitsgrads s zu erstellen, wihlt der Veri-
fier zufillige, unabhingige Zahlen y1,...,yx € {0,...,s — 1}. Diese sendet
der Verifier an den Prover. Eine giiltige Losung des TL-Puzzles sind Werte
z1,. .., xp €{0,...,28% — 1} mit O(i||z;) = y; mod s fiir alle i. Hierbei werden
i und z; als £-Bit-Strings aufgefat, i||z; bezeichne die Konkatenation von ¢ und
x;, und die Ausgabe des Random-Oracles fassen wir als Zahl in {0,...,2F — 1}
auf.

Die Einfachheitsbedingung ist fiir dieses TL-Puzzle gegeben: Ein zufilliges x;
erfiillt mit Wahrscheinlichkeit ungefahr % die Bedingung O(i||z;) = y; mod s, so
dafl man £ solche z; mit iiberwaltigender Wahrscheinlichkeit findet, wenn man
O an O(k?s) zufilligen Stellen auswertet. ©(k*s) ist polynomiell-beschrinkt,
wenn s dies ist.

Auch die Hartebedingung ist nicht schwierig zu zeigen: Es sei eine polynomiell-
beschrankte ITM B gegeben, die versucht, das Puzzle zu l6sen. Da B nur ei-
ne polynomiell-beschrinkte Anzahl von Orakelzugriffen durchfiihrt, kénnen wir
o.B.d. A. annehmen, daf} ein Polynom q existiert, so daf3 folgendes gilt: (i) B gibt
immer eine potentielle Lésung der Form (z1,...,x,) aus, fiir die gilt, dafl B die
Orakelaufrufe O(1||z1), ..., O(k||zx) durchgefiihrt hat (ansonsten veréndern wir
B einfach dahingehend, daf es vor der Ausgabe von (x1,...,Zy) zusitzlich diese
Orakelaufrufe ausfiihrt), (ii) keine Orakelanfrage wird mehr als einmal durch-
gefiihrt (denn B kann sich die Antworten merken), (iii) fiir jedes ¢ = 1,...,k
ruft B das Orakel O genau g(k)-mal mit einer Eingabe der Form ¢||z auf (an-
dernfalls lassen wir B noch zusitzliche Aufrufe durchfithren). Es sei nun fiir
den Sicherheitsparameter k der Schwierigkeitsgrad s > 2¢(k). Die Wahrschein-
lichkeit, dafl B eine vom Verifier akzeptierte Losung ausgibt, ist beschrankt
durch die Wahrscheinlichkeit, da8 B fiir jedes ¢ einen Orakelaufruf O(i||z) mit
O(il|z) = y; mod s durchfiihrt. Da alle Antworten des Orakels stochastisch un-
abhéngig sind, gilt fiir festes ¢, dafl die Wahrscheinlichkeit, dafl B einen solchen
Orakelaufruf fiir dieses ¢ durchfiihrt, durch @ < % beschrinkt ist (denn B
fithrt g(k) solche Aufrufe durch, und jeder hat eine Erfolgswahrscheinlichkeit
von %) Damit ist die Wahrscheinlichkeit, da3 B fiir jedes ¢ = 1,...,k erfolg-
reich ist, durch (3)* beschrinkt (da der Erfolg fiir verschiedene i stochastisch
unabhiingig ist). Damit ist auch die Wahrscheinlichkeit fiir eine korrekte Lésung
durch (%)k beschrinkt und die Hirtebedingung gezeigt.

Im Random-Oracle-Modell gibt es also Time-lock puzzles, somit ist es, wenn
man die Random-Oracle-Heuristik akzeptiert, sehr wahrscheinlich, dafl es auch
auerhalb des Random-Oracle-Modells TL-Puzzles gibt.

Dieses TL-Puzzle hat die Eigenschaft, dafl Aulenstehende (die nur s und die
iibertragenen Nachrichten erfahren) ebenfalls iiberpriifen kénnen, ob das Puzzle
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korrekt gelost ist (denn der Verifier selbst benutzt zur Uberpriifung nur diese
offentlich verfiigbaren Informationen).

Im Gegensatz zum TL-Puzzle von Rivest, Shamir und Wagner (vergleiche Ab-
schnitt BZ2ZT]) ist es dem Verifier nicht moglich, die Lésung des Puzzles vor-
herzusagen, was man wiederum brauchen wiirde, wollte man z. B. Zeitkapseln
realisieren. Um zu zeigen, daf} dies kein prinzipielles Manko des Random-Oracle-
Ansatzes ist, geben wir noch (ohne Beweis) eine andere Konstruktion an, die
die Eigenschaft hat, dal der Verifier die Losung des TL-Puzzles bereits beim Er-
stellen des Puzzles lernt: Der Verifier wihlt zufiillige Zahlen r; € {0, ..., 2k _ 1},
z; €{0,...,s —1} fir i = 1,...,k und setzt y; := O(r; + 2; mod 2¥). An den
Prover wird r1,y1, ..., 7k, yr geschickt, und eine giiltige Losung fiir das Puzzle
sind Z1,...,% € {0,...,s — 1} mit y; = O(r; + & mod 2¥). Die Einfachheits-
und die Schwierigkeitsbedingung lassen sich &hnlich wie oben zeigen. Und mit
iiberwiltigender Wahrscheinlichkeit sind die Lésungen x1, ..., zk, die der Veri-
fier kennt, eindeutig (vorausgesetzt, s ist subexponentiell).

Die beiden eben vorgestellten TL-Puzzles beruhten auf der gleichen Technik:
Man beginnt mit einem Puzzle, bei dem die erwartete Laufzeit, die nttig ist,
um das Puzzle zu lésen, hinreichend gro8 ist. (Im Falle des ersten TL-Puzzles
war dies z.B. die Aufgabe, zu gegebenem y ein Urbild = zu finden, so dafl
O(z) = ymod s.) Dies ist natiirlich noch kein TL-Puzzle im Sinne von De-
finition B3l da dies nicht ausschlie8t, dafl auch bei kurzer Laufzeit mit nicht
vernachldssigbarer Wahrscheinlichkeit eine Lésung gefunden wird (vgl. die Dis-
kussion am Anfang von Abschnitt B2l und Abbildung BE2). Von diesem Puzzle
haben wir k£ unabhingige Instanzen erstellt, und vom Prover verlangt, dafl er
alle k Instanzen korrekt 16st. Dann haben wir ausgenutzt, dal wenn wir k£ unab-
héingige Wartezeiten haben (die Laufzeiten fiir die einzelnen Instanzen), deren
Summe sich mit hoher Wahrscheinlichkeit nahe an der Summe der Erwartungs-
werte aufhilt. Dieses Verfahren scheint relativ unabhéngig davon zu sein, wie
das zugrundeliegende Puzzle aussieht, und es dringt sich die Vermutung auf,
dafl dieses Verfahren eine allgemeingiiltige Transformation liefern kénnte. Ge-
nauer, es sei ein Puzzle gegeben, welches die folgenden Eigenschaften hat (wir
beschriinken uns auf eine grobe Skizze der Eigenschaften):

e Das Puzzle ist effizient stell- und iiberpriifbar.

e Um das Puzzle zu l6sen, braucht man eine erwartete Laufzeit in der Gro-
Benordnung von s.

e Das Puzzle ist nicht amortisierbar: Um n unabhéngige Puzzles zu 16sen,
benétigt man eine erwartete Laufzeit in der GréBenordnung von n - s.
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(Diese Eigenschaften wurden in [DN93| unter dem Namen Pricing function zur
Spamvermeidung vorgeschlagen.) Man kann nun vermuten, dafl aus einem Ver-
fahren, welches diese Eigenschaften erfiillt, durch Parallelisierung ein TL-Puzzle
wird. Dies kénnen wir aber bereits durch folgendes einfaches Beispiel widerle-
gen (wobei wir den Beweis des Gegenbeispiels nur grob andeuten): Ein Puzz-
le mit dem Schwierigkeitsgrad s sei gegeben durch einen k-Bit-String ¢. Fi-
ne akzeptierte Losung ist ein Tupel (my,...,m;,t) mit t,m; € {0,1}%, 1 > 1,
ge{m,...,m} und O(mi]|...|mu|t) = 0 mod Is[F] Man sieht leicht ein, daf
die erwartete Laufzeit, um eine Losung zu finden, in O(s) liegt. Weiterhin 148t
sich einsehen, dafl dieses Puzzle nicht amortisierbar ist. Selbst wenn man z. B. n
Puzzles zugleich zu lésen versucht, indem ein ¢ mit O(q1|| ... ||gn||t) = 0 mod ns
gesucht wird, braucht man ©(ns) Schritte [

Sind jedoch k Puzzles qi, ..., qx mit dem gleichen Schwierigkeitsgrad s gege-
ben, so gilt fiir zufélliges ¢ mit Wahrscheinlichkeit -, daB O(q]|. .. [|qx[/t) =
0 mod ks ist. Dann ist (g1, ..., gk, t) eine Losung fiir jedes der k Puzzles. Somit
kann man alle Puzzles zusammen mit nicht vernachldssigbarer Wahrscheinlich-
keit 16sen, die Parallelisierung dieses — zugegebenermaflen nicht sehr natiirli-
chen — Puzzles ist also kein TL-Puzzle.

5.4.2.3. Mit schwer iterierbaren Funktionen

In den vorangegangenen Abschnitten haben wir die Konstruktion von Time-
lock puzzles unter Benutzung (a) einer speziellen RSA-Komplexitidtsannahme
und (b) der Random-Oracle-Heuristik betrachtet. Nun wollen wir untersuchen,
inwiefern wir die Existenz von TL-Puzzles auf allgemeine kryptographische An-
nahmen reduzieren kénnen.

Dazu betrachten wir zunichst nochmal die Eigenschaften, die ein TL-Puzzle
haben soll (vgl. die Diskussion zu Beginn von Abschnitt BEZTl). Hier fillt uns
auf, dafl zwei wesentliche Aspekte ein TL-Puzzle ausmachen: Zunéchst einmal
verlangen wir, dafl die Laufzeit, die bendtigt wird, um das TL-Puzzle zu 16sen,
in einem hinreichend engen Zusammenhang mit dem Schwierigkeitsgrad des
Puzzles steht. Und zum anderen erwarten wir, dafl die Losung durch den Verifier
auch effizient iiberpriift werden kann. Obwohl die erste Eigenschaft die ist, die
ein TL-Puzzle erst ausmacht, ist es oft die zweite, die die Suche nach einem
TL-Puzzle erschwert. So scheint es nicht unrealistisch, daf3 viele Funktionen g
die Eigenschaft haben, dafl ¢g°(x) nicht in weniger als s Schritten zu berechnen
ist. Doch nur in wenigen Féllen ist es moglich, z. B. einen zahlentheoretischen

¥ Hier verwenden wir ein Random-Oracle, bei dem der Urbildbereich Strings beliebiger Lin-
ge enthilt. Das Beispiel 148t sich aber leicht in eines umwandeln, bei dem der Urbildbe-
reich aus k-Bit-Strings besteht.

MEin genauer Beweis kann sich natiirlich nicht auf diesen Spezialfall zuriickziehen, sondern
mufl auch ,,Mischstrategien“ beriicksichtigen, bei denen mehrere, aber nicht alle Puzzles
gleichzeitig bearbeitet werden.
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Trick wie beim TL-Puzzle von Rivest, Shamir und Wagner (Abschnitt EZZ2T])
zu finden, der es dem Verifier ermdoglicht, ¢°(z) selbst wesentlich schneller zu
berechnen.

Aus diesem Grunde ist es wiinschenswert, die beiden Eigenschaften getrennt
betrachten zu koénnen. Dies ist tatsdchlich moglich, und wir werden im folgen-
den eine allgemeine Konstruktion vorstellen, um die Uberpriifbarkeit durch den
Verifier ,nachtréglich* hinzuzufiigen. Dazu miissen wir zundchst definieren, was
wir uns unter einem ,, TL-Puzzle ohne effiziente Uberpriifbarkeit* vorstellen. An-
statt zu versuchen, die Definition B3] in voller Allgemeinheit nachzuvollziehen,
beschrianken wir uns auf eine speziellere Definition, die im wesentlichen einem
,michtinteraktivem TL-Puzzle ohne effiziente Uberpriifbarkeit mit eindeutiger
Lésung® entspricht: die hdrteregulierbaren Funktionen.

Definition 5.4 (Hirteregulierbare Funktionen)
Eine Funktion f : N x ¥* — ¥* zusammen mit einem probabilistischen po-
lynomiellen Algorithmus G (dem Instanzgenerator) heif3t hérteregulierbar,
wenn folgendes gilt:
e Lingenbeschrinkung. Es existiert ein Polynom p, so daf fiir alle s €
N,q € X" gilt: |£(s,q)| < p(log s+ |q))
e Finfachheit. Es gibt einen probabilistischen Algorithmus C, so daf
gilt:
. k k
inf P(g =G, 9): C(17,5,9) = f(5,9))

ist iiberwiltigend in k. Weiterhin soll die Laufzeit von C' polynomiell
in s und k beschriinkt sein[9

e Schwierigkeit. Fiir jeden (in k) polynomiell-beschrinkten probabilisti-
schen Algorithmus B existiert ein Polynom p, so daf}

k k
sup P(g« G(1",5): B(1%,5,9,2) = f(s,9))
s>p(k)
zex*
vernachléssigbar in k ist.
Wir nennen eine hérteregulierbare Funktion f deterministisch, wenn der
Algorithmus C' aus der Einfachheitsbedingung deterministisch ist.

Die Annahme, dafl hirteregulierbare Funktionen existieren ist nun vermutlich
wesentlich einfacher zu akzeptieren als die, dal TL-Puzzles existieren. Im folgen-

15 Andernfalls kénnte der Verifier die Antwort nicht einmal lesen. Hérteregulierbare Funktio-
nen ohne Liangenbeschrinkung existieren trivialerweise: f(s, ¢q) := 1° ist deterministisch
hirteregulierbar. In der Tat beruht das trennende Beispiel aus Abschnitt B3 gerade auf
dieser Tatsache.

16 Also insbesondere polynomiell in s und nicht in der Linge von s.
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den werden wir zunéchst zeigen, dal man aus einer hérteregulierbaren Funktion
unter Benutzung schwacher kryptographischer Annahmen ein TL-Puzzle kon-
struieren kann.

Bevor wir unsere Konstruktion vorstellen kénnen, miissen wir erst einmal das
Konzept der Universal arguments [BGOZ] einfithren. Vereinfacht gesagt handelt
es sich bei Universal arguments um ein interaktives Beweissystem, mit dem man
die Wahrheit einer Aussage = zeigen kann, und das zusétzlich die folgende Fi-
genschaft hat: Selbst wenn das Uberpriifen der Aussage = durch den Prover sehr
aufwendig ist, so ist doch der Aufwand des Verifiers, um den Beweis zu iiber-
priifen, gering. Wir werden dies zur Konstruktion von TL-Puzzles ausnutzen,
indem wir den Prover a := f(s, ) berechnen lassen, und ihn danach ein Univer-
sal argument ausgeben lassen, dafl in der Tat a = f(s, ¢) gilt, um so den Verifier
davon zu iiberzeugen, dafl der Prover tatséchlich den verlangten Rechenaufwand
betrieben hat. Die Definition eines Universal arguments (nach [BG02)) ist die
folgende:

Definition 5.5 (Universal argument)

Es sei Ry die wie folgt definierte Relation: Fiir eine deterministische Tu-
ringmaschine M, ein ¢ € N und z,w € X*, sei (M, z,t)Ry w genau dann,
wenn M die Eingabe (x,w) nach héchstens ¢ Schritten akzeptiert. Es sei
Ly = {(M,z,t) : Jw € ¥* mit (M, z,t)Ry w} die zu Ry gehorige Spra-
che[[] Wir betrachten Ly, unter Benutzung einer geeigneten Kodierung als
Teilmenge von X*. Es bezeichne Tas(z,w) die Anzahl der Schritte, die M
bei Eingabe z, w lauft.

Ein Universal argument besteht aus zwei interaktiven Turing-Maschinen
(ITM), dem Verifier ¥ und dem Prover P. Diese haben die folgenden Ei-
genschaften:

o [ffiziente Verifikation. Es existiert ein Polynom p, so dal V bei Einga-
be (M, z,t) maximal p(|(M,z,t)|) Schritte lauft. (Man beachte, daf
[(M,z,t)| € O(|M]| + |z| + logt).)

e Relativ-effiziente Vollstindigkeit. Fiir (M, x,t) Ry w ist

P(<P(M,x,t,w),V(M,x,t)> - 1) ~ 1

AuBlerdem existiert ein Polynom p, so dafl die Laufzeit von P bei
Eingabe (M, x,t,w) hochstens p(Ta(z, w)) ist.

o Computational soundness. Es existiert eine vernachlissigbare Funkti-
on u, so dafl fiir jeden polynomiell-beschrénkten nichtuniformen pro-

(Fortsetzung nichste Seite)
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(Fortsetzung)
babilistischen Algorithmus P und jedes (M, z,t) ¢ Ly gilt:
P(<73(M,x,t),V(M,x,t)> = 1) < u(n).

Dabei ist P in |(M, x,t)| polynomiell-beschrinkt. (Und nicht etwa in
|M| oder t.)
e Schwache Proof-of-Knowledge-FEigenschaft. Siehe [H(}()ZJE

Detailliertere Erklédrungen und Motivationen der verschiedenen Eigenschaften
der Universal arguments finden sich in [BG0?]. Dort wird auch der folgende
Satz gezeigt:

Satz 5.6 (Existenz von Universal arguments)
Wenn eine kollisionsresistente Familie von Hashfunktionen existiert, dann
existieren auch Universal arguments.

Wir kénnen nun zum ersten Ergebnis dieses Abschnittes iibergehen:

Satz 5.7 (Time-lock puzzles aus hirteregulierbaren Funktionen)
Wenn eine kollisionsresistente Familie von Hashfunktionen und determini-
stische hérteregulierbare Funktionen existieren, dann existieren auch Time-
lock puzzles.

Beweis: Es sei f eine deterministische harteregulierbare Funktion mit zugehori-
gem Instanzgenerator GG. Weiter seien Punipy und Vuniw Prover und Verifier eines
Universal arguments (letzteres existiert nach Satz B0).

Wir konstruieren nun ein TL-Puzzle wie folgt (wir geben gleichzeitig den
Verifier V77, und den zugehérigen Prover C'rr an):

"Die Relation Ry und die Sprache Ly sind auf diese Weise formuliert, weil sich alle ande-
ren Sprachen L, die wir im Zusammenhang mit Universal arguments betrachten, leicht
auf Ly reduzieren lassen: Es sei M die Turing-Maschine, die entscheidet, ob x € L
ist (evtl. unter Zuhilfenahme einer nichtdeterministischen Eingabe w), und ¢ eine (z.B.
exponentielle) obere Schranke fiir die Laufzeit von M bei Eingabe (z,w). Fiir eine wei-
tergehende Motivation dieser Sprache siche [BG02).

18Da wir diese Eigenschaft nicht verwenden, ersparen wir dem Leser die Definition dieser
recht komplizierten Eigenschaft.
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5. Laufzeittrennungen und Time-lock puzzles

e Es bezeichne k den Sicherheitsparameter und s den Schwierigkeitsgrad
des TL-Puzzles. Die ITM Vr, und C7, werden mit den Eingabe (lk,s)
aufgerufen. Wenn s > 2%, so terminieren Vry, und C'ry, sofort.

e In der ersten Aktivierung wihlt der Verifier eine Instanz ¢ fiir die hirte-
regulierbare Funktion f (d.h. Vrr wihlt ¢ «— G(1¥,s)) und sendet ¢ an
Crr.

e C'rr berechnet a := f(s,q) (dieser Schritt bewirkt, dafl das TL-Puzzle
nicht zu einfach ist). Dazu verwendet C'rr, den deterministischen Algorith-
mus Cy aus Einfachheitsbedingung von Definition B4l (dort C' genannt)
mit Argumenten (1*, s, q). Dann sendet C'rr, das Ergebnis a an Vrr.

e Wenn a ldnger als die durch die Léngenbeschrinkung von f garantierte
polynomielle Schranke ist, bricht V ab.

e (' beweist V7 mittels des Universal arguments, dafl in der Tat a =
f(s,q) gilt. Im Detail geschieht folgendes:

Es sei M die Turingmaschine, die bei Eingabe ((k, s, a, ¢),w) die Turing-
maschine Cf(lk, s,q) simuliert, und akzeptiert, wenn Cy den Wert a zu-
riickgibt.

Der Verifier V71, des TL-Puzzles fithrt dann den Verifier Vi, des Univer-
sal arguments mit den Eingaben (M, (k, s, a,q),2") aus. Der Prover Cry,
des TL-Puzzles fithrt den Prover Puniy des Universal arguments mit den
Eingaben (M, (k, s, a,q), 2", ) aus.

Zunichst wollen wir einsehen, dal Vrr, polynomiell-beschrankt ist. Nach De-
finition B4 ist der Instanzgenerator G polynomiell-beschrinkt, so dafl die Wahl
von ¢ nur polynomiell-beschrénkte Zeit in Anspruch nimmt. Weiterhin ist auch
(M, (k,s,a,q),2¥)] € O(|M| + |(k, s,a,q)| + k) polynomiell-beschriinkt, so daB
auch das Ausfithren von Vyni, nur polynomiell-beschrinkte Zeit in Anspruch
nimmt (wegen der Bedingung der effizienten Verifikation in Definition BJ). So-
mit ist V7, in der Tat polynomiell-beschrankt.

Es bleiben die Einfachheit und die Schwierigkeit des TL-Puzzles zu beweisen.
Wir beginnen mit der Einfachheit. Um diese zu zeigen, geniigt es zu zeigen,
daB (i) fiir in k polynomiell-beschrinktes s die Laufzeit von C'rr(1*, s) ebenfalls
in k polynomiell-beschriankt ist, und (ii) daf fiir alle s mit tiberwéltigender
Wahrscheinlichkeit

(Cro(1%,5), Vru(1®,5)) = 1 (5.1)
gilt. Die Laufzeit von C'r ist leicht zu analysieren: Nach der Einfachheits-
bedingung der hirteregulierbaren Funktionen hat Cf(lk, $,q) in k und s
polynomiell-beschriankte Laufzeit. Nach Konstruktion von M ist dessen Lauf-
zeit Tar((k, s,a,q),\) bei Eingabe ((k, s,a, q), A\) polynomiell-beschrinkt in der
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5.4. Trennung mit Time-lock puzzles

Laufzeit von Cf. Und wegen der relativ-effizienten Vollstandigkeit des Univer-
sal arguments (Definition B3 ist die Laufzeit von Puniw wiederum polynomiell-
beschrinkt in Ta((k, s, a,q), A). Somit ist die Laufzeit von C'rr, polynomiell in k
und s beschrankt, und fiir damit in k, wenn s selbst in &£ polynomiell-beschrankt
ist.

Fiir a := C;(1%, s, q) akzeptiert nach Definition M((k, s, a,q),w) immer. Da
M nach einer polynomiell-beschriinkten Anzahl von Schritten akzeptiert (s.o.),
und somit in weniger als t := 2* Schritten, folgt wegen der relativ-effizienten
Vollstandigkeit, da8 (&) fiir hinreichend grofles k immer erfiillt ist. Es folgt die
Einfachheitsbedingung des TL-Puzzles.

Wir wenden uns nun der Schwierigkeitsbedingung des TL-Puzzles zu. Hierzu
nehmen wir an, das TL-Puzzle V7, erfiille die Schwierigkeitsbedingung nicht.
Damit existieren also eine PITM By, so daf fiir jedes Polynom p

v(k) := sup P(ACC) (5.2)
SZPX(:E)
zE

nicht vernachlissigbar ist, wobei wir kurz ACC fiir (Brr(1%, s, 2), V7o (1%, 5)) =
1 schreiben.

Wir definieren nun By als den probabilistischen Algorithmus, der bei Eingabe
(1%, s,q, ) die Nachricht a ausgibt, die die ITM Brr(1%,s, z) bei Empfang der
Nachricht ¢ sendet. (Intuitiv ist ¢ der von Brr behauptete Wert von f(g, s).)
Offensichtlich ist By polynomiell-beschréinkt. Wir werden nun zeigen, dafl By
mit nicht vernachlidssigbarer Wahrscheinlichkeit f(g,s) ausgibt und somit die
Schwierigkeit der hérteregulierbaren Funktion f widerlegt.

Es sei p ein festes Polynom. Zunéchst gilt aufgrund der Computational sound-
ness des Universal arguments (Puniv, Vuniv), dal der von Vr, ausgefithrte Veri-
fier des Universal arguments Vyniw (M, (k, s, a, g), 2%) nur mit vernachlissigbarer
Wahrscheinlichkeit akzeptiert, wenn a # Cf(lk,s,q). Da V7 nur akzeptiert,
wenn Vyni akzeptiert, ist also

p(k) := sup P(ACC und a # Cf(lk,s,q)) (5.3)
s>p(k)
zeXL*

vernachldssigbar (hierbei bezeichnen die Zufallsvariablen a und ¢ die jeweiligen
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von Vrr, und Brp gesandten Nachrichten). Wir rechnen weiter

6(k) := sup P(a= C(lk,s,q))
SZPZ(k)
zeX™*

> sup P(ACC und a = C;(1%,s,q))
SZPE(k)
zeT™

= sup P(ACC)— P(ACC und a # C;(1%,5,9))
s2p(k)
2ET*

= (k) — (k).

Da 7 nach (B2) nicht vernachlissigbar und p nach ([E3) vernachléssigbar ist, ist
& = v — p nicht vernachlédssigbar.

Nach Definition von Vrr, (der ¢ unter Benutzung von G(1,s) wihlt) und
Definition von By (welcher die Nachricht a generiert) kénnen wir ¢ umschreiben
als

5(k) = sup P(q—G(1%s): By(1",5.q,2) = C;(1",5,9))  (54)
s>p(k
z_epz(*)
Nun gilt aber nach Definition von Cy und der Einfachheit von f (Definition B4,
daf fiir mittels g «— G(lk, s) gewdhltes ¢ mit iiberwiltigender Wahrscheinlich-
keit C¢(1%,5,q) = f(s,q) gilt. Somit folgt aus (&) und der Tatsache, daBl &
nicht vernachléssigbar ist, dafl auch die folgende Wahrscheinlichkeit nicht ver-
nachléssigbar ist:

sup P(g —G(1%,s): By(1%,5,4,2) = f(s,9)).
s2p(k)
zeL*
Da dies fiir alle Polynome p gilt, liegt ein Wiederspruch zur Schwierigkeit von f
vor (vgl. Definition BA4]). Unsere oben getroffene Annahme, da3 Vo, die Schwie-
rigkeitsbedingung von Definition B3 nicht erfiillt, ist also falsch, und V1, bildet
somit ein TL-Puzzle. 0

Wir sehen in Satz B ein starkes Indiz dafiir, dal TL-Puzzles tatséichlich
existieren.

Als Indiz fiir die Existenz von hérteregulierbaren Funktionen und dafiir, daf3
diese vielleicht sogar beweisbar sein kénnte, kann man die sogenannten Time
Hierarchy Theorems nehmen. Das erste Time Hierarchy Theorem wurde in
[HS6S] gezeigt und besagt (vereinfacht), daf fiir jedes Polynom p eine Spra-
che L existiert, die nicht in DTIME(p), aber in DTIME(p**#) liegt. Somit exi-
stiert also beweisbar eine feine Hierarchie innerhalb der in polynomieller Zeit
entscheidbaren Sprachen. Ahnliche Theoreme existieren z. B. bzgl. der erwarte-
ten Laufzeit [CS99] und fiir probabilistische Algorithmen mit kurzem Auxiliary
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input [Bar(2]. Fiir hirteregulierbare Funktionen braucht man jedoch mehr als
nur eine Hierarchie der Laufzeit, es ist zusdtzlich notig, dafl schwierige Instanzen
effizient gezogen werden kénnen. Erste Schritte in diese Richtung finden sich in
[ES04]. Die dort vorgestellten Ergebnisse kommen der Existenz hirteregulierba-
rer Funktionen bereits sehr nah.

Es sollte allerdings nicht unerwéhnt bleiben, daf§ die Konstruktion aus SatzB
zwar von theoretischem Interesse ist, aber das resultierende TL-Puzzle im Gegen-
satz zu denen aus den Abschnitten BAZZTl und B nicht praktisch verwend-
bar ist. Insbesondere kann der Aufwand, der nach der Einfachheitsbedingung
durch einen ehrlichen Prover C' héchstens getrieben werden muf}, wesentlich ho-
her sein als der nach der Schwierigkeitsbedingung durch B mindestens getriebe-
ne Aufwand. Dariiber hinaus stellen Universal arguments eine sehr aufwendige
Konstruktion dar und sind deshalb heutzutage noch nicht in praktischen Proto-
kollen einsetzbar. Gliicklicherweise sind diese Nachteile fiir unsere Anwendung
der TL-Puzzles nicht relevant, da uns die Existenz derselben nur interessiert,
um trennende Beispiele zu konstruieren.

Wir haben nun die Suche nach TL-Puzzles auf die vermutlich einfachere Su-
che nach deterministischen héarteregulierbaren Funktionen zuriickgefiihrt. Eine
natiirliche Konstruktion solcher Funktionen ist die bereits zu Beginn dieses Ab-
schnitts angedeutete Iteration einer Funktion. Es scheint eine realistische An-
nahme zu sein, daf} fiir viele Funktionen g der Ausdruck ¢°(x) nicht in weniger
als s Schritten zu berechnen ist (eben durch i-fache Anwendung von g). Funk-
tionen g, die diese FEigenschaft haben, wollen wir schwer iterierbar nennen. Wir
geben nun eine formale Definition dieser Eigenschaft, gleich verallgemeinert auf
Familien von Funktionen:

Definition 5.8 (Schwer iterierbare Funktionen)
Eine Familie g; mit ¢ € ¥* von Funktionen auf X* zusammen mit probabi-
listischen Algorithmen G (Instanzgenerator) und I (Indexgenerator) heifdt
schwer iterierbar, wenn folgende Eigenschaften zutreffen:
(i) Der Wert g;(x) ist in probabilistisch polynomiell-beschrinkter Zeit
berechenbar (in der Lénge von ¢ und z).
(ii) Fiir giiltiges 4 (d. h. ein ¢ im Bildbereich von I) ist g; lingenerhaltend,
also [g:(z)] = |z].
(iii) Definieren wir G (1*) := (G(1¥), I(1%)), so ist die folgende Funktion
f hérteregulierbar mit Instanzgenerator Gy:

f(s,(z,4)) == g; ().

(Fortsetzung nichste Seite)
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(Fortsetzung)

(Wir lassen also den Index ¢ und den Startwert x von G und I wihlen,
und wenden g¢; s-mal auf z an.)
Wir nennen g; eine Familie von schwer iterierbaren deterministischen Funk-
tionen, wenn in () der Wert g¢;(z) sogar in deterministisch polynomiell-
beschréinkter Zeit berechenbar ist.

Die Bedingung () haben wir eingefiihrt, damit garantiert ist, daf} g;(x) mit
steigendem ¢ nicht immer linger wird. In Bedingung (i) fordern wir, dafl die
Funktion f hérteregulierbar ist. Hier geniigt es, die Hirtebedingung zu priifen,
da die Einfachheitsbedingung bereits aus ({l) und (@) folgt. Insbesondere ist f im
Falle einer Familie von schwer iterierbaren deterministischen Funktionen eine
deterministische héarteregulierbare Funktion. Im folgenden sprechen wir oft der
Kiirze halber einfach von Funktionen statt von Familien von Funktionen.

Es impliziert also die Existenz schwer iterierbarer Funktionen hérteregulier-
bare Funktionen, und die Existenz schwer iterierbarer deterministischer Funk-
tionen impliziert deterministische harteregulierbare Funktionen. Aus letzteren
konnen wir mit Satz B TL-Puzzles konstruieren. Wir erhalten also:

Korollar 5.9 (Time-lock puzzles aus schwer iterierbaren Funktio-
nen)

Existieren Familien von schwer iterierbaren deterministischen Funktionen

und kollisionsresistente Familien von Hashfunktionen, so existieren auch

Time-lock puzzles.

Mit dieser Definition kénnen wir auch das TL-Puzzle von Rivest, Shamir und
Wagner (siehe Abschnitt BEZZZT]) in neuem Lichte betrachten. Die dort verwen-
dete Komplexitdtsannahme konnen wir ndmlich nun sehr einfach formulieren:
Die Funktion g, () := 2 mod n ist schwer iterierbar.

Weitere realistische Kandidaten fiir deterministische schwer iterierbare Funk-
tionen sind z. B. kollisionsresistente Hashfunktionen [T

5.4.3. Das trennende Beispiel

Nachdem wir die Komplexitdtsannahme der Existenz von Time-lock puzzles
eingefithrt haben und motiviert, warum diese realistisch ist, kénnen wir nun
zum eigentlichen Thema dieses Kapitels zuriickkehren, und uns dem Beweis

9Die Tatsache, daf es sich gerade bei diesen um gute Kandidaten handelt, ist das persénliche
Gefiihl des Autors und durch keinerlei formale Argumente belegt.
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zuwenden, daf spezielle und allgemeine komplexitatstheoretische Sicherheit aus-
einanderfallen, und zwar selbst dann, wenn man nur polynomiell-beschrinkte
Protokolle betrachtet (im Gegensatz zu Korollar B2).

Wir rufen uns dazu zunéchst nochmal das trennende Beispiel aus Abschnitt 3
in Erinnerung: Dort senden sowohl Umgebung Z als auch Simulator S eine un-
ar kodierte Zahl sz bzw. ss an das ideale Protokoll. Wenn sz > ss, dann
erfahrt die Umgebung, dafl sie mit dem idealen Protokoll spricht und kann un-
terscheiden. Ansonsten verhélt sich das ideale Protokoll wie das reale. Wird
der Simulator in Abhéngigkeit von der Umgebung gewé#hlt, so kann er ss im-
mer grofer wihlen als sz, da die maximale Lénge von sz durch ein nur von
Z abhéngiges Polynom beschriankt ist. Andersherum wird eine vom Simulator
abhéngige Umgebung diesen immer besiegen.

Es ist nun einfach, diese Idee auf TL-Puzzles zu iibertragen: Anstatt eine
Zahl der Liange ss zu senden, 16st der Simulator ein TL-Puzzle des Schwierig-
keitsgrads ss. Analoges gilt fiir die Umgebung und ihren Schwierigkeitsgrad
sz. Es gewinnt, wer ein Puzzle gréfleren Schwierigkeitsgrads gelost hat. Liegt
also beispielsweise die Umgebung fest, so existiert nach der Schwierigkeitseigen-
schaft der TL-Puzzles (Definition B3)) ein Polynom p, so dal die polynomiell-
beschrinkte Umgebung TL-Puzzles des Schwierigkeitsgrads sz > p nicht mehr
16sen kann. Wegen der Einfachheitseigenschaft jedoch gibt es einen Simulator,
der TL-Puzzles des Schwierigkeitsgrads sz 16st. Somit wird immer der Simulator
gewinnen. Analoges gilt fiir eine nach dem Simulator gewéhlte Umgebung.

Obwohl dieser Beweisansatz durchaus funktioniert, wahlen wir einen leicht
anderen: Nicht Umgebung und Simulator wihlen den Schwierigkeitsgrad des
Puzzles, sondern das Protokoll selbst wahlt einen Schwierigkeitsgrad s, und so-
wohl Umgebung als auch Simulator miissen ein TL-Puzzle der Schwierigkeit s
16sen. Wenn die Umgebung das TL-Puzzle 16st, der Simulator aber nicht, so er-
lauben wir der Umgebung, reales und ideales Protokoll zu unterscheiden, in allen
anderen Féllen nicht. Wieder sehen wir, dafl ein nach der Umgebung gewéhlter
Simulator alle TL-Puzzles 16sen kann, die die Umgebung l6sen kann. Somit sind
reales und ideales Protokoll im Falle der speziellen Sicherheit ununterscheid-
bar. Andererseits kénnen wir eine vom Simulator abhéngige Umgebung so wih-
len, daf} sie TL-Puzzles 16st, die doppelt so schwierig sind wie das schwierigste
vom Simulator l6sbare. Dann wird mit einer gewissen, nicht vernachléssigbaren
Wahrscheinlichkeit der vom Protokoll gewéhlte Schwierigkeitsgrad s im von der
Umgebung l6sbaren, vom Simulator aber nicht 16sbaren Bereich liegen, und die
Umgebung gewinnt und unterscheidet. Somit sind reales und ideales Protokoll
im Falle der allgemeinen Sicherheit unterscheidbar.

Der Grund dafiir, dafl wir diesen auf den ersten Blick umsténdlicheren Ansatz
vorziehen, liegt darin, dafl in der Definition der TL-Puzzles der Schwierig-
keitsgrad nicht vom das Puzzle l6senden Prover gewéhlt wird. Es macht daher
den formalen Beweis einfacher, wenn wir den Schwierigkeitsgrad nicht von Simu-
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lator und Umgebung (die ja die Rolle des Provers iibernehmen) wiihlen lassen.
Andernfalls miifiten wir das Vorhandensein des Auxiliary input in der Schwie-
rigkeitsbedingung nutzen, um zu zeigen, dafl der Prover keinen Vorteil dadurch
erlangt, dafl er den Schwierigkeitsgrad selbst wihlt.

Wir kénnen nun die eigentliche Konstruktion und den Beweis vorstellen:

Satz 5.10 (Polynomiell-beschréinkte Trennung von komplexitéts-
theoretischer allgemeiner und spezieller Sicherheit)

Wenn Time-lock puzzles (Definition BE3J) existieren, dann gibt es

polynomiell-beschrinkte Protokolle m und p, fiir die folgendes gilt:

e Das Protokoll 7 ist so sicher wie p beziiglich spezieller komplexitéts-
theoretischer Sicherheit sowohl mit als auch ohne Auxiliary input so-
wohl bzgl. der Sicht als auch bzgl. der Ausgabe der Umgebung.

e Das Protokoll 7 ist nicht so sicher wie p beziiglich allgemeiner kom-
plexitétstheoretischer Sicherheit weder mit noch ohne Auxiliary input
und weder bzgl. der Sicht noch bzgl. der Ausgabe der Umgebung.

Beweis: Es sei V der Verifier eines TL-Puzzles. O.B.d. A. nehmen wir an, daf3
die erste Nachricht, die in der Interaktion zwischen dem Verifier V und einem
Prover gesandt wird, vom Prover stammt. Weiterhin nehmen wir an, daf3 der
Verifier V solange Nachrichten sendet, bis er terminiert, und da V nur die
Ausgaben 0 und 1 kennt.

Zunichst spezifizieren wir die Protokolle 7 und p. Das reale Protokoll 7 be-
steht aus einer einzigen Maschine M., das ideale Protokoll p aus einer einzigen
Maschine M;geqr.

Die Maschine My, ist wie folgt definiert (vgl. Abbildung B3al): Meq hat
den eingehenden Protokolleingabeport in timelock und die ausgehenden Pro-
tokollausgabeports out_timelock und out_identity. Bei Sicherheitsparameter
k verhalt sich M,.q wie folgt:

e Bei der ersten Aktivierung wihlt M., ein gleichverteilt zufilliges s €
{2',22 ... 2%}, Die Zahl s wird bindr iiber den Protokollausgabeport
out_timelock gesandt.

e Dann simuliert M., eine Instanz Vz des Verifiers V mit Eingaben
(lk,s). Bei Empfang einer Nachricht m iiber den Protokolleingabeport
in timelock wird diese an die ITM Vz ausgeliefert. Sendet Vz eine Nach-
richt, so wird diese iiber den Protokollausgabeport out_timelock gesandt.
(In anderen Worten, M., stellt der Umgebung ein TL-Puzzle der Schwie-
rigkeit s.)
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Gibt Vz eine 1 aus (akzeptiert die Losung des TL-Puzzles), so sendet M eq
die Nachricht real iiber den Protokollausgabeport out_identity. Termi-
niert Vz mit Ausgabe 0, so wird stattdessen iiber diesen Port die Nachricht
lost gesandt.

Die Maschine Migeq (vgl. Abbildung BE3H) hat einen eingehenden Protokoll-
eingabeport in_timelock, einen eingehenden Angreiferport adv_in timelock,
ausgehende Protokollausgabeports out_timelock und out_identity und einen
ausgehenden Angreiferport adv_out_timelock. Bei Sicherheitsparameter k ver-
halt sich M;geq wie folgt:

Bei der ersten Aktivierung wahlt M;geq ein gleichverteilt zufilliges s €
{2',22 ...,2%}. Die Zahl s wird binir iiber den Protokollausgabeport
out_timelock gesandt. (Dieser Schritt ist identisch zum ersten Schritt von
M'r‘eal-)

Dann simuliert M;geq eine Instanz Vz des Verifiers V mit den Eingaben
(1%, s). Bei Empfang einer Nachricht m iiber den Protokolleingabeport
in timelock wird diese an die ITM Vz ausgeliefert. Sendet Vz eine Nach-
richt, so wird diese iiber den Protokollausgabeport out_timelock gesandt.
(In anderen Worten, M;qeq stellt der Umgebung ein TL-Puzzle der Schwie-
rigkeit s. Dieser Schritt ist identisch zum zweiten Schritt von Meq.)

Sobald V terminiert (unabhéngig von der Ausgabe) schickt Mjqgeq; die Zahl
s bindr iiber den Angreiferport adv_out_timelock.

Dann simuliert Mjqeq eine zweite Instanz Vs des Verifiers ¥V mit den Ein-
gaben (1’“, s), leitet dessen Kommunikation aber diesmal {iber die Angrei-
ferports adv_in timelock und adv_out_timelock. (Dem Simulator wird
ein TL-Puzzle der gleichen Schwierigkeit s gestellt.)

Sobald auch Vs terminiert hat, wird eine Nachricht ¢d iiber den Proto-
kollausgabeport out_identity geschickt. Hierbei unterscheiden wir drei
Falle:

— Der Verifier Vz hat 0 ausgegeben (die Umgebung hat das TL-Puzzle
nicht korrekt gelost). Dann ist id := lost.

— Die Verifier Vz und Vs haben beide 1 ausgegeben (sowohl Umgebung
als auch Simulator haben das TL-Puzzle korrekt gelést). Dann ist
id := real.

— Der Verifier Vz hat 1 ausgegeben, der Verifier Vs aber 0 (die Um-
gebung hat das TL-Puzzle korrekt geldst, der Simulator aber nicht).
Dann ist id := ideal.
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real (2, 18st TL-Puzzle)

output out,identitzl lost  (sonst) J
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Abbildung 5.3.: Beweis der Unsicherheit beziiglich allgemeiner Sicherheit.

(a) Das reale Protokoll 7 bestehend aus der Maschine M, zusammen mit Um-
gebung Z, und Angreifer A. ) Zunéchst wird Z, vom Angreifer aktiviert. 2 Dann
versucht Z, das von M., gestellte TL-Puzzle zu 16sen (der Schwierigkeitsgrad s wird
von M.y zufdllig gewéhlt). 3) Schliellich sendet M., die Nachricht id € {real, lost}

an die Umgebung, welche diese ausgibt.

(b) Das ideale Protokoll p bestehend aus der Maschine M;g4e, zusammen mit Um-
gebung Z, und Angreifer A. D) Zunéchst wird Z, vom Angreifer aktiviert. @) Dann
versucht Z, das von Mg, gestellte TL-Puzzle zu lésen (der Schwierigkeitsgrad s wird
von Mgeq zufillig gewéhlt). 3 Dann mufl der Simulator versuchen, ein TL-Puzzle
des gleichen Schwierigkeitsgrads s zu 16sen. (@) SchlieBlich sendet Mg, die Nachricht

id € {real, ideal, lost} an die Umgebung, welche diese ausgibt.
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Die Maschine M., unterscheidet sich von der Maschine M, ., also darin, dafl
sie auch dem Simulator ein TL-Puzzle der gleichen Schwierigkeit s stellt. Und
wenn dieser scheitert, aber die Umgebung ihr TL-Puzzle 16st, dann wird der
Umgebung die Nachricht ideal statt der Nachricht real geschickt (was dann
natiirlich zu einer Unterscheidung fiihrt).

Zunichst zeigen wir, dafl m nicht so sicher wie p beziiglich allgemeiner kom-
plexititstheoretischer Sicherheit ohne Auxiliary input bzgl. der Ausgabe der
Umgebung ist. Daraus folgt dann mit Lemmata [AZ5 und [A29 auch die Unsicher-
heit beziiglich der anderen Varianten der allgemeinen komplexitatstheoretischen
Sicherheit.

Fiir ein Polynom p definieren wir die Umgebung Z, wie folgt (vgl. auch
Abbildung B3al): Die Umgebung hat den ausgehenden Protokolleingabeport
in timelock, sowie die eingehenden Protokollausgabeports out_timelock und
out_identity, den eingehenden Umgebungsport env_start, und den ausgehen-
den Spezialport output. Die Umgebung 2, zeigt folgendes Verhalten:

e Bei Empfang der ersten Nachricht iiber env_start schickt Z, eine leere
Nachricht iiber den Protokolleingabeport in timelock (dies aktiviert die
Maschine Mreal bzw. Mideal)~

e Es sei C}p die polynomiell-beschriankte ITM, die nach der Einfachheitsei-
genschaft des TL-Puzzles existiert und TL-Puzzles bis zu einem Schwie-
rigkeitsgrad von p(k) l6st. Wir nehmen o.B. d. A. an, daB, selbst wenn der
Schwierigkeitsgrad s zu grof} fiir C), ist, C) solange Nachrichten schickt,
bis der Verifier terminiert (evtl. mit einer Ausgabe ungleich 1).

Bei Empfang einer Zahl s iiber den Protokollausgabeport out_timelock
startet Z, eine Instanz C,(1%,s) von C,. Die Kommunikation von C,
wird iiber die Protokollports in timelock und out_timelock geleitet. (2,
versucht also, das von M,eq bzw. Mijeq gestellte TL-Puzzle bis zu einem
Schwierigkeitsgrad p(k) zu 16sen.)

e Sobald Z, eine Nachricht m iiber den Protokollausgabeport out_identity
erhiilt, gibt Z, diese aus (iiber output) und terminiert.

Passend zu Z, konstruieren wir noch den Angreifer A mit dem eingehenden
Spezialport c1k und dem ausgehenden Umgebungsport env_start. A tut nichts
anderes, als bei Empfang einer Nachricht auf clk diese iiber env_start an die
Umgebung weiterzuleiten.

Offensichtlich sind Z, und A zuléssig und polynomiell-beschrankt.

Das Zusammenspiel von Z,, A und dem realen Protokoll 7 ist in Abbil-
dung 32l dargestellt. Bei einem Protokollauf von Z,, A und 7 geschieht nun fol-
gendes: Zunichst wird der Angreifer in seiner Eigenschaft als Scheduler aktiviert.
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5. Laufzeittrennungen und Time-lock puzzles

Daraufhin aktiviert er die Umgebung Z, iiber den Umgebungsport env_start.
Diese wiederum aktiviert M eqi. Myeq schickt daraufhin einen Schwierigkeitsgrad
s an Z,, dann versucht Z, das TL-Puzzle zu l6sen, d. h. Z, und Myc, beginnen
eine Interaktion, die damit endet, dafl der von M., simulierte Verifier Vz termi-
niert. Je nach dessen Ausgabe sendet dann M., eine Nachricht m € {real, lost}
an Z,. Z, gibt m aus. Somit ist (unabhiingig von p und k)

P(OUTPUTW, .z, (k) € {real, lost}) ~ 1. (5.5)

Nun sei ein polynomiell-beschriankter zuldssiger Simulator S gegeben. Um zu
zeigen, dafl 7 nicht so sicher wie p beziiglich allgemeiner Sicherheit ist, geniigt
es zu zeigen, daf fiir jeden S ein Polynom p existiert, so daf3

OUTPUT 4,.z,(k) und OUTPUT, sz, (k)

komplexitéitstheoretisch unterscheidbar sind.

Wir betrachten dazu zunéchst eine Interaktion von Z,, S und 7 (vgl. Abbil-
dung BE30) im Falle p = 0. Auch hier versucht zunéchst Z, das durch M;geq
von Vz gestellte TL-Puzzle zu 16sen. Darauthin (unabhingig davon, ob S das
Puzzle korrekt 13st) fiihrt Z eine Instanz Vs(1,s) von V aus. Da alle Maschi-
nen polynomiell-beschrankt sind, und s zufillig gewédhlt wird, gibt es nach der
Schwierigkeitsbedingung aus Definition ein Polynom p’ > 1, so daf§

P(s > (k) und Vs (1%, 5) = 1) (5.6)

vernachlédssigbar ist. Dabei bezeichne die Zufallsvariable s den von Mjgeq gewéhl-
ten Schwierigkeitsgrad, und Vs(lk, s) die Ausgabe der von M;4eq simulierten
ITM Vs.

Weiterhin hingt die Wahrscheinlichkeit in (B28) nicht von p ab, d.h. auch fiir
p # 0 ist ([&H) vernachlissigbar (mit dem gleichen p’). Dies liegt daran, daf}
Vs (1%, s) nur davon abhéngt, ob Vz terminiert hat, nicht aber, welche Ausgabe
Vz getroffen hat (sprich, ob Vz die Lésung von Z, akzeptiert hat).

Es sei nun p := 2p’. Dann ist auch in diesem Fall (ZH) vernachlissigbar.
Weiterhin ist in diesem Fall

P(s < p(k) = 2p'(k) und V= (1", 5) = 0) (5.7)

vernachlédssigbar, da Z, TL-Puzzles bis zu einem Schwierigkeitsgrad s mit tiber-
wéltigender Wahrscheinlichkeit 16st. Dabei meinen wir mit Vz(lk, s) die Ausga-
be der von M;4eq simulierten ITM Vz.

Nun gibt die Umgebung hochstens dann ein m € {real,lost} aus, wenn
Vs(1%,5) = 1 oder Vz(1*,5s) = 0 ist (wenn der Simulator gewinnt oder die
Umgebung versagt). Daher folgt mit (&6) und (&), daf

u(k) = P(p'(lc) < s <2p'(k) und OUTPUT, sz, (k) € {real, lost})
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5.4. Trennung mit Time-lock puzzles

vernachléssigbar ist.

Nun liegt aber (fiir hinreichend grofies k) mindestens ein s € {2!,...,2"} im
Bereich p'(k) < s < 2p'(k). Also ist die Wahrscheinlichkeit, dafl ein von M;gea
gezogenes s in diesem Bereich liegt, mindestens % Damit ist

P(OUTPUTP,S,Zp(k) € {redl, 10315})
= P(p/(k) < s <2p'(k) und OUTPUT, s z, (k) € {real, lost})
+ P(s ¢ {p'(k),...,20'(k)} und OUTPUT,s,z, (k) € {real, lost})
Sutl-,

was nicht iiberwiltigend ist.
Zusammen mit () folgt die komplexitétstheoretische Unterscheidbarkeit
von
OUTPUT, 4,2,(k) und OUTPUT, s z,(k),

also ist 7 nicht so sicher wie p beziiglich allgemeiner komplexitatstheoretischer
Sicherheit.

Wir zeigen nun, dafl 7 so sicher wie p ist beziiglich spezieller komplexitéts-
theoretischer Sicherheit mit Auxiliary input bzgl. der Sicht der Umgebung. Mit
Lemmata [AZF] und [A folgt daraus auch die Sicherheit beziiglich der anderen
Varianten der speziellen Sicherheit.

Hierzu werden wir eine Familie von Simulatoren S, angeben, so daf§ zu jeder
Umgebung ein p existiert, so dafl Sp ein erfolgreicher Simulator ist (d. h. daf die
Umgebung nicht unterscheiden kann).

Es sei also S, fiir ein Polynom p der wie folgt definierte Simulator (vgl. Ab-
bildung B4): S, hat den eingehenden Angreiferport adv_out_timelock und den
ausgehenden Angreiferport adv_in timelock. S, hat das folgende ProgrammE

o Es sei C), wieder die ITM, die TL-Puzzles bis zu einem Schwierigkeitsgrad
s 16st (vgl. die Konstruktion von Z,). Bei Empfang einer Zahl s iiber den
Angreiferport adv_out_timelock startet S, eine Instanz C, (1%, s) von Cj.
Die Kommunikation von C) wird iiber die Angreiferports adv_in timelock
und adv_out_timelock geleitet. (S, versucht also, das von M;geq, gestellte
TL-Puzzle bis zu einem Schwierigkeitsgrad p(k) zu 15sen.)

Nun seien eine zuldssige polynomiell-beschrankte Umgebung Z und ein zu-
ldssiger polynomiell-beschréankter Angreifer A gegeben. Um spezielle Sicherheit

2011 der hier vorgestellten Form ist Sp kein zuldssiger Simulator, da S, keinen eingehenden
Port clk hat und somit nicht Scheduler ist. Wir werden S, aber weiter unten durch
Kombination mit einem Angreifer A zu einem zuldssigen Simulator machen.
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out_identity

Mideal

adv_in timelock O)e————

in timelock

TL-Puzzle(s)

out_timelock
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adv_out_timelock T—

TL-Puzzle(s)

adv_out_timelock ]

A adv_in timelock

Abbildung 5.4.: Beweis der Sicherheit beziiglich spezieller Sicherheit.

Der Simulator S besteht aus dem Angreifer A und dem Simulator Sp. Letzterer 16st
alle TL-Puzzle, die von der idealen Protokollmaschine Mj4.,; gelost werden, sofern sie
einen Schwierigkeitsgrad s < p(k) haben. Wenn p gro8 genug gewéhlt ist, bedeutet dies,
dal Sp alle TL-Puzzle 16st, die die Umgebung Z 16sen kann.
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5.4. Trennung mit Time-lock puzzles

zu zeigen, miissen wir nun also einen (von Z und A abhéingigen) polynomiell-
beschrinkten zuléssigen Simulator S angeben, so dafl

CVIEW, 4 z(k,2) und CVIEW,s z(k, z) (5.8)

komplexitdtstheoretisch ununterscheidbar sind.

0O.B.d. A. kénnen wir annehmen, der Angreifer A habe keine Ports mit den
Namen adv_in timelock und adv_out_timelock.

Zunichst betrachten wir das aus p = {Migear}, Z, A und S, bestehende
Netzwerk (Abbildung BZ). In leichter Erweiterung unserer Notation bezeichne
CVIEW, 4.s,,z(k, z) die Sicht der Umgebung in einer Ausfiihrung dieses Netz-
werks bei Sicherheitsparameter k£ und Auxiliary input z.

Es sei p := 0. Ganz analog wie oben erkennen wir, daf} ein Polynom p’ existiert
(da A und Z polynomiell-beschréinkt sind), so daf in einer Ausfiihrung dieses
Netzwerks

nz = P(s > p/(k) und Vz(1¥,s) = 1)

vernachlissigbar ist. Weiterhin sind p’ und diese Wahrscheinlichkeit wieder un-
abhingig von p (da p erst verwendet wird, nachdem Vz (1%, s) festliegt), so dafl
dies insbesondere fiir p := p’ gilt.
Weiterhin gilt nach Konstruktion von S, und Mjgeqr und Definition von Cp,
dafl auch
us = P(s < p(k) und Vs (1%, s) = O)

vernachlissigbar ist. Es folgt (mit p = p’), daf8 auch
= P(Vz(lk,s) =1 und Vs(1*,s) = O) <pz+ps

vernachlissigbar ist. (Denn aus A A B folgt (s >pAA)V (s <pA B).)

Wir kénnen also M;geqi dahingehend dndern, dafi die Nachricht id, die iiber
den Protokollausgabeport out_identity gesandt wird, im Falle Vz = 1 immer
id = real ist (statt, wie zuvor id = ideal fiir Vs = 0). Die resultierende Maschine
nennen wir My,,;. Da diese Anderung nur den Fall Vz = 1 A Vs = 0 betrifft,
der hochstens mit der vernachlédssigbaren Wahrscheinlichkeit p eintritt, sind

CVIEW, 4.s,,z(k,z) und CVIEWM:dwl,A,sp,z(k,Z)

komplexitétstheoretisch ununterscheidbar.

Nun wird das Ergebnis Vs im Programm von M,,,; nie verwendet. Wir kén-
nen also M/;,,, weiter dahingehend veréndern, daf§ das TL-Puzzle mit Prover S,
gar nicht durchgefiihrt wird (man beachte, da§ nach Definition von Cp und Vs
die Interaktion mit S, immer terminiert). Die resultierende Maschine nennen
wir M/}..;. Es ist

CVIEWM:dwl»A»Sp»Z(k’ Z) = CVIEWM:;EGZ’A’SP’Z(k’ Z)
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5. Laufzeittrennungen und Time-lock puzzles

Da M/}, nun die Angreiferports adv_in timelock und adv_out_timelock
nicht mehr benutzt, kénnen wir diese Ports entfernen. Die resultierende Maschi-
ne ist aber gerade M. Weiterhin kénnen wir die Maschine S, die dann mit
keiner anderen Maschine mehr verbunden ist, aus dem Netzwerk entfernen. Wir
erhalten damit:

CVIEWM{L’lml,.A,Sp,Z(kv z) = CVIEW 4,z (k, 2).
Kombinieren wir die letzten drei Gleichungen, so erhalten wir, daf}
CVIEW, 4,z(k,z) und CVIEW, as,.z(k, 2) (5.9)

komplexitatstheoretisch ununterscheidbar sind.

Schlielich definieren wir S als den aus S, und A bestehenden Simulator. In
anderen Worten, S hat die Ports von S, und A, simuliert S, und A und leitet
alle Kommunikation iiber die Ports zu der jeweiligen Submaschine weiter. Da
S, und A polynomiell-beschriankt sind, und A ein zuldssiger Angreifer ist, der
keine Ports adv_out_timelock oder adv_in timelock hat, sieht man leicht, daf
auch S polynomiell-beschrankt und zuléssig ist.

Ersetzen wir S, und A durch S, &ndert sich die Sicht von Z offensichtlich
nicht, und aus ([E3) ergibt sich [EH). Damit ist 7 so sicher wie p beziiglich
allgemeiner komplexitétstheoretischer Sicherheit, und der Satz ist bewiesen. O
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Komposition

Im vorangegangenen Kapitel haben wir gelernt, dafl allgemeine und spezielle Si-
cherheit tatséchlich verschiedene Begriffe sind. Doch dies allein impliziert noch
keine negative Antwort auf die Frage, ob spezielle Sicherheit hinreichend fiir
allgemeine Komposition ist. Im Gegenteil, wir haben in Kapitel @l gesehen, dafl
bereits statistische spezielle Sicherheit hinreichend fiir allgemeine Komposition
ist. In diesem Kapitel wenden wir uns der Frage zu, ob im komplexititstheoreti-
schen Fuall spezielle Sicherheit hinreichend fiir allgemeine Komposition ist. Diese
werden wir — unter gewissen Komplexitdtsannahmen — negativ beantworten.

6.1. Allgemeine Komponierbarkeit impliziert nicht allgemeine
Sicherheit

Zunéchst wollen wir untersuchen, ob nicht vielleicht die trennenden Beispiele aus
dem vorangegangenen Kapitel, insbesondere aus Abschnitt bereits auch
ein trennendes Beispiel fiir allgemeine Komponierbarkeit und spezielle Sicherheit
darstellen. Diese Frage konnen wir darauf reduzieren, ob die im Beweis von
Satz BT konstruierten Protokolle 7w und p nebenldufig komponieren, sprich, ob
fiir jedes polynomiell-beschrénkte f gilt, dal f -7 so sicher wie f - pist (f -
und f - p bezeichnen die f-fache nebenliufige Komposition, vgl. Definition EZ24]).
Leider kann jedoch der Beweis aus Abschnitt fiir die spezielle Sicherheit
dieser Protokolle relativ einfach auf den nebenléufig komponierten Fall erweitert
werden:

Lemma 6.1 (Nebenldufige Komposition der Protokolle w und p)
Fiir die Protokolle 7 und p aus dem Beweis von Satz BI0 und jede
polynomiell-beschréankte effizient berechenbare Funktion f gilt:

e Das nebenldufig komponierte Protokoll f - ist so sicher wie f - p
beziiglich spezieller komplexitétstheoretischer Sicherheit sowohl mit
als auch ohne Auxiliary input sowohl bzgl. der Sicht als auch bzgl. der
Ausgabe der Umgebung.
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Beweis: Wegen Lemmata [AZH und A ist es hinreichend, den Fall der Sicherheit
mit Auxiliary input bzgl. der Sicht der Umgebung zu betrachten. Im folgenden
sei Sicherheit deshalb immer Sicherheit mit Auxiliary input bzgl. der Sicht der
Umgebung.

Es seien also m = {Myeq } und p = {Migeq:} wie im Beweis von Satz I

Wir wollen nun zeigen, daf} f-m so sicher wie f-p ist. Da der Beweis der zweiten
Hilfte des Beweises von Satz B0 sehr dhnlich ist, werden wir im folgenden oft
auf letztere zuriickgreifen. (Dort wurde gezeigt, daB 7 so sicher wie p ist.)

Zunichst sei Sp definiert wie im Beweis von Satz BRI (d. h. Sp 16st von Migea
geloste TL-Puzzles bis zu einem Schwierigkeitsgrad von p(k)). Dann bezeichne
Sp.y = f -8, die f-fache nebenldufige Komposition von S, (gemé&fl Definiti-
on ZZ). S, ¢ 16st also fiir jede von f + Mjgeq simulierte Instanz von Migeq
das von dieser Instanz gestellte TL-Puzzle, sofern der Schwierigkeitsgrad nicht
grofer als p(k) ist.

Nun seien eine zuldssige polynomiell-beschriankte Umgebung Z und ein zu-
lassiger polynomiell-beschréankter Angreifer A gegeben. Um spezielle Sicherheit
zu zeigen, miissen wir nun also einen (von Z und A abhiéingigen) polynomiell-
beschrinkten zuléssigen Simulator S angeben, so dafl

CVIEW;.» 4. z(k,z) und CVIEW;., s =z(k,z) (6.1)

komplexitatstheoretisch ununterscheidbar sind.

0O.B.d. A. kénnen wir annehmen, der Angreifer A habe keine Ports mit den
Namen adv_in timelock und adv_out_timelock.

Zunichst betrachten wir das aus f - p = {f - Midear}, Z, A und S, s beste-
hende Netzwerk (dhnlich wie in AbbildungB4)). In leichter Erweiterung unserer
Notation bezeichne CVIEW .5 4.5, ;,z(k, 2) die Sicht der Umgebung in einer
Ausfithrung dieses Netzwerks bei Sicherheitsparameter k£ und Auxiliary input z.

Wir wollen nun zeigen, daf3 ein Polynom p’ existiert, so daf fiir alle Polynome
p die folgende Wahrscheinlichkeit vernachléssigbar ist:

ply = P(ﬂi e{l,...,f(k)}: s > p'(k) und Vg)(lk,s(i)) =1

in einer Ausfithrung des Netzwerks {f - Migear, Z, A, Sp,f}). (6.2)

Hierbei bezeichne s den von der i-ten Instanz von Mjgeq gewéhlten Schwierig-
keitsgrad s, und V(Zi)(lk, s(i)) die Ausgabe der von der i-ten Instanz von M;geq
simulierten ITM Vz (also Vg)(lk7 5) =1 wenn Z das i-te TL-Puzzle l6st).
Im Beweis von Satz[B I haben wir dies nachgewiesen, indem wir zunéchst die
Existenz eines p’ gezeigt haben, so daf$ u% im Spezialfall p = 0 vernachldssigbar
ist. Und dann haben wir eingesehen, dafl diese Wahrscheinlichkeit unabhéngig
von p ist, da S, das Polynom p erst verwendet, wenn die Ausgabe von Vz
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bereits feststeht. Dieser Ansatz funktioniert hier jedoch nicht, da hier, nachdem
die Umgebung Z das erste TL-Puzzle gelost hat, der Simulator S versucht, ein
TL-Puzzle der gleichen Schwierigkeit zu losen. Dabei fliefit p ein. Wenn also
Z das zweite TL-Puzzle 16st, kbnnen wir nicht mehr davon ausgehen, dafl Z’s
Strategie unabhéingig von p ist.

Daher miissen wir einen anderen, leicht komplexeren Weg einschlagen. Wir
nehmen o.B.d. A. an, daf} die Maschine C}, die von S, simuliert wird, TL-
Puzzles mit einem Schwierigkeitsgrad s > p(k) nie, also mit Wahrscheinlichkeit
0 l6st. Weiterhin 16st C}, und damit S, Puzzles des Schwierigkeitsgrads s < p(k)
mit iiberwiltigender Wahrscheinlichkeit. Wir definieren nun M7, , als die Ma-
schine, die, anstatt ein i-tes TL-Puzzles mit S, durchzufiihren, annimmt, daf3
Véz)(lk,s(i)) = 1 genau dann, wenn s < p(k). Weiterhin habe M}, , die Ports
adv_in timelock und adv_out_timelock nicht mehr. Die folgenden Zufallsvaria-
blen sind dann komplexitétstheoretisch ununterscheidbar:

CVIEW .y a5, ;,2(k,2) und CVIEW .y 4 2(k, 2). (6.3)

Anstatt [E2) zu zeigen, geniigt es uns also zu beweisen, dafl ein Polynom p’
existiert, so daf} fiir jedes Polynom p die folgende Wahrscheinlichkeit vernach-
lassigbar ist:

P(Hi e{l,...,f(k)}:s® > p/'(k) und V& (1%, sy = 1
in einer Ausfithrung des Netzwerks {f - M?,..,, Z, A}) (6.4)

Der wesentliche Unterschied zur Situation in ([E3) ist, da8 es ein die Komplexitit
der Maschinen {f - M}, ., Z, A} beschrinkendes Polynom gibt, das nicht von
p abhingt. Damit kéonnen wir das Polynom p auch als Auxiliary input auf-
fassen, wir hitten damit eine polynomiell-beschrankte Maschine, die fiir jedes
Polynom p’ mit nicht vernachldssigbarer Wahrscheinlichkeit ein TL-Puzzle mit
Schwierigkeitsgrad groBer p’ 16st. Man sieht leicht, da8 dies im Widerspruch zur
Schwierigkeitsbedingung des TL-Puzzles steht (vgl. Definition B3).

Es sei nun p := p’. Die i-te Instanz von M?,_ , schickt nach Konstruktion nur
dann die Nachricht ¢d = ideal an die Umgebung, wenn die simulierte I'TM V(Zi)
die Ausgabe 1 hat und s > p(k). Also ist die Wahrscheinlichkeit fiir diese
Nachricht nach (B2 vernachlissigbar. Wir veréindern nun M}, dahingehend,
dafl statt id = ideal in diesem Fall id = real gesandt wird. Die resultierende
Maschine ist gerade M, .. Wir haben also, daf3

CVIEWJ:M;; l,A,Z(kVZ) und CVIEWf.A{TE(I’l’A’g(k,Z)

komplexitétstheoretisch ununterscheidbar sind. Zusammen mit (E3)) sind also
auch
CVIEWf.p,A,sp)ﬁg(k, Z) und CVIEWf.mA’Z(k, Z)
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komplexitatstheoretisch ununterscheidbar. Und wenn wir S als Kombination
von Sp,y und A definieren, ergibt sich (EJ]) und das Lemma ist bewiesen. O

Wir sehen also, dafl das trennende Beispiel aus Abschnitt nebenlau-
fig komponiert und somit nicht geeignet ist, um allgemeine Komponierbarkeit
und spezielle Sicherheit zu trennen. Doch auch dieses negative Ergebnis hat
einen Wert, sagt es uns doch, daf} allgemeine Sicherheit zwar hinreichend (Lem-
ma Z2ZJ), aber nicht notwendig fiir allgemeine Komponierbarkeit ist:

Korollar 6.2 (Allgemeine Sicherheit und allgemeine Komponier-
barkeit sind verschieden)

Wenn Time-lock puzzles (Definition B3) existieren, dann gibt es

polynomiell-beschrinkte Protokolle m und p, so daf} folgendes gilt:

e Das Protokoll 7 ist so sicher wie p beziiglich komplexitatstheoretischer
polynomiell-beschrénkter allgemeiner Komponierbarkeit sowohl mit
als auch ohne Auxiliary input.

e Das Protokoll 7 ist nicht so sicher wie p beziiglich allgemeiner kom-
plexitatstheoretischer Sicherheit weder mit noch ohne Auxiliary input
und weder bzgl. der Sicht noch bzgl. der Ausgabe der Umgebung.

Beweisskizze: Es seien m und p wie in Satz B0 und Lemma BJl Wie in der
Beweisskizze des allgemeinen Kompositionstheorems 227 folgt aus Lemma [E1
die polynomiell-beschrinkte allgemeine Komponierbarkeit mit und ohne Auxili-
ary input. Die Unsicherheit beziiglich der verschiedenen Varianten allgemeiner
komplexitétstheoretischer Sicherheit liefert Satz BT m]

6.2. Die Beweisidee

Wir wollen nun also folgenden Satz beweisen:

Satz 6.3 (Spezielle Sicherheit geniigt nicht fiir nebenliufige Kom-
position)
Wenn Time-lock puzzles (Definition B3) und Enhanced trapdoor permuta-
tions (Definition [CY) existieren, dann gibt es polynomiell-beschrinkte Pro-
tokolle 7 und p, so dafl folgendes gilt:
e Das Protokoll 7 ist so sicher wie p beziiglich spezieller komplexitéts-
theoretischer Sicherheit sowohl mit als auch ohne Auxiliary input so-
wohl bzgl. der Sicht als auch bzgl. der Ausgabe der Umgebung.

(Fortsetzung nichste Seite)
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(Fortsetzung)

e Fiir jede unbeschrinkte effizient berechenbare Funktion f ist f -«
nicht so sicher wie f - p beziiglich spezieller komplexitatstheoretischer
Sicherheit weder mit noch ohne Auxiliary input und weder bzgl. der
Sicht noch bzgl. der Ausgabe der Umgebung.

Da der Beweis dieses Satzes (der erst in Abschnitt vollendet wird) relativ
komplex ist, und selbst die Beweisidee nicht unmittelbar durchsichtig ist, wollen
wir letztere nun zunéchst in groben Ziigen herleiten, bevor wir in den néchsten
Abschnitten die Details des Beweises vorfiithren.

e Die Grundidee des Beweises ist die folgende: Jede Instanz des idealen Pro-
tokolls p stellt dem Simulator ein TL-Puzzle. Wir wollen dabei erreichen,
dafl der Simulator um so schwierigere TL-Puzzles 16sen muf}; je mehr In-
stanzen des idealen Protokolls p existieren. Genauer soll die Schwierigkeit
der zu losenden TL-Puzzles superpolynomiell mit der Anzahl der Instan-
zen des idealen Protokolls p steigen.

Im Detail sieht dies wie folgt aus: Gegeniiber jeder Instanz p; von p darf der
Simulator S einen Schwierigkeitsgrad s; wahlen. Die p; tauschen dann die
folgenden Informationen aus: Welche Werte haben die s;, und welche TL-
Puzzles hat der Simulator gelost. Der Simulator gilt als erfolgreich, wenn
(i) er alle TL-Puzzles gelést hat und (ii) fiir die Schwierigkeitsgrade gilt:
s; > k' fiir alle 4 (fiir irgendeine Sortierung der s;). Wenn der Simulator
nicht erfolgreich ist, geben die Instanzen p; eine spezielle Ausgabe, die der
Umgebung erlaubt, zu unterscheiden (ansonsten verhélt sich p; aus Sicht
der Umgebung wie ;).

Es ist nun 7 so sicher wie p, da — wenn nur eine Instanz von p vorliegt —
der Simulator S nur ein TL-Puzzle der Schwierigkeit s; = 2! 16sen muB.

Betrachten wir aber f - p, also f Instanzen p;, so mufl der Simulator, um
erfolgreich zu sein, ein TL-Puzzle der Schwierigkeit &’ 13sen, was super-
polynomiell und damit zu aufwendig ist. Somit ist f - 7 nicht so sicher

wie f - p.

e Mit diesem Ansatz stoflen wir aber auf ein grofles Problem: Bei der neben-
laufigen Komposition erlauben wir es mehreren Protokollinstanzen nam-
lich gar nicht, direkt miteinander zu kommunizieren. Vielmehr darf jede
Instanz nur mit der Umgebung und mit dem Simulator/Angreifer kommu-
nizieren. Bevor wir dieses Problem weiter unten 1dsen, treffen wir zunéchst
provisorisch folgende (falsche) Annahme: Es steht eine weitere Maschine
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F zur Verfiigung, mit der die Protokollinstanzen kommunizieren kénnen.
Dann senden alle Protokollinstanzen die Schwierigkeitsgrade s;, und ob
die TL-Puzzles gelost wurden an F', und F' schickt dann an die Umgebung
die entsprechende Ausgabe: Wenn alle TL-Puzzles gelost wurden und die
Schwierigkeitsgrade hoch genug sind (s. 0.), dann wird success ausgegeben,
ansonsten failed.

Reale Protokollinstanzen m; kommunizieren auch mit F', da diese aber kei-
ne TL-Puzzles stellen, haben diese keinen Einfluf§ auf die Ausgabe von F'.

Wir nehmen dabei an, dafl die Umgebung die Kommunikation zwischen F'
und den Instanzen nicht abhoéren kann, da sonst diese Kommunikation
bereits zur Unterscheidung hinreicht.

Aus technischen Griinden, die wir erst weiter unten kennenlernen werden,
miissen wir davon ausgehen, dafl die Umgebung bestimmen kann, welche
der Protokollinstanzen mit F' kommunizieren kénnen. Insbesondere kann
die Umgebung einige Instanzen von der Kommunikation ausschlieen (was
aber nur zum Nachteil der Umgebung ist, da der Simulator dann weni-
ger schwierige TL-Puzzles 16sen muf), und die Umgebung Z kann neue
Instanzen von p; simulieren und mit F' kommunizieren lassen. Dadurch
steigt natiirlich der Schwierigkeitsgrad der TL-Puzzles und der Simulator
kann diese nun nicht mehr unbedingt l6sen und damit nicht die Ausgabe
success erzwingen.

Wir kénnen aber einsehen, dafl dies nicht weiter schlimm ist: Denn um
zwischen unkomponiertem realem Protokoll m und idealem Protokoll p
unterscheiden zu kénnen, geniigt es der Umgebung nicht, daf§ F' im idealen
failed ausgibt. Es ist zusétzlich notig, dafl im realen success ausgegeben
wird. Simuliert Z nun also n Protokollinstanzen p;, so mufl Z auch die
zugehorigen TL-Puzzles bis zu einem Schwierigkeitsgrad s, = k™ 16sen
(selbst im realen). Es existiert aber eine polynomielle Schranke g, so daf
die Umgebung TL-Puzzles grofler als ¢ nicht mehr 16sen kann (nach der
Schwierigkeitsbedingung der TL-Puzzles). Der Simulator kann also davon
ausgehen, daB k" < ¢. Damit ist k"' < kq auch polynomiell-beschriinkt,
und es geniigt also, wenn der Simulator ein TL-Puzzle der Schwierigkeit
kq lost, um die Ausgabe success zu erhalten (auler wenn bereits real failed
auftritt).

Hier nutzen wir iibrigens die Tatsache, dafl wir spezielle Sicherheit betrach-
ten: Der Simulator mufl abhéngig von der Umgebung gewahlt werden, da
er TL-Puzzles der Schwierigkeit kq 16sen muf}, wobei g von der Umgebung
abhéingt. Da allgemeine Sicherheit hinreichend fiir nebenliufige Kompo-
sition ist, steht auch zu erwarten, dafl wir diese Tatsache irgendwo im
Beweis ausnutzen.



6.2. Die Beweisidee

e Die Tatsache, dal die Umgebung Z zusétzliche ideale Protokollinstanzen
pi simulieren kann, wirft noch ein weiteres Problem auf, das die Uberlegun-
gen des vorangegangenen Punktes noch nicht l6sen. Die Umgebung kann
nicht nur ideale Instanzen p; hinzufiigen, sondern ist auch nicht gezwun-
gen, diese ehrlich zu simulieren. So kann die Umgebung ideale Instanzen p;
simulieren, die F' gegeniiber behaupten, ein TL-Puzzle sehr hoher Schwie-
rigkeit sei gelost worden. Diesen Schwierigkeitsgrad mufl der Simulator
dann iiberbieten, was ihm nicht moglich sein wird.

Dies zu verhindern ist jedoch nicht weiter schwierig: Die TL-Puzzles wer-
den von F' gestellt und iiberpriift, und die Protokollinstanzen p; leiten die
TL-Puzzles lediglich durch. Nun ist es der Umgebung nicht mehr mog-
lich, durch unehrlich simulierte ideale Protokollinstanzen das Ergebnis zu
beeinflussen. (Eine simulierte unehrliche ideale Instanz p; kann zwar F' ge-
geniiber behaupten, sie sei eine reale Instanz 7;, aber diese haben sowieso
keinen EinfluBl auf das Ergebnis.)

e Unter der Annahme, daf es eine vermittelnde Maschine F' gibt, haben wir
also ein trennendes Beispiel konstruiert. Leider steht uns eine solche Ma-
schine F' nicht zur Verfiigung. Dieses Problem 16sen wir, indem wir anstelle
der Maschine F' eine sichere Funktionsauswertung verwenden, die die Aus-
gaben der Maschine F' berechnet. Eine solche sichere Funktionsauswertung
hat die Eigenschaft, daf}, selbst wenn man die Kommunikation zwischen
den Parteien abhoren und modifizieren kann, man keine Moglichkeit hat,
(i) die Eingaben der Parteien zu erfahren, oder (ii) das Ergebnis zu mo-
difizieren. Es ist den Protokollinstanzen daher moglich, die fiir die siche-
re Funktionsauswertung notwendigen Nachrichten iiber die Umgebung zu
schicken, d.h. eine Protokollinstanz A, die an eine andere Instanz B im
Rahmen der Funktionsauswertung eine Nachricht schicken mochte, liefert
diese an die Umgebung Z mit der Bitte um Auslieferung an B.

Die Umgebung hat nun natiirlich die Moglichkeit, die Kommunikation be-
liebig zu unterdriicken oder zu modifizieren. Die Eigenschaften der Funkti-
onsauswertung garantieren jedoch, dafl die Umgebung dadurch nichts wei-
ter erreichen kann, als die Funktionsauswertung abzubrechen, was nicht in
ihrem Interesse ist (denn zum Unterscheiden braucht die Umgebung die
Ausgabe von F', also das Ergebnis der Funktionsauswertung). Dariiber hin-
aus kann die Umgebung natiirlich bestimmen, welche Protokollinstanzen
an der Funktionsauswertung teilnehmen diirfen, und sogar eigene simulier-
te Instanzen hinzufiigen, aber diese Angriffspunkte haben wir bereits oben
diskutiert und als harmlos erkannt.

Wir fassen also kurz zusammen, wie unser trennendes Beispiel aussieht: Jede
Protokollinstanz ; oder p; (bestehend aus nur einer Maschine) nimmt an einer
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sicheren Funktionsauswertung teil. Die fiir diese Funktionsauswertung notwen-
digen Nachrichten werden iiber Z versandt.

Die ausgewertete (reaktive) Funktion F' erwartet zunéichst von jeder Protokoll-
instanz als Eingaben: Ein Flag b;, welches angibt, ob die Protokollinstanz eine
reale oder eine ideale ist, sowie, im Falle einer idealen Instanz, einen Schwierig-
keitsgrad s;. Dann stellt F' jeder idealen Protokollinstanz p; ein TL-Puzzle mit
Schwierigkeitsgrad s; und iiberpriift die Losungen. Nur wenn alle TL-Puzzles
gelost wurden, und s; > k° fiir alle 4 (fiir irgendeine Reihenfolge der s;), dann
gibt F' success aus, sonst failed.

Die idealen Protokollinstanzen leiten dabei alle Ein-/Ausgaben an den Simu-
lator weiter mit Ausnahme des Flags, welches angibt, daf eine ideale Instanz
vorliegt. Reale Protokollinstanzen geben F' gegeniiber an, dafl eine reale Instanz
vorliegt und F' erwartet dann keine weiteren Eingaben. Sobald das Endergeb-
nis der Funktionsauswertung festliegt (success oder failed), leiten die Protokoll-
instanzen diese an die Umgebung weiter, welche dies benutzen kann, um zu
versuchen, reales und ideales Protokoll zu unterscheiden.

In den folgenden Abschnitten werden wir die Details dieser Konstruktion aus-
arbeiten und beweisen.

6.3. Die reaktive Funktion

Wir beschreiben nun im Detail die reaktive Funktion F', die im vorangegangenen
Abschnitt bereits grob skizziert wurde.

Unter einer reaktiven Funktion verstehen wir folgendes: F' besteht aus meh-
reren Runden, deren Anzahl vom Sicherheitsparameter abhidngen kann, aber
fiir gegebenen Sicherheitsparameter fest ist. Jede Runde r ist durch eine proba-
bilistische Funktion F, gegeben. Diese Funktion F;, nimmt als Argument den
Sicherheitsparameter k, den internen Zustand w, € X* der reaktiven Funktion
(in der ersten Runde ist w1 = \), und fiir jede Partei i eine Eingabe I\ € £*
(die r-te Eingabe von Partei 7). Die Funktion F, liefert dann folgendes zuriick:
Einen neuen internen Zustand w;1, und fiir jede Partei eine Ausgabe O (die
r-te Ausgabe fiir Partei ¢). Dabei darf die Anzahl der Parteien vom Sicherheits-
parameter k abhidngen. Wir werden im folgenden immer von genau k Parteien
ausgehen.

Wir erinnern uns, welche Aufgaben F' hat:

e In der ersten Aktivierung erwartet I’ von jeder Partei j eine Eingabe der
Form (b;, s;). Dabei ist b; € {real, ideal} ein Flag, das angibt, ob Partei
eine reale oder eine ideale Protokollinstanz darstellt. Weiterhin ist s; € N
eine natiirliche Zahl, die den Schwierigkeitsgrad des TL-Puzzles fiir die
Partei ¢ festlegt. Im Falle b; = real ist s; irrelevant.
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e In den folgenden Aktivierungen wird jeder Partei ¢ mit b; = ideal ein
TL-Puzzle des Schwierigkeitsgrads s; gestellt. Die Ausgaben von F' fiir
die einzelnen Parteien sind die vom Verifier V des TL-Puzzles gesandten
Nachrichten, die Eingaben in den jeweiligen Runden die Antworten an den
Verifier.

e In der letzten Runde (also wenn das TL-Puzzle fertig ist) wird an alle Par-
teien die gleiche Ausgabe out gegeben. Dabei ist out = success, wenn alle
TL-Puzzles gelést wurden, und auBerdem s;, > 2" fiir alle p = 1,...,n,
wobei s;,, ..., S, die Schwierigkeitsgrade der Parteien mit b; = ideal nach
aufsteigender Grofle sortiert seien.

Um dies genauer zu spezifizieren, sei zunédchst V' der Verifier eines beliebigen,
aber im folgenden festen TL-Puzzles mit den folgenden Eigenschaften:

e Die erste Nachricht in einer Interaktion zwischen V und einem Prover wird
immer von V geschickt.

e Das TL-Puzzle lduft genau roundsy(k) Runden, wobei roundsy (k) nur
vom Sicherheitsparameter k£ abhingt. Das heiflt der Verifier sendet ge-
nau roundsy (k) Nachrichten und empféngt roundsy (k) Nachrichten und
terminiert dann. Dabei ist roundsy polynomiell-beschrinkt und effizient
berechenbar.

e Der Verifier kennt nur die Ausgaben 0 und 1 (1 falls das TL-Puzzle gelost
wurde, 0 sonst).

Da man offensichtlich jedes TL-Puzzle leicht in diese Form bringen kann, exi-
stiert V unter den Annahmen von Satz Hier und im Rest dieses Kapitels
bezeichne V immer den Verifier dieses speziellen TL-Puzzles. Der wegen der Ein-
fachheitsbedingung (Definition B3) fiir jedes Polynom p existierende zugehérige
Prover, der TL-Puzzles bis zu einem Schwierigkeitsgrad von p(k) 16st, heile im
folgenden Crr,p.

Definition 6.4 (Die reaktive Funktion F’)
F ist die reaktive Funktion in roundsy + 1 Runden, die wie folgt definiert
ist (k bezeichne den Sicherheitsparameter):
e In der ersten Runde erwartet F' von jeder Partei ¢ € {1,...,k} Ein-
gaben (b;,s;) € {real,ideal} x {1,...,2"}. Bs sei I := {i : b; = ideal}.
Fiir jedes ¢ € I instantiiert F' eine Instanz V; von V mit Eingaben
(1%, 5). Die Ausgabe von F an Partei i € I ist dann die erste von V;

(Fortsetzung nichste Seite)
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(Fortsetzung)

gesandte Nachricht. Die Ausgabe von F' an Partei ¢ ¢ I ist A (das
leere Wort).

Der interne Zustand besteht (hier und in den folgenden Runden) aus
den b;, den s; und den internen Zusténden der V;.

e In Runden r = 2,..., roundsy wird von jeder Partei ¢ € I eine Ein-
gabe m; erwartet (die Eingaben von Parteien i ¢ I werden ignoriert).
Die Eingabe m; wird als ((r — 1)-te) eingehende Nachricht an V; ge-
leitet. Es sei m; die Antwort von V; (die r-te ausgehende Nachricht).
Die Ausgabe von F an Partei i € I ist m). Die Ausgabe an Partei
1 ¢ 1 ist A

e In der letzten Runde r = roundsy + 1 wird von jeder Partei i € I
eine Eingabe m; erwartet (die Eingaben von Parteien ¢ ¢ I werden
ignoriert). Die Eingabe m; wird als (roundsy-te, d.h. letzte) einge-
hende Nachricht an V; geleitet. Es bezeichne V; € {0,1} die Ausgabe
von V; (da V; immer genau roundsy Runden liuft, wird jetzt eine
Ausgabe gegeben). Die Ausgabe an jede Partei i € {1,...,k} ist jetzt
out, wobei out wie folgt definiert ist:

Essei s;; <--- < Sigy eine aufsteigende Sortierung der s; mit i € I.

Dann ist out = success, wenn folgende Bedingungen beide erfiillt sind:
— Fiir jedes ¢ € I ist V; =1 (d. h. alle TL-Puzzles wurden gelost).
— Fiir jedes p = 1,..., #I ist s;, > k".

Andernfalls ist out = failed.

6.4. Die sichere Funktionsauswertung

Wie wir bereits in Abschnitt gesehen haben, ist es n6tig, die Funktion F' aus
Definition B4 in sicherer Weise verteilt von mehreren Parteien ausrechnen zu
lassen. Wir miissen daher zunichst spezifizieren, was wir unter einer verteilten
Berechnung einer reaktiven Funktion verstehen, und welche Sicherheitsanforde-
rungen wir an diese Berechnung stellen ]l

Ein Protokoll zur sicheren Berechnung einer reaktiven Funktion F' besteht aus
einer I'TM fiir jede Partei i = 1, ..., k. Zu Beginn jeder Runde der Funktionsaus-
wertung erwartet jede I'TM i eine Eingabe I;, darauf kommunizieren die ITM,
und schlieBlich liefert jede I'TM i eine Ausgabe O;. Dies wiederholt sich fiir jede

!Eine natiirliche Anforderung, insbesondere im Kontext dieser Arbeit, wiire allgemeine
oder spezielle komplexititstheoretische Sicherheit. Leider ist diese Sicherheitsanforderung
jedoch zu strikt, denn es gibt beweisbar keine allgemeinen Konstruktionen fiir sichere
Funktionsauswertungen beziiglich dieser Sicherheitsbegriffe [CEOT, [CKT.O3].
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Runde. Intuitiv verlangen wir, dafl die Ausgaben O; gerade die Ausgaben sind,
die die reaktive Funktion F' bei Eingaben I; auch liefern wiirde.

Um unsere Sicherheitsanforderungen genauer spezifizieren zu kénnen, wollen
wir zunéchst etwas Notation einfithren. Das Protokoll der Funktionsauswertung
ist durch eine PITM P gegeben, welche die Eingaben (lk,a erwartet. Dabei ist
k der Sicherheitsparameter, und ¢ die Nummer der Partei

Die PITM P(1*, ) kennt zwei Typen von Nachrichten: Kommunikationsnach-
richten und Ein-/Ausgabenachrichten. Erstere sind fiir die Kommunikation zwi-
schen den Parteien gedacht, zweitere fiir die Ein- und Ausgaben I; und O;.
Eine Kommunikationsnachricht ist immer mit der Identitdt einer Partei ver-
sehen (dem Empfénger bei ausgehenden, und dem Absender bei eingehenden
Nachrichten).

Eine reale Protokollausfihrung von P sieht wie folgt aus: Gegeben seien ei-
ne PITM A (der Angreifer) und eine PITM Z (die Umgebung), die Auxiliary
inputs z4 und zz erhalten, und eine Menge C' C {1,...,k} (die Menge der kor-
rumpierten Parteien). Dann besteht (Pc, A(1%,24,C), Z(1%,22,C)) := (04, 0z)
aus der Ausgabe von A und Z nach folgender Ausfithrung:

e Zuniichst werden A und Z mit den Eingaben (1%, z4,C) und (1%, 2z, 0)
instantiiert.

e Fiir jedes i ¢ C wird eine Instanz P; von P mit Eingaben (1%, 1) gestartet
(eine unkorrumpierte Partei ).

e Wenn Z eine Nachricht an die (unkorrumpierte) Partei ¢ mit ¢ ¢ C' schickt,
wird P; mit dieser Nachricht als Eingabenachricht aktiviert.

e Wenn die (unkorrumpierte) Partei P; (i ¢ C) eine Ausgabenachricht m
schickt, wird Z mit Nachricht (m,4) aktiviert.

e Wenn A eine Nachricht m an eine unkorrumpierte Partei ¢ (¢ ¢ C) im
Namen einer korrumpierten Partei j schickt, wird P; mit Kommunikati-
onsnachricht m mit Absender j aktiviert.

e Wenn die (unkorrumpierte) Partei P; (i ¢ C) eine Kommunikationsnach-
richt m mit Empfinger j schickt, so unterscheiden wir zwei Félle: Ist Partei
j unkorrumpiert (d.h. j ¢ C) dann wird P; mit Kommunikationsnachricht
m mit Absender i aktiviert. Ist Partei j korrumpiert (d.h. j € C) dann
wird A mit der Nachricht (m,1,j) aktiviert.

2Wir verwenden eine PITM P fiir alle Parteien, da die Anzahl der Parteien im Sicherheitspa-
rameter steigen kann und wir deshalb nicht fiir jede Partei eine eigene PITM spezifizieren
konnen. Das Verhalten der Parteien kann natiirlich trotzdem verschieden sein, da P die
Identitat ¢ der Partei als Eingabe erhilt.

187



6. Verdeckte Time-lock puzzles und Komposition

e Am Ende geben A und Z die Ausgaben o4 und oz.

Die Situation ist also die folgende: Die Umgebung Z kann Ein-/Ausgabenachrich-
ten an unkorrumpierte Parteien senden und von diesen empfangen. Die Kommu-
nikation zwischen den unkorrumpierten Parteien ist unmittelbar (der Angreifer
A kann nichts verzégern) und geheim (der Angreifer kann Nachrichten weder
lesen noch veridndern). Die unkorrumpierten Parteien fiihren das von P vorge-
schriebene Protokoll aus, wihrend die korrumpierten Parteien komplett vom
Angreifer A gesteuert werden: Der Angreifer liest und sendet im Namen der kor-
rumpierten Parteien. Angreifer und Umgebung kénnen nicht direkt miteinander
kommunizieren

Um vergleichen zu koénnen, ob ein Protokoll P tatsichlich eine ideale reak-
tive Funktion F' implementiert, miissen wir noch die ideale Funktionsauswer-
tung definieren. Gegeben eine PITM S (den Simulator) und eine PITM Z
(die Umgebung), die Auxiliary inputs zs und zz erhalten, und eine Menge
C C {1,...,k} (die Menge der korrumpierten Parteien), besteht das Resul-
tat (Fo, S(1%,2s,C), Z(1%, 22,C)) := (0s,0z) der idealen Funktionsauswertung
aus der Ausgabe von S und Z nach folgender Ausfiihrung:

e Zunichst werden S und Z mit den Eingaben (1*,zs, C) und (1%, 2z, C)
instantiiert. Die reaktive Funktion F' befindet sich Anfangs in der ersten
Runde r = 1 und erwartet die Eingaben der ersten Runde.

e Wenn Z eine Nachricht m an die (unkorrumpierte) Partei ¢ mit ¢ ¢ C
schickt, erhilt F' die Nachricht m als r-te Eingabe von Partei 3.

e Wenn S eine Nachricht m an die (korrumpierte) Partei ¢ mit ¢ € C schickt,
erhélt F' die Nachricht m als r-te Eingabe von Partei i.

e Sobald F alle r-ten Eingaben erhalten hat, werden die r-ten Ausgaben
(o1,...,0x) berechnet. Dann geht F in die néchste Runde r := r + 1 iiber
(es sei denn, wir waren bereits in der letzten Runde). Fiir jedes ¢ ¢ C wird
(0i,1) an Z geschickt (d.h. aus Sicht von Z hat Partei ¢ die Nachricht o;
geschickt). Fiir jedes i € C' wird (0;,7) an S geschickt ]

e Am Ende geben S und Z die Ausgaben os und oz.

3Dies ist sehr wichtig, da sonst die in [CEQT [CKT.03] gezeigten Unmdoglichkeitsergebnisse
auch hier zutreffen wiirden.

4Wir sind an dieser Stelle etwas unsauber und spezifizieren nicht, in welcher Reihenfolge
diese Nachrichten ausgeliefert werden und wie das Scheduling im Detail aussieht. Theo-
retisch wére dies notwendig, da Z ja auch anhand von Schedulingunterschieden zwischen
realer und idealer Protokollausfithrung unterscheiden kénnte. Wir haben uns jedoch da-
fiir entschieden, diese Details zu iibergehen, da sie die Prisentation unnotig komplizieren
wiirden und fiir den Beweis nicht wesentlich sind.
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Im Idealen ist die Situation also die folgende: Die Eingaben, die die Umgebung Z
an die unkorrumpierten Parteien schickt, werden statt dessen an die Funktion F'
ausgeliefert. Die Eingaben der korrumpierten Parteien darf der Simulator S
bestimmen. Entsprechend werden auch die Ausgaben von F' verteilt. Wieder
kénnen S und Z nicht direkt miteinander kommunizieren.

Man beachte, daf im Falle C' = & (keine Partei ist korrumpiert) der Angreifer
bzw. der Simulator mit keiner anderen Maschine kommunizieren kénnen. Diese
haben daher auch keinen Einflul auf die Ausgabe der Umgebung Z. Wir schrei-
ben deshalb im Falle C' = & einfach (Ps, Z(1%, 22, @)) und (Fu, Z(1%, 22, @))
statt (Po, A(1%, 24, ), Z(1¥, 22, @)) und (Fa, S(1*, 25, 2), Z(1*, 22, @)), wobei
wir davon ausgehen, dafl die nicht angegebenen Angreifer und Simulator leere
Ausgabe haben.

Wir kénnen nun die gewiinschten Sicherheitseigenschaften definieren. Fiir unsere
Zwecke ist es nicht notwendig, dafl die Funktionsauswertung in jeder Situation
sicher ist, vielmehr geniigt es, daf sie sicher ist, wenn niemand korrumpiert ist,
und wenn alle bis auf eine Partei korrumpiert sind (andere Szenarien kommen
in unserem Beweis nicht vor).

Definition 6.5 (Korrektheit einer Funktionsauswertung)

Eine Funktionsauswertung P von F ist korrekt (d.h. sicher im unkorrum-
pierten Fall), wenn fiir jede PITM Z (die Umgebung) die folgenden Familien
von Zufallsvariablen komplexitétstheoretisch ununterscheidbar sind:

{<Pg,Z(1k,zz,®)>} und {<Fg,Z(1k,zZ,®)>} ,

k,zz k,zz

wobei zz € X%,

Definition 6.6 (Sicherheit einer Funktionsauswertung bei einer
unkorrumpierten Partei)

Eine Funktionsauswertung P von F ist sicher bei einer unkorrumpierten

Partei, wenn fiir jede PITM A (den Angreifer) eine PITM S (der Simulator)

existiert, so daf} fiir jede PITM Z (die Umgebung) gilt:

{<Pc,A(lk,ZA7C)7Z(1ksz’C)>}

k,za,27,C

und {<FC7S(1k7ZA70)7 z(1*, ZZvC)>}

k,za,27,C

(Fortsetzung nichste Seite)
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(Fortsetzung)

sind ununterscheidbar, wobei zz,2z4 € ¥* und C C {1,...,k} mit #C =
k—1.

Es stellt sich nun die Frage, ob eine sichere Funktionsauswertung fiir allgemei-
ne F iiberhaupt existiert. Diese Frage beantwortet uns z.B. [Gol04], Kapitel 7]
(dort insbesondere Theorem 7.5.15) positivE Dort wird zwar nur der Fall nicht-
reaktiver Funktionen (in anderen Worten reaktive Funktionen in einer Runde)
behandelt, aber mit den Bemerkungen aus [Gol04, Abschnitt 7.7.1.3 (Reacti-
ve Systems)] lassen sich die dortigen Ergebnisse auch auf den reaktiven Fall
erweitern, und wir erhalten als Spezialfall die folgende Aussageﬂ

Satz 6.7 (Sichere Funktionsauswertung)

Es sei F eine reaktive Funktion im Sinne von Abschnitt B3 Wenn Enhan-
ced trapdoor permutations (Definition [C3) existieren, und F durch eine
polynomiell-beschrinkte ITM realisierbar ist, dann existiert eine Funkti-
onsauswertung P fiir ' im obigen Sinne (d.h. eine PITM P), die die Si-
cherheitsanforderungen aus Definitionen 0 und B0 erfiillt.

Unter den Voraussetzungen von Satz existiert also eine sichere Funktionsaus-
wertung P fiir die reaktive Funktion F' aus Definition B2lim Sinne der Definitio-
nen 0 und B8 Im folgenden bezeichne P immer diese Funktionsauswertung.

6.5. Die Protokolle

Wir kénnen nun die Protokolle 7 und p angeben, aus denen unser trennendes
Beispiel besteht. Wir erinnern uns (vgl. Abschnitt [£2), dal sowohl 7 als auch p
aus Sicht der Umgebung eine Partei der sicheren Funktionsauswertung P aus
dem vorherigen Abschnitt darstellen, und nach Beendigung der Funktionsaus-
wertung das Ergebnis an die Umgebung liefern. Die Eingaben fiir die Funkti-
onsauswertung jedoch werden im ersten Falle von 7 selbst, im Falle von p aber
vom Simulator gewihlt. Dies garantiert, dafl — sofern nicht das Endergebnis der

5Dort wird zusétzlich verlangt, dafl den Parteien ein Broadcast-Kanal zur Verfiigung steht.
Ein solcher ist in unserer Modellierung einer Funktionsauswertung P nicht vorhanden.
Theorem 7.5.15 aus [Gol04] ist aber trotzdem anwendbar, da wir uns nur auf die Fille
beschrinken, in denen alle oder genau eine Partei unkorrumpiert sind. In diesen Fillen
kann man einen Broadcast einer Nachricht m dadurch ersetzen, dafl die Nachricht m an
alle Parteien einzeln gesandt wird.

SUns ist leider keine explizite Behandlung des reaktiven Falls in der Literatur bekannt.
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Funktionsauswertung verschieden ist — die Umgebung nicht zwischen 7 und p
unterscheiden kann.

Wir iiberlassen es dabei der Umgebung, die Kommunikation zwischen den
Parteien der sicheren Funktionsauswertung (d.h. zwischen den Instanzen von
bzw. p) zu vermitteln. Insbesondere kann die Umgebung Parteien simulieren
und mit den Parteien 7 bzw. p verbinden (was sie im unkomponierten Falle
auch tun muf}, da sonst nur eine Partei an der k-Parteien-Funktionsauswertung
teilnehmen wiirde). Damit das Protokoll 7 bzw. p auch weif}, welche Partei es
implementieren muf, iibergibt die Umgebung jeder Protokollinstanz zu Beginn
eine Parteiidentitét ¢ € {1,...,k}.

Die Eingaben der sicheren Funktionsauswertung P (und damit fiir die ausge-
wertete Funktion F') werden von den Protokollinstanzen wie folgt gewéhlt:

e Das reale Protokoll 7 setzt b; := real und verwendet dieses b; als Eingabe
fiir die erste Runde von P bzw. F. Da fiir b; = real die Eingaben s; und
die Eingaben der folgenden Runden von F' ignoriert werden, kénnen wir
diese willkiirlich festlegen.

Die Ausgabe der letzten Runde wird an die Umgebung geliefert, die Aus-
gaben der anderen Runden werden ignoriert.

e Das ideale Protokoll p setzt b; := ideal und fragt den Simulator nach dem
Schwierigkeitsgrad s;. Das resultierende Paar (b;, s;) ist dann die Eingabe
fiir die erste Runde von P bzw. F.

Die Ausgaben aller Runden aufler der letzten werden an den Simulator ge-
liefert (es handelt sich dabei um die Fragen des TL-Puzzle-Verifiers V), die
Eingaben der zweiten bis letzten Runde (die Antworten auf diese Fragen)
werden vom Simulator erwartet. Die Ausgabe der letzten Runde wird an
die Umgebung geliefert.

Wir geben zunéchst die Details des realen Protokolls 7

Definition 6.8 (Das reale Protokoll )

Das Protokoll 7 besteht aus einer Maschine M,eq (vgl. Abbildung [ET3)).
Die Maschine M., hat den eingehenden Protokolleingabeport in func

und die ausgehenden Protokollausgabeports out_func und out_result. Die

Maschine M., verhélt sich wie folgt:

e Bei der ersten Aktivierung iiber in func mit einer Nachricht i €
{1,...,k} wird eine Instanz P(1%,4) von P gestartet. (D.h. die i-te
Partei der sicheren Funktionsauswertung P wird simuliert.) Als Ein-
gabe fiir die erste Runde erhélt P die Nachricht (b, s;) := (real, 0).

(Fortsetzung nichste Seite)
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(Fortsetzung)

Wenn P eine Kommunikationsnachricht sendet, so wird diese iiber
den Protokollausgabeport out_func ausgegeben (zusammen mit dem
Empfinger).

Wenn iiber in func eine Nachricht empfangen wird (zusammen mit
einem Absender), so wird diese als Kommunikationsnachricht an P
geliefert.

Wenn P eine Ausgabenachricht liefert (aufer in der letzten Runde), so
wird diese verworfen und P erhélt als Eingabe fiir die ndchste Runde
die leere Eingabe A.

Wenn P in der letzten Runde eine Ausgabenachricht liefert, so wird
diese iiber out_result ausgegeben, und M, terminiert.

Das ideale Protokoll p sieht im Detail wie folgt aus:

Definition 6.9 (Das ideale Protokoll p)
Das Protokoll p besteht aus einer Maschine M;geq; (vgl. Abbildung [BTH).
Die Maschine M,4eq hat den eingehenden Protokolleingabeport in func
und die ausgehenden Protokollausgabeports out_func und out_result. Wei-
terhin hat M;g4.q; den eingehenden Angreiferport adv_input und den ausge-
henden Angreiferport adv_output.
Die Maschine M;geq verhélt sich wie folgt:

e Bei der ersten Aktivierung iiber in func mit einer Nachricht i €

{1,...,k} wird eine Instanz P(1* i) von P gestartet. (D.h. die i-
te Partei der sicheren Funktionsauswertung P wird simuliert.) Dann
wird eine Nachricht start {iber adv_output geschickt (um den Simula-
tor zu informieren, dafl die Funktionsauswertung begonnen hat und
eine Eingabe erwartet wird).

Wenn P eine Kommunikationsnachricht sendet, so wird diese iiber
den Protokollausgabeport out_func ausgegeben (zusammen mit dem
Empféanger).

Wenn iiber in func eine Nachricht empfangen wird (zusammen mit
einem Absender), so wird diese als Kommunikationsnachricht an P
geliefert.

(Fortsetzung nichste Seite)
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adv_output

Abbildung 6.1.: Die Protokollmaschinen M¢,; und M;geq;-

(a) My eq simuliert die Partei ¢ der Funktionsauswertung P. Der Index ¢ wird von
der Umgebung festgelegt. Die Kommunikationsnachrichten von P; werden iiber die
Umgebung geleitet. Die Eingaben fiir P; sind fest: (b;, s;) := (real,0). Die Ausgaben
von P; werden verworfen, mit Ausnahme der letzten Ausgabe out, die an die Umgebung

geleitet wird.

S

Losung

Puzzle

(b) Mjjeq funktioniert wie M,e,, mit den folgenden Anderungen: Die Eingaben
fiir P; werden vom Simulator gewéihlt, lediglich fiir die Eingabe der ersten Runde wird
b; = ideal erzwungen, s; darf der Simulator jedoch selbst wihlen. Die Ausgaben (bis
auf die der letzten Runde) werden dem Simulator iibermittelt.
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(Fortsetzung)

e Wenn iiber den Angreiferport adv_input eine Nachricht m empfangen
wird, so wird diese als Eingabenachricht an P gegeben (also als Ein-
gabe fiir die aktuelle Runde verwendet). Ist m jedoch die erste solche
Nachricht, so wird stattdessen (b;, s;) := (ideal, m) an P geliefert.

e Wenn P eine Ausgabenachricht liefert (aufier in der letzten Runde),
so wird diese iiber den Angreiferport adv_output weitergeleitet.

e Wenn P in der letzten Runde eine Ausgabenachricht liefert, so wird
diese iiber out_result ausgegeben, und M,geq terminiert.

Nachdem wir die Protokolle 7 und p aus Satz B3 explizit angegeben haben, kén-
nen wir endlich zeigen, dafl m zwar so sicher wie p beziiglich spezieller Sicherheit
ist, aber das komponierte Protokoll f - 7 nicht so sicher wie f - p beziiglich
spezieller Sicherheit ist. Dies soll in den néchsten zwei Abschnitten geschehen.

6.6. Unsicherheit des komponierten Protokolls

Wir werden nun zunéchst den einfacheren Fall behandeln und zeigen, daf§ f -«
nicht so sicher wie f - p ist. Die Beweisidee ist die folgende: Um festzustellen,
ob f Instanzen von m oder von p vorliegen, simuliert die Umgebung noch k — f
weitere Instanzen des realen Protokolls 7. Im Falle des realen Modells wird also
eine sichere Funktionsauswertung von F' durchgefiihrt, bei der alle Parteien die
Eingabe b; = real liefern. Nach Definition von F ist die Ausgabe der Funkti-
onsauswertung dann out = success (wir benutzen hier die Korrektheit von P
gemifl Definition BH]).

Im idealen Modell jedoch nehmen an der Funktionsauswertung nun die k — f
von der Umgebung simulierten Parteien mit Eingabe b; = real, sowie die f von
den Instanzen von p simulierte Parteien mit Eingabe b; = ideal. Nach Definition
von F' kann die Funktionsauswertung hochstens dann out = success ausgeben,
wenn ein TL-Puzzle des Schwierigkeitsgrads s > k# gelést wird (auch hier
nutzen wir wieder die Korrektheit von P). Da aber hier #I = f, muf also
ein TL-Puzzle vom Schwierigkeitsgrad s > kf gelost werden; und da f nicht
beschriinkt ist, ist & nicht polynomiell-beschriinkt. Somit kann kein solches
TL-Puzzle geldst werden (zumindest nicht von einem polynomiell-beschriankten
Simulator), und die Ausgabe der Funktionsauswertung ist nur mit vernachlés-
sigbarer Wahrscheinlichkeit out = success. Hieran kann die Umgebung das reale
und das ideale Modell unterscheiden, und wir erkennen, daf3 f - nicht so sicher
wie f - p ist.
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Diese Beweisfithrung gliedern wir in drei Lemmata, die im wesentlichen die
gleiche Aussage in verschiedenen Modellen zeigen. Im ersten Lemma G0 be-
trachten wir eine ideale Auswertung der reaktiven Funktion F' und untersuchen,
in welchen Fillen die Ausgabe out = success auftritt. Im zweiten Lemma BTl
ersetzen wir F' durch die sichere Funktionsauswertung P. Und im dritten Lem-
ma schliellich betrachten wir die Protokolle m und p. Wir méchten den
Leser an dieser Stelle vor moglichen Verwirrungen warnen: Der Simulator S aus
der Definition der speziellen Sicherheit, der im dritten Lemma vorkommt, ent-
spricht der Umgebung Zijeqi der sicheren Funktionsauswertung im ersten und
zweiten Lemma. Die Umgebung Z aus dem dritten Lemma hingegen iibernimmt
im zweiten Lemma die Rolle des Netzwerkes (kommt also nur implizit vor) und
kommt im ersten Lemma gar nicht vor. Es ist fiir das Verstdndnis des Bewei-
ses wichtig, diese Tatsache im Auge zu behalten und sich nicht von &hnlichen
Bezeichnungen in verschiedenen Kontexten irrefithren zu lassen.

Lemma 6.10 (Unsicherheit im F-Modell)
Es sei F die reaktive Funktion aus Definition 4l und f unbeschrinkt und
effizient berechenbar mit f < k.

Die PITM Z,eu sei eine Umgebung fiir die reaktive Funktionsauswer-
tung F, die jeder Partei fiir die erste Runde die Eingabe (b;, s;) = (real, 0)
gibt, und in allen weiteren Runden die leere Eingabe.

Die PITM Z;4ca sei eine Umgebung fiir F', die hochstens k — f Parteien
in der ersten Runde eine Eingabe (b;, s;) mit b; = real gibt.

Die Ausgabe von Z;jeq; und von Z,.q sei die Ausgabe der letzten Runde
einer beliebigen Partei.

Dann sind

P(<Fg,ZTeal(1k,z,®)> = success)
und P(<Fg7Zideal(1k7 z, ®)> #* success)

iuberwaltigend.

Beweis: Wir zeigen zunéchst, dafl immer P(<Fg, Zmal(lk, z, ®)> = success) =1.
Da Z,cqi jeder Partei in jeder Runde Eingaben liefert, wird die letzte Runde der
idealen Auswertung von I erreicht. Dann liefert F' an alle Parteien die gleiche
Ausgabe out. Es sei I die Menge der ¢ mit b, = ideal, also I = @. Diese Ausgabe
out ist nach Definition (vgl. Definition ) trivialerweise out = success wenn
I = @. Mit Wahrscheinlichkeit 1 gilt also <F,g7 ZTeal(lk7 z, @)> = success.

Nun wenden wir uns der Aussage zu, dafl P(<Fg,Z7;dml(1k,z,®)> #* success)
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iiberwiltigend ist. Wir nehmen dazu an, dem sei nicht so, also daf§ mit nicht
vernachlissigbarer Wahrscheinlichkeit

(Fo, Zigew(1, 2,2)) = success.

Es bezeichne im folgenden b;, s; die entsprechend benannten Eingaben in der
ersten Runde von F', und V; die Ausgabe der zu Partei i gehorigen Instanz des
von F simulierten TL-Puzzle-Verifiers V (vgl. Definition E4]). I sei die Menge der
i mit b; = ideal. Weiter bezeichne out die Ausgabe von F' (die fiir alle Parteien
gleich ist). Es ist also out = success mit nicht vernachlissigbarer Wahrschein-
lichkeit .

Da out nur dann definiert ist, wenn jede der k Parteien ein b; € {real, ideal}
eingibt, und da Zjgeq hochstens (k— f) Eingaben b; = real eingibt, folgt #1 > f.

Nach Definition von F' (genauer: von out) ist héchstens dann out = success,
wenn ein 4 existiert, so dafl V; = 1 (das i-te TL-Puzzle wurde erfolgreich gelost)
und s; > k#*1 > k. Also 16st Zigea mit nicht vernachldssigbarer Wahrschein-
lichkeit ein TL-Puzzle des Schwierigkeitsgrads s > k. Genauer: Wenn wir ein
i € {1,...,k} zufillig wéhlen, so gilt mit Wahrscheinlichkeit mindestens p/k
(was nicht vernachlédssigbar ist), dafi s; > k' und V; = 1. Dies steht im Wider-
spruch zur Schwierigkeitsbedingung der TL-Puzzles (Definition B3). Somit ist
unsere Annahme falsch und P(<Fg, Zidml(lk, z, ®)> #+ success) iiberwaltigend.
O

Lemma 6.11 (Unsicherheit im P-Modell)
Es sei P die von Satz garantierte sichere Funktionsauswertung fiir F’
und f, Zyea und Zigeq wie in Lemma B0l Dann sind
P(<P,g7 Zmal(lk,z,@» = success)
und P(<Pg, Zidml(lk,z,g» % success)

iiberwéltigend.

Beweis: Unmittelbar aus Lemma 10 und der Korrektheit von P (SatzBd). O

Lemma 6.12 (Unsicherheit des komponierten Protokolls)

(Fortsetzung nichste Seite)
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(Fortsetzung)

Es seien 7 und p wie in Definitionen B8 und B0 Weiter sei f unbeschrinkt
und effizient berechenbar. Dann ist f - m nicht so sicher wie f - p beziiglich
spezieller komplexitéitstheoretischer Sicherheit weder mit noch ohne Auxili-
ary input und weder bzgl. der Sicht noch bzgl. der Ausgabe der Umgebung.

Beweis: Wegen Lemmata [AH und A ist es hinreichend, den Fall der Sicherheit
ohne Auxiliary input bzgl. der Ausgabe der Umgebung zu betrachten.

Wenn min{k, f} - 7 nicht so sicher wie min{k, f} - p ist, dann ist erst recht
nicht f - 7 so sicher wie f - p. Wir konnen deshalb o.B.d. A. annehmen, daf}
f<k.

Wir definieren zunéchst eine Umgebung, die die Aufgabe hat, k — f Instanzen
von Myeq zu simulieren, und die Funktionsauswertungs-Kommunikation zwi-
schen diesen und den f Instanzen von M, e, bzw. M;geq durchzuleiten.

Die Umgebung Z sieht wie folgt aus: Sie hat einen eingehenden Umgebungs-
port env_start (iiber den sie zu Beginn des Protokollaufs durch den Angreifer
aktiviert werden kann), sowie einen ausgehenden Protokolleingabeport in func
und eingehende Protokollausgabeports out_func und out_result, sowie den aus-
gehenden Spezialport output fiir die Ausgabe am Ende des Protokollaufs. Die
Umgebung Z hat folgendes Programm:

e Es werden k — f Instanzen von M, simuliert, diese bezeichnen wir
im folgenden mit Myy1,..., M. Die f Instanzen von M., oder Migear,
mit denen Z iiber die Protokollports verbunden ist, bezeichnen wir mit
My, ..., My;. Wenn wir z. B. sagen, dafl Z eine Nachricht m an M; iiber
in func sendet, so ist damit gemeint, daB} fiir ¢ < f die Nachricht (i, m)
iiber in func nach auflen gesandt wird (wo die Nachricht m die i-te In-
stanz von M,eq bzw. Migeq in f- Myeqt bzw. f-Mgeq erreicht). Ist i > f, so
wird die simulierte Instanz M; von M., mit der Nachricht m auf in_func
aktiviert.

e Fiiri=1,...,k wird iiber in func an M; die Nachricht i geschicktﬂ

e Wann immer eine (simulierte oder nicht simulierte) Maschine M; iiber den
Port out_func eine Kommunikationsnachricht an eine Partei j schickt (wir

"Hier und an weiteren Stellen der Programmbeschreibung kommen Anweisungen vor, dafl Z
mehreren Maschinen eine Nachricht schicken soll. Natiirlich kann Z dies nicht innerhalb
einer Aktivierung tun, da eine Aktivierung mit dem Senden einer Nachricht endet. Wir
gehen davon aus, dal Z eine Warteschlange fiir zu sendende Nachrichten hat, und bei
jeder Aktivierung eine Nachricht aus dieser Warteschlange abarbeitet. Wir werden den
Angreifer A weiter unten so wihlen, dafl dieser Z immer wieder aktiviert, wenn das Token
verloren geht.
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erinnern uns: sowohl M., und M4 nutzen die Protokollports out_func
und in func um die Kommunikationsnachrichten der Funktionsauswer-
tung zu iibermitteln, vgl. Definitionen und E3), so schickt Z an M;
iiber in func diese Nachricht an M; mit Absender .

e Wenn eine Maschine M; iiber den Protokollausgabeport out_result eine
Nachricht out ausgibt, so wird diese Nachricht tiber output ausgegeben,
und Z terminiert.

Passend zu Z konstruieren wir noch den Angreifer A mit dem eingehenden
Spezialport c1k und dem ausgehenden Umgebungsport env_start. .4 tut nichts
anderes, als bei Empfang einer Nachricht auf clk diese iiber env_start an die
Umgebung weiterzuleiten.

Zunichst betrachten wir einen Protokollauf von f -7, Z und A (vgl. Abbil-
dung B2Zal). Das komponierte Protokoll f -7 besteht aus f Instanzen von Meq.
Somit sind alle Maschinen M; (die von Z simulierten fiir ¢ > f, und die real
existierenden fiir ¢ < f) Instanzen von M. . Jede dieser Maschinen simuliert
eine Partei P; := P(1*,4) der sicheren Funktionsauswertung P. Die Umgebung
Z leitet die Kommunikationsnachrichten zwischen den Parteien P; unverandert
durch. Jede der Parteien P; erhilt (nach Definition von M,q;, vgl. Definition GF])
in der ersten Runde die Eingabe (b;, s;) = (real,0). In allen weiteren Runden
erhilt P; die leere Eingabe. Insgesamt simuliert also der Protokollauf von f - 7,
Z, A eine sichere Funktionsauswertung P im unkorrumpierten Fall mit einer
Umgebung Z,.,; wie in Lemmata BEI0 und ETI Die Ausgabe der Umgebung
Z ist gerade die Ausgabe dieser Umgebung Z,.,. Nach Lemma [EIT] ist letzte-
re Ausgabe mit iiberwéltigender Wahrscheinlichkeit out = success. Somit gibt
auch Z mit iiberwéltigender Wahrscheinlichkeit success aus, es ist also

P(OUTPUTf.ﬂ—”A’Z(k) = success) (6.5)
iiberwiltigend.

Nun untersuchen wir einen Protokollauf von f-p, Z und S, wobei S ein beliebiger
polynomiell-beschrinkter Simulator sei (vgl. AbbildungE2H). Das komponierte
Protokoll besteht nun aus f Instanzen von Mjgeq, und Z simuliert zusétzlich
k — f Kopien von M,.,. Wieder simuliert jede dieser Maschinen M; eine Partei
P, := P(1*,4) der sicheren Funktionsauswertung P. Die Umgebung leitet die
Kommunikationsnachrichten zwischen den Parteien P; unverandert durch. Nach
Definition von Mjgeq (DefinitionE0) erhélt P; mit ¢ > f in der ersten Runde eine
Eingabe (b;, si) = (real,0) und in allen weiteren Runden leere Eingabe. Nach
Definition M, erhilt P; mit ¢ < f in der ersten Runde eine Eingabe (b;, s;) mit
b; = ideal. Bis auf diese Einschrinkungen werden die Eingaben vom Simulator
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Z f : Mreal
M1 = Mo My = M,,,
f+1 1) /\“\c/ 1 1
'1_“’0“
. i ]
; i\ : (a)
qut My, = Miyew ™~ M; = Mpu
A
Z f : Mideal
Myy1 = Myear o 11 My = Migeal
'19!0
: fi : (v)
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adv_input /output

Abbildung 6.2.: Die Ausfithrung der komponierten Protokolle.

(a) Das reale Protokoll f - bestehend aus der Protokollmaschine f - M,y fiihrt
f Instanzen von M., aus. Die Umgebung simuliert weitere k — f Instanzen, insge-
samt werden also k Instanzen von M., simuliert. Die Kommunikation zwischen die-
sen Instanzen wird von der Umgebung unverédndert durchgeleitet. Das Ergebnis out
der Funktionsauswertung wird von der Umgebung am Ende ausgegeben.

(b) Das ideale Protokoll f - p hingegen besteht aus der Protokollmaschine f - M;geq
und fithrt f Instanzen von M,4.q aus. Die Umgebung simuliert & — f Instanzen von
M yeq;- Die Kommunikation zwischen diesen Instanzen wird wieder von der Umgebung
iibernommen. Wieder wird out von der Umgebung am Ende ausgegeben. Die Eingaben
fiir die simulierten Instanzen von P; in den Kopien von M., werden vom Simulator S
geliefert.
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S gewihlt. Wir konnen die Wahl der Eingaben also durch eine polynomiell-
beschriankte PITM Z;4eq beschreiben (welche im wesentlichen den Simulator S
simuliert). Die Maschinen M;jeq und M, geben schlieflich das Ergebnis out
der Funktionsauswertung iiber den Protokollausgabeport out_result aus. Die
Ausgabe von Z;4eq sei die erste dieser Ausgaben out.

Diese PITM Z;4eq hat die in Lemmata B0 und BTl geforderten Eigenschaf-
ten. Also ist nach Lemma BTT]

P(<Pz7 Zideal(lk,z7@)> = success)

vernachlassigbar. Damit ist aber auch die Wahrscheinlichkeit vernachlassigbar,
dafl die Ausgabe von Z (die ja wiederum der ersten Ausgabe einer Maschine M;
iiber out_result entspricht) success ist.

Mit [EX) folgt (fiir beliebigen polynomiell-beschrinkten Simulator), dafl die
folgenden Zufallsvariablen komplexitétstheoretisch unterscheidbar sind:

OUTPUT;., 4 2(k) und OUTPUT;., s z(k).

Damit aber ist f - 7 nicht so sicher wie f - p beziiglich spezieller komplexitéts-
theoretischer Sicherheit ohne Auxiliary input bzgl. der Ausgabe der Umgebung.
O

6.7. Sicherheit des unkomponierten Protokolls

Um den Beweis von Satz zu beenden, miissen wir nur noch zeigen, daf§ =
nicht so sicher wie p ist. Die Idee ist die folgende: Das Protokoll 7 bzw. p simu-
liert eine Partei P; der sicheren Funktionsauswertung P. Alle anderen Parteien
der Funktionsauswertung kann die Umgebung Z simulieren. Dariiber hinaus
hat die Umgebung volle Kontrolle iiber die Kommunikation der Funktionsaus-
wertung P. Das reale Protokoll 7 und das ideale Protokoll p unterscheiden sich
nur darin, welche Eingaben die Partei P; bekommt: Im ersten Fall erhélt P; im-
mer die Eingabe b; = real, im zweiten Fall erhilt sie die Eingabe b; = ideal und
alle weiteren Eingaben werden vom Simulator gewéhlt. Da die Umgebung die-
se Eingaben nicht direkt beobachten kann, muf} sie anhand der Kommunikation
von P; oder anhand des Endergebnisses der Funktionsauswertung unterscheiden.
Wegen der Sicherheit der Funktionsauswertung kann man anhand der Kommu-
nikation nicht mehr lernen als aus dem Endergebnis. Die einzige Moglichkeit
fiir die Umgebung zwischen realem und idealem Protokoll zu unterscheiden ist
also das Endergebnis out der Funktionsauswertung. Und dieses — wieder wegen
der Sicherheit der Funktionsauswertung — kann die Umgebung nur beeinflus-
sen, indem sie Eingaben fiir die reaktive Funktion F' findet, die die Ausgabe
entsprechend beeinflussen.
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Um zu zeigen, dal 7 so sicher wie p ist (beziiglich spezieller Sicherheit) ge-
niigt es also einzusehen, daf} — fiir gegebene Umgebung — ein Simulator existiert,
der die Eingaben fiir die Funktionsauswertung so wahlen kann, dafl das Ergeb-
nis out der Funktionsauswertung in den folgenden zwei Fillen das gleiche ist:
(i) die Partei P; erhélt die Eingabe b; = real oder (ii) die Partei P; erhilt die
Eingabe b; = ideal und die vom Simulator gewéhlten Eingaben. Wir erinnern
uns dazu an die Definition der ausgewerteten Funktion F' (vgl. Definition B2):
Es sei I die Menge der Parteien, die b; = ideal eingegeben haben. Wenn wir die
Schwierigkeitsgrade der von diesen Parteien gelosten TL-Puzzles aufsteigend als
s1 < -+ < sxy anordnen, muf s, > k* fiir jedes p sein, damit out = success
istH Es sei q der hochste Schwierigkeitsgrad, den die Umgebung noch meistern
kann. Wenn der Simulator dann seinen Schwierigkeitsgrad s* > kq wihlt, so gilt
zunéchst einmal, dafl s1 < -+ < sxr—1 < s*, wobei s1,...,5,—1 die von der
Umgebung gelosten TL-Puzzles sind.

Damit die Umgebung zwischen realem und idealem Modell unterscheiden
kann, muf fiir die von ihr gewihlten Schwierigkeitsgrade s; > k° gelten. An-
dernfalls wird sowohl in einem realen als auch in einem idealen Protokollauf die
Ausgabe out = failed sein. Insbesondere muf} also sxr—1 > E#1~1 sein. Da aber
nach Definition von ¢ auch syr_1 < g, folgt s* = kq > k- k#'=1 > k#1. Damit
ist ideal wie real die Funktionsausgabe out = success, und auch in diesem Fall
kann die Umgebung nicht unterscheiden [l

Wie im vorangegangenen Abschnitt gliedern wir den Beweis in drei Lemma-
ta: In Lemma betrachten wir das Modell, in dem unsere Parteien mit der
idealen Funktion F' kommunizieren. In Lemma BT iibertragen wir unsere Er-
gebnisse auf das Modell, in dem die Parteien stattdessen die sichere Funktions-
auswertung P durchfithren, und in Lemma [ETH folgern wir schliellich, dafl 7 so
sicher wie p ist.

Wie bereits im vorangegangenen Abschnitt ist an dieser Stelle eine Warnung
vor moglichen Verwirrungen angebracht. Bei unseren Reduktionen von Lemma
zu Lemma wechseln die verschiedenen Entitdten wieder ihre Rollen: Der Simu-
lator S aus der Definition der speziellen Sicherheit, der im dritten Lemma [ET5
vorkommt, spielt in den ersten beiden Lemmata B3 und E14] die Rolle der Um-
gebung Z,, der Funktionsauswertung. Die Umgebung Z der speziellen Sicherheit
(zusammen mit dem Angreifer A) aus dem dritten Lemma ETH hingegen wird
im zweiten LemmaB T4 zum Angreifer A, und taucht im ersten Lemma nur noch
indirekt auf: Der Simulator S aus dem ersten Lemma B3] wird in Abhéngigkeit
vom Angreifer A aus dem zweiten Lemma BT gewihlt, er simuliert damit indi-
rekt die Umgebung Z aus dem dritten Lemma [ET0 Der Leser ist also gehalten,

8 AuBerdem miissen natiirlich auch alle TL-Puzzles geldst werden.

9Aus technischen Griinden wird der tatséichlich konstruierte Simulator unter Umsténden
ein TL-Puzzle von einem noch héheren Schwierigkeitsgrad als kq 16sen miissen. Siehe
hierzu den Beweis von Lemma G124
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acht zu geben, nicht von #hnlichen Begriffen in den verschiedenen Szenarien
darauf zu schlieflen, dafl es sich um einander entsprechende Maschinen handelt.

Lemma 6.13 (Sicherheit im F-Modell)
Es sei F' die reaktive Funktion aus Definition B2

Die PITM Z,cq sei eine Umgebung fiir die reaktive Funktion F', die bei
Eingabe (1%, 2,C) mit C = {1,...,k}\ {i} der Partei i fiir die erste Runde
die Eingabe (b;, s;) = (real,0) gibt, und in allen weiteren Runden die leere
EingabeE Zum Schlufl gibt Z,.q die Ausgabe der letzten Runde von Partei
1 aus.

Die PITM Z, sei eine Umgebung fiir die reaktive Funktionsauswertung F’
mit dem folgenden Programm: Bei Eingabe (1¥,2,C) mit C' = {1,...,k}\
{i} gibt Z, der Partei ¢ fiir die erste Runde die Eingabe (b;, s;) mit b; =
tdeal und s; = p(k). Dann simuliert Z, den Prover Crr, (s. Seite [E0)
mit Eingabe (1¥,s;) und leitet die Ausgaben von Partei i an Crr,, (mit
Ausnahme der Ausgabe der letzten Runde) und die Antworten von C'ryp
wieder an Partei ¢. (Z, 16st also ein TL-Puzzle der Schwierigkeit s; = p(k).)
Zum Schluf} gibt Z, die Ausgabe der letzten Runde von Partei i aus.

Dann gibt es fiir jede PITM S ein Polynom p, so dafl die folgenden Familien
von Zufallsvariablen komplexitdtstheoretisch ununterscheidbar sind:

<F07S(1k7ZA7C)7Z7‘eal(1k7ZZ7C)>
und <Fc,S(lk,zA,C’),Zp(lk,zz,C’».

(Fir C C{1,...,k} mit #C =k — 1 und za,2z € ¥*.)

Beweis: Im folgenden sei C' immer C' = {1,...,k} \ {¢}, also ¢ der Index der
unkorrumpierten Partei.

Fiir eine beliebige Umgebung Z betrachten wir zunéchst die Auswertung von
F durch Umgebung Z und Angreifer S, also

(Fc,8(1%,24,0),2(1%,22,C)).

Es sei g ein Polynom. Wir #ndern nun das Programm von F' (vgl. Definition B
wie folgt: Wenn fiir ein j € C (also j # 1) fiir die Eingabe (b;, s;) gilt: b; = ideal
und s; > ¢(k), wird fiir die Berechnung der Funktionsausgabe out angenommen,
dafl die j-te Instanz V; des TL-Puzzle-Verifiers V eine 0 ausgegeben hat (unab-
hingig davon, was V; tatséichlich ausgibt). Die resultierende reaktive Funktion
nennen wir F'9.

0Djese Umgebung Zyeq verhilt sich also wie die Umgebung Z,eq aus Lemma BI0 nur daB
sie fiir den Fall konstruiert ist, in dem nur eine Partei unkorrumpiert ist (#C =k — 1).
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Wegen der Schwierigkeitsbedingung der TL-Puzzles (Definition B3) gibt es
nun ein (von S abhéngiges, aber von Z unabhingiges) Polynom ¢, so daf die
Wahrscheinlichkeit, dafl S TL-Puzzles der Schwierigkeit s > g(k) 18st, vernach-
lassigbar ist. Es sind also fiir Z € {Zyeat, Zp}

(Fc,8(1%,24,0),2(1%,22,C)) und (F&,S(1* 24,0),Z(1%,22,0)) (6.6)

komplexitétstheoretisch ununterscheidbar.

Es seip:=k-q.

Nun verdndern wir F'¢ dahingehend, dafl bei der Berechnung der Funktions-
ausgabe out immer davon ausgegangen wird, dafl die i-te Instanz V; des TL-
Puzzle-Verifiers V die Ausgabe 1 hat (also das TL-Puzzle der von Z gesteuerten
Partei i gelost wurde). Die resultierende reaktive Funktion nennen wir Fq. Im
Falle b; = real hat diese Anderung keinen Effekt, da in diesem Falle die Instanz
V; gar nicht verwendet wird. Im Zusammenspiel mit der Umgebung Z, (fiir be-
liebiges p) 16st Z, das TL-Puzzle mit iiberwéltigender Wahrscheinlichkeit (da sie
den entsprechenden Prover C'rr , benutzt und immer s; := p(k) wéhlt). Somit
sind fiir Z € {Zyeal, Zp}

(F&,5(1%,24,0),2(1",22,0)) und (FE,5(1%,24,0),2(1",22,C)) (6.7)

komplexitdtstheoretisch ununterscheidbar.

Wir vergleichen nun die Auswertung von F7 durch Umgebung Z,c, bzw. Zp,.
Die Kommunikation mit S vor der letzten Runde ist in beiden Fillen die gleiche
(da bis zu dieser Runde die Ausgaben der verschiedenen Parteien unabhéngig
voneinander verarbeitet werden). Es geniigt also einzusehen, daff die Ausgabe
out der letzten Runde in beiden Fillen gleich ist. Im Falle der Auswertung durch
Umgebung Z,.,; und Angreifer S wird die Ausgabe out, ., wie folgt bestimmt:

e Es sei I N C die Menge der Parteiindizes j € C mit b; = ideal. (Man
beachte hier, dal b; # ideal.)

e Es seien s;, < .- die Eingaben der Parteien i, € I NC,

aufsteigend sortiert.

< Sinno)

e Esist out,eq = success genau dann, wenn (i) s; < q fiir alle j € INC (diese
Bedingung haben wir oben bei der Konstruktion von F? hinzugefiigt),
(i) alle s, > k*, (iii) alle V; mit j € I N C die Ausgabe 1 liefern.

Dahingegen wird die Ausgabe out, einer Auswertung von F9 durch Umge-
bung Z, = Z,, und Angreifer S wie folgt bestimmt:

e Es sei I die Menge der Parteiindizes j € {1,...,k} mit b; = ideal.

e Es seien s;, < .- < s;,, die Eingaben der Parteien i, € I, aufsteigend
sortiert.
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e Es ist out, = success genau dann, wenn (i) s; < ¢ fiir alle j € TN C,
(ii) alle s;, > k*, (iil) alle V; mit j € I N C die Ausgabe 1 liefern (wir
haben bei der Konstruktion von Fq die Partei ¢ ¢ C von dieser Bedingung
ausgeschlossen).

Aus out, = success folgt outreai = success. Ist hingegen outrea = success, so
gilt auch fiir eine Auswertung mit Z, folgendes: Es existiert ein j € I N C mit
s; > kPUNO) = #1710 Andererseits gilt s; < g, somit ist k7! < kg = p.
Damit ist s; = p > k*! (wobei i die unkorrumpierte Partei ist), und es folgt
outp = success. Damit haben out ., und out, die gleiche Verteilung.

Somit ist aber auch

<Fg‘75(1k72A70)7Zreal(lkaZZ70)> = <F~g«,S(lk,ZA,C),Zp(lk,Zz,C)>.
Mit E3) und D) folgt daraus, dafl
<FC7S(1kva70)7Zreal(lksz7C)> und <FC7S(1k7ZA7C)7ZP(1k7ZZ7C)>

komplexitatstheoretisch ununterscheidbar sind, und das Lemma ist bewiesen. O

Lemma 6.14 (Sicherheit im P-Modell)
Es sei P die von Satz B garantierte sichere Funktionsauswertung fiir F'.
Weiter seien Zyeq und Z, wie in Lemma G0
Dann gibt es fiir jede PITM A (den Angreifer) ein Polynom p, so dafl die
folgenden Zufallsvariablen komplexitédtstheoretisch ununterscheidbar sind:
<PC7 A(1k7 ZA, 0)7 Zreal(1k7 27, C)>
und <PC,A(1k,zA,C),Zp(lk,zZ,C)>.

(Fir C C{1,...,k} mit #C =k — 1 und za,2zz € ¥*.)

Beweis: Es sei A im folgenden fest. Da P eine sichere Funktionsauswertung
von F' ist (vgl. Satz [EX) und damit insbesondere sicher ist bei einer unkorrum-
pierten Partei (vgl. Definition [E0), existiert eine PITM S (der Simulator), so
daf3 fiir jede PITM Z (die Umgebung) die folgenden Zufallsvariablen komplexi-
tatstheoretisch ununterscheidbar sind:

(Pc,A(1*,24,0), Z(1*,22,0)) und (Fc,S(1%,24,C),Z2(1%,22,C)). (6.8)

(Fir CC{1,...,k} mit #C =k — 1 und za,2z € £*.)
Nach Lemma [ET3 gibt es nun ein von S abhingiges Polynom p, so dafl

(Fc,8(1%,24,0), Zrear(1%,22,C)) und (Fc,S(1%,24,C), Z,(1%, 22, 0)).
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Durch zweimalige Anwendung von ) (mit Z := Zyew und mit Z := Z,)
erhalten wir daraus, daf3

<PC3A(1kaZAaC)vZTearl(lkszaC)> und <PC7A(1k72A70)7Zp(lkaZvc)>
komplexitatstheoretisch ununterscheidbar sind. O

Bei der Reduktion von Lemma BT auf Lemma [ET3) tritt der folgende interes-
sante Effekt auf: Das Polynom p ist so gewahlt, dafl es das k-fache des hichsten
TL-Puzzle-Schwierigkeitsgrads ¢, den S noch bewéltigen kann, ist. Andererseits
ist es denkbar, dafl S wesentlich hohere Schwierigkeitsgrade bewéltigen kann als
A (denn es wird lediglich gefordert, da3 S polynomiell-beschrinkt ist, wir wissen
aber nicht, in welchem konkreten Verhiltnis die Laufzeit von S zu der von A
steht). Somit geniigt es nicht unbedingt, dal p das k-fache des héchsten von A
bewiiltigbaren Schwierigkeitsgrads ist. Dies steht im Gegensatz zu unser Intuiti-
on in der Beweisskizze (Abschnitt und Beginn dieses Abschnittes), bei der
wir p direkt von den von der Umgebung lésbaren Schwierigkeitsgraden abhingig
gemacht haben. Gliicklicherweise ist die hier gezeigte schwéchere Aussage fiir un-
sere Zwecke noch hinreichend, denn wir sind ja nur an der Existenz irgendeines
Polynoms p interessiert. Der Grund fiir diesen Effekt liegt darin, dafl eine si-
chere Funktionsauswertung nicht notwendigerweise , komplexitatserhaltend ist,
es ist also nicht garantiert, dafl Probleme, die gegeniiber der idealen Funkti-
on schwierig (aber noch in polynomiell-beschrénkter Zeit losbar) gegeniiber der
Implementierung P nicht deutlich einfacher werden[H]

Lemma 6.15 (Sicherheit des unkomponierten Protokolls)

Es seien 7 und p wie in Definitionen und B9 Dann ist 7 so sicher wie
p beziiglich spezieller komplexitétstheoretischer Sicherheit sowohl mit als
auch ohne Auxiliary input sowohl bzgl. der Sicht als auch bzgl. der Ausgabe
der Umgebung.

HEs ist sogar einfach, ein konkretes Beispiel hierfiir zu konstruieren: Um die Funktion F' aus
Definition B zu implementieren, verindern wir diese zunichst wie folgt: F’ verhilt sich
wie F', erlaubt es Parteien aber, in der ersten Runde ein Flag easy zu setzen. Ist dieses
gesetzt, so wird das i-te TL-Puzzle nicht mit Schwierigkeitsgrad s, gestellt, sondern mit
Schwierigkeitsgrad /s;. Dann gibt es eine sichere Funktionsauswertung P’ fiir F’. Daraus
machen wir eine sichere Funktionsauswertung P fiir F': Die Parteien von P verhalten sich
wie die Parteien von P’, nur da8 sie es nicht zulassen, da8 das Flag easy gesetzt wird
(durch unkorrumpierte Parteien).

Man iiberzeugt sich, dafl (i) dies eine sichere Funktionsauswertung fiir F' im Sinne der
Definitionen B3 und B ist (der Simulator muf8 u. U. TL-Puzzles 16sen, deren Schwie-
rigkeit quadratisch gegeniiber den vom Angreifer geldsten ist, aber auch das ist noch
polynomiell-beschrinkt), aber (ii) es fiir Lemma BT nicht geniigt, da3 p das k-fache des
héchsten Schwierigkeitsgrads ist, den A 16sen kénnte (denn A kann die korrumpierten
Parteien das easy-Flag setzen lassen und somit wesentlich groere s; eingeben.)
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Beweis: Wegen Lemmata A8 und [AT0list es hinreichend, den Fall der Sicherheit
mit Auxiliary input bzgl. der Ausgabe der Umgebung zu betrachten.

Es seien ein zuléssiger polynomiell-beschriinkter Angreifer A und eine zuléssi-
ge polynomiell-beschréinkte Umgebung Z gegeben. Um das Lemma zu beweisen,
miissen wir zeigen, dafl ein Simulator S existiert, so dafl

OUTPUT, 4 z(k,z) und OUTPUT,s z(k, z) (6.9)

komplexitatstheoretisch ununterscheidbar sind.

Fiir ein Polynom p konstruieren wir hierzu zunéchst einen Simulator S,
(vgl. AbbildungE3): Dieser hat den eingehenden Angreiferport adv_output und
den ausgehenden Angreiferport adv_input. S, zeige das folgende Verhalten:

e Bei der ersten Aktivierung (Mge,; aktiviert S, mittels einer Nachricht
start) schickt Sp iiber adv_input die Nachricht s := p(k) an Migear. (Midear
wandelt diese in die Eingabe (ideal, s) fiir die simulierte Partei der Funk-
tionsauswertung P um).

e Dann startet S, eine simulierte Instanz von C'rr,, mit der Eingabe (1¥, s).
(Diese 16st TL-Puzzles mit einem Schwierigkeitsgrad s = p(k).)

e Wann immer S, danach iiber adv_output mit einer Nachricht m aktiviert
wird, liefert S, die Nachricht m an Crzp, und sendet die Antwort iiber
adv_input an M;gea.

Wir untersuchen nun einen Protokollauf von p = {Migeq } zusammen mit Z,
A und S,. (Vgl. Abbildung [63)

Nun simuliert M,4eq eine Partei P; der sicheren Funktionsauswertung P;. Die
Identitat ¢ der Partei wird von Z gewahlt. Die Eingabenachrichten werden von
S, gewihlt, die Eingabe der ersten Runde ist dabei (ideal, s) mit s = p(k). Die
Ausgaben werden (mit Ausnahme der letzten Runde) an S, geschickt. Die Aus-
gabe out der letzten Runde wird an Z geliefert. Die Kommunikationsnachrichten
von P; unterliegen der Kontrolle von Z. O.B.d. A. kénnen wir annehmen, dafl
die Umgebung Z eine Ausgabe der Form (z, out) hat, wobei out die Ausgabe
der letzten Runde ist und « nicht von out abhingt.

Wir kénnen also einen Angreifer A fiir die Funktionsauswertung P definieren,
welcher Z und A simuliert, und die Kommunikationsnachrichten so beantwortet,
wie Z es getan hitte. Wenn Z mit Ausgabe (z, out) terminiert, liefert A die
Ausgabe .

Weiterhin kénnen wir aus dem Simulator S, eine Umgebung Z, fiir die Funk-
tionsauswertung P konstruieren. Dieser liefert genau die Eingaben an P, die Sp
liefern wiirde. Die Ausgabe der Umgebung Z, sei die Ausgabe der letzten Run-
de der Funktionsauswertung. Diese Umgebung Z, ist gerade die in Lemma 13
definierte.
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Abbildung 6.3.: Die ideale Protokollausfiihrung. Der Simulator S, wahlt den Schwierig-
keitsgrad s fiir das von P; gestellte TL-Puzzle. Dann leitet er das TL-Puzzle zwecks
Losung an den TL-Puzzle-Prover C7p, . Die Kommunikation der Partei P; sowie das
Endresultat der Funktionsauswertung werden an die Umgebung Z weitergeleitet. Der
Angreifer A ist nur mittelbar involviert, indem er mit der Umgebung kommuniziert.
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Wenn ¢ die Partei ist, die Migeq simuliert, und C = {1,...,k} \ {¢}, dann ist
also

OUTPUT, a5,.2(k,2) = (Pc,A(1*,2,0), Z,(1",),C)). (6.10)

Wie im Beweis von Satz .10 bezeichne dabei in leichter Erweiterung unserer
Notation OUTPUT, 4,s,,z(k, z) die Ausgabe dieses Netzwerks bei Sicherheits-
parameter k und Auxiliary input z. (Genaugenommen wird i von Z gewihlt,
aber wir kénnen o.B.d. A. i als fest durch den Auxiliary input gegeben anneh-
men, und daher C in obiger Gleichung als Teil des Auxiliary inputs auffassen.)

Nun betrachten wir einen Protokollauf von m = {Myeu} zusammen mit Z
und A. Wie oben kénnen wir aus Z und A den Angreifer A konstruieren. (Es
handelt sich dabei um die gleiche PITM A wie oben.) Weiterhin wihlt M., die
Eingabenachrichten fiir P; fest: Die erste Nachricht ist (real,0), alle weiteren
sind leer. Konstruieren wir also analog wie oben die entsprechende Umgebung,
so erhalten wir gerade die Umgebung Z,., aus Lemma T3 Es ist also

OUTPUTr4,z(k,2) = (Po, A(1*,2,C), Zrew (1%, 1, C)). (6.11)

Nach Lemma BT gibt es ein Polynom p, so dafl die rechten Seiten von (GI0)
und (ETIT)) komplexitidtstheoretisch ununterscheidbar sind. Damit sind auch die
linken Seiten

OUTPUT, 4,s,,2(k,z) und OUTPUT, 4,z(k,z2)

komplexitéitstheoretisch ununterscheidbar.
Konstruieren wir nun aus A und S, den zuldssigen Simulator S, welcher beide
Maschinen simuliert, so erhalten wir

OUTPUT,, 4,5,z (k, z2) = OUTPUT, s,z (k, 2)

und es folgt (@EH). O

6.8. Zusammenfassung

Wir haben nun alle Tatsachen bewiesen, die wir fiir Satz bendtigen. Der
Ubersicht halber wiederholen wir den Satz an dieser Stelle:

Satz 6.3 (Spezielle Sicherheit geniigt nicht fiir nebenliufige Kom-
position)

(Fortsetzung nichste Seite)
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(Fortsetzung)

Wenn Time-lock puzzles (Definition BE3) und Enhanced trapdoor permuta-
tions (Definition [[J) existieren, dann gibt es polynomiell-beschrdnkte Pro-
tokolle 7w und p, so dafl folgendes gilt:

e Das Protokoll 7 ist so sicher wie p beziiglich spezieller komplexitéts-
theoretischer Sicherheit sowohl mit als auch ohne Auxiliary input so-
wohl bzgl. der Sicht als auch bzgl. der Ausgabe der Umgebung.

e Fiir jede unbeschrinkte effizient berechenbare Funktion f ist f -«
nicht so sicher wie f - p beziiglich spezieller komplexititstheoretischer
Sicherheit weder mit noch ohne Auxiliary input und weder bzgl. der
Sicht noch bzgl. der Ausgabe der Umgebung.

Beweis: Die Protokolle sind die aus Definitionen und B3 Diese existieren
unter den Annahmen des Theorems (wir benutzen die Existenz der TL-Puzzles
fiir die Existenz von V, und die der Enhanced trapdoor permutations fiir die
Existenz von P, die beide in die Konstruktion von 7 und p einflieBen). Nach
LemmaBET0ist die erste Aussage des Satzes erfiillt, nach Lemma BT die zweite.
O

Wir erhalten damit auch unmittelbar:

Korollar 6.16 (Spezielle Sicherheit impliziert nicht allgemeine
Komponierbarkeit)

Wenn Time-lock puzzles (Definition BE3) und Enhanced trapdoor permuta-

tions (Definition [CY) existieren, dann gibt es polynomiell-beschrinkte Pro-

tokolle 7w und p, so daf} folgendes gilt:

e Das Protokoll 7 ist so sicher wie p beziiglich spezieller komplexitéts-
theoretischer Sicherheit sowohl mit als auch ohne Auxiliary input so-
wohl bzgl. der Sicht als auch bzgl. der Ausgabe der Umgebung.

e Das Protokoll 7 ist nicht so sicher wie p beziiglich polynomiell-
beschréankter allgemeiner Komponierbarkeit sowohl mit als auch ohne
Auxiliary input.
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7. Spieltheorie und exponentielle Angreifer

In diesem Kapitel werden wir den Begriff der statistischen Sicherheit (in der
allgemeinen und der speziellen Variante) als Spiel im Sinne der Spieltheorie zwi-
schen Umgebung und Simulator auffassen. Diese Sichtweise ermdglicht es uns,
Ergebnisse der Spieltheorie, insbesondere die Existenz des Nash-Equilibriums
auf unser Szenario anzuwenden. Dem Nash-Equilibrium entspricht in unserem
Modell der Begriff der universellen Umgebung und des universellen Simulators.
Diese haben die Eigenschaft, dal wir o. B.d. A. den Sicherheitsbegriff auf diese
Umgebung und diesen Angreifer einschrinken kénnen. Hieraus erhalten wir zwei
wichtige Korollare: Zum einen fallen im Falle von Protokollen mit beschrink-
ter Kommunikationskomplexitét spezielle und allgemeine Sicherheit zusammen.
Dariiber hinaus zeigen wir, dafl im Falle polynomiell-beschrankter Protokolle
die universelle Umgebung und der universelle Simulator héchstens exponentielle
Laufzeit haben. Damit ergibt sich, daf§ wir o. B. d. A. alle Angreifer, Umgebun-
gen und Simulatoren als exponentiell-beschrinkt annehmen diirfen.

Um die Ergebnisse dieses Kapitels im Detail untersuchen zu kénnen, brauchen
wir zunéchst einige Grundlagen der Spieltheorie, die wir im néchsten Abschnitt
vorstellen werden.

7.1. Grundlagen der Spieltheorie

Wir geben in diesem Abschnitt einen kurzen Uberblick iiber die wichtigsten
Konstrukte der Spieltheorie und die fiir dieses Kapitel benotigten Ergebnisse.
Diese Einfithrung erhebt keinerlei Anspruch auf Vollstidndigkeit oder darauf, ei-
ne reprasentative Auswahl zu treffen. Fiir eine ausfiihrlichere Einfithrung in die
Problemstellungen und Methoden der Spieltheorie sei der Leser auf entsprechen-
de Lehrbiicher verwiesen, z. B. [Ras®9].

7.1.1. Spiele in Normalform

Der grundlegende Begriff der Spieltheorie ist der des Spiels. In seiner allgemein-
sten Form wurde ein n-Spieler-Spiel G von [vNM44] als durch seine sog. Normal-
formﬂ beschrieben definiert: Jedem Spieler P; wird eine Menge &; von sog. rei-
nen Strategien zugeordnet. Intuitiv beschreibt eine Strategie, in welcher Situati-

'In [KNNZ4] hatte die Normalform diesen Namen jedoch noch nicht, [ENNM%4] spricht ein-
fach von der allgemeinen formalen Beschreibung strategischer Spiele.
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| Stein  Schere  Papier

(@) Stein | 0,0 1,-1  —1,1
Schere | —1,1 0,0 1,-1

Papier | 1,—1 -1,1 0,0

| Schweigen  Aussage
(b) Schweigen -1,-1 —11,0
Aussage 0,—11 —-10,-10

Abbildung 7.1.: Normalform des Spiels Stein-Schere-Papier (a) und des Gefangenendi-
lemmas (b).

Jede Normalform ist durch eine Tabelle dargestellt, die einer Kombination von Stra-
tegien s1, s2 ein Paar hi, ho zuordnet, wobei h; der Gewinn H;(s1, s2) von Spieler i ist.
Die Zeilen entsprechen Spieler 1, die Spalten Spieler 2.

on der Spieler P; welche Entscheidung trifft. Spielen nun die Spieler Pi,..., P,
das Spiel G, so verfolgt jeder eine Strategie s;. Wir nehmen an, daf fiir jede sol-
che Kombination von Strategien festliegt, welchen Gewinn jeder Spieler am Ende
des Spiels davontrigt (falls das Spiel probabilistisch ist, kann man hier z. B. den
Erwartungswert des Gewinns verwenden). Die Normalform eines Spiels besteht
also aus einem Tupel von reellwertigen Gewinnfunktionen H, fiir die Spieler
i =1,...,n, wobei H;(s1,...,sn) den Gewinn des Spielers i beschreibt, wenn
die Spieler die Strategien s1,. .., s, verfolgen.

Um dieses Konzept zu illustrieren, stellen wir zwei klassische Beispiele der
Spieltheorie in Normalform vor. Das erste ist das bekannte Spiel Stein-Schere-
Papier. Es handelt sich um ein Zwei-Spieler-Spiel, bei dem jeder Spieler (un-
abhingig vom anderen) ein von drei Moglichkeiten wéhlt: Stein, Schere oder
Papier. Es gelten die Regeln, dafi der Stein immer die Schere besiegt (die Schere
wird stumpf, wenn sie den Stein zu schneiden versucht), die Schere immer das
Papier (da die Schere das Papier zerschneiden kann), und das Papier den Stein
(das Papier kann den Stein einwickeln). Wihlen beide Spieler das gleiche Ob-
jekt, so endet das Spiel unentschieden. Die Menge der Strategien fiir Spieler 1
und 2 ist also &1 = &3 = {Stein, Schere, Papier}, und wenn wir annehmen, daf}
ein gewonnenes Spiel den Wert 1, ein verlorenes den Wert —1, und ein unent-
schiedenes den Wert 0 hat, so erhalten wir die in Abbildung [LTal dargestellte
Normalform.

Bei dem zweiten Beispiel handelt es sich um das Gefangenendilemma. Wir
stellen uns vor, zwei Verbrecher P; und P> seien von der Polizei festgenommen
worden. Beiden wurde ein Verbrechen nachgewiesen, welches eine zwoélfmonatige
Inhaftierung ermoglicht. Beide haben noch ein weiteres Verbrechen begangen,
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welches eine zehnjihrige Inhaftierung nach sich ziehen wiirde. Der Polizei fehlen
jedoch die Beweise, deshalb wird dem Verbrecher P; der folgende Handel vor-
geschlagen: Wenn er gegen den anderen Verbrecher P> aussagt, wird ihm (P;)
die zwolfmonatige Strafe erlassen. Dem Verbrecher P> wird parallel in einem an-
deren Raum (so daB die Verbrecher sich nicht koordinieren kénnen) der gleiche
Handel vorgeschlagen. Die Verbrecher haben nun zwei Handlungsalternativen
G1 = 62 = {Schweigen, Aussage}, und wenn wir jedem Jahr Gefingnis einen
Verlust von 1 zuordnen, so erhalten wir die in Abbildung [ZTH dargestellte Nor-
malform dieses Spiels. Schweigen beide, so erhilt jeder zwolf Monate Geféngnis.
Sagt einer aus, so kommt er straffrei davon, der andere aber erhilt sowohl die
zehnjéhrige als auch die zwolfmonatige Strafe. Sagen beide aus, so werden beide
zu zehn Jahren verurteilt, da ihnen die zwolfmonatige Strafe erlassen wird.

Die wesentliche Problemstellung der Spieltheorie ist, neben der Modellierung
eines Spiels, die Bestimmung empfehlenswerter Spielstrategien bzw. die Vor-
hersage des Verhaltens der Spieler bzw. des Ausgangs des Spiels. Diese beiden
Aufgabenstellungen sind eng verwandt: Wenn wir, wie in der Spieltheorie iib-
lich, alle Spieler als rational annehmen, d.h. davon ausgehen, dafl jeder Spieler
das tut, was fiir ihn am besten ist, so ist die Vorhersage gerade die, dafl jeder
Spieler das tut, was wir empfehlen wiirden. Andersherum brauchen wir, um eine
Empfehlung auszusprechen, eine Vorhersage dariiber, was die anderen Spieler
tun werden. Aufgrund dieser gegenseitigen Abhéngigkeit ist es nur in wenigen
Spezialfillen moglich zu definieren, was eine optimale Strategie ist. Stattdessen
behilft man sich iiblicherweise mit dem Konzept eines Gleichgewichts. Man geht
also davon aus, dal die Wahl der Strategien der einzelnen Spieler zueinander
passen, so daf} in einer vom Typ des Gleichgewichts abhéngigen Weise jede der
Strategien in ebendieser Situation die beste Wahl ist. Das bekannteste (aber bei
weitem nicht das einzige) Gleichgewicht ist das Nash-Equilibrium, bei dem ein
Tupel von Strategien s1, ..., s, im Gleichgewicht stehen, wenn keiner der Spieler
einen Vorteil davon hat, seine Strategie zu #ndern (vorausgesetzt, die anderen
Spieler bleiben bei ihrer Strategie). Aus der Sicht der Kryptologie kénnte man
das Nash-Equilibrium vielleicht wie folgt motivieren: Das Nash-Equilibrium ist
eine Spielanweisung fiir alle Spieler (ein Protokoll) mit der Eigenschaft, sicher
gegen eine korrumpierte Partei zu sein. Dabei betrachten wir nur ,egoistische*
Angreifer, die nur dann einen Angriff fahren, wenn dieser ihnen auch einen Vor-
teil bringt. Wir definieren das Nash-Equilibrium nun formal:

Definition 7.1 (Nash-Equilibrium)
Es sei ein n-Spieler-Spiel G mit Mengen &q,...,8, von Strategien und

(Fortsetzung nichste Seite)
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(Fortsetzung)

mit Gewinnfunktionen H; gegeben. Ein Tupel von Strategien (si,...,Sn)
ist ein Nash-Equilibrium, wenn fiir jedes ¢ € {1,...,n} und jedes s* € &;
gilt:

Hi(sl, ey Sn) 2 I{i(Sl7 ey Si—1, 5*7 Sitlye--y Sn).

Je nachdem, welche Typen von Strategien wir zulassen, unterscheidet man ver-
schiedene Typen von Nash-Equilibria. Bislang kennen wir nur reine Strategien,
man spricht dann auch von einem Nash-Equilibrium in reinen Strategien. Weiter
unten werden wir noch Nash-Equilibria in gemischten und in Verhaltensstrate-
gien kennenlernen.

Wir wollen nun die zwei obigen Beispiele daraufhin untersuchen, welche Nash-
Equilibria sie haben. Wir beginnen mit dem Gefangenendilemma. Wir betrach-
ten zundchst den Spieler P;. Egal welche Strategie P, fahrt, fiir P; ist es in
beiden Fillen besser, auszusagen (es erspart ihm in jedem Fall ein Jahr Geféing-
nis). Somit kann es kein Nash-Equilibrium geben, in dem P; schweigt. Analog
sehen wir, dal auch P> nicht schweigen wird. Die Situation, in der beide Spieler
aussagen jedoch, stellt ein Nash-Equilibrium dar: Wenn einer der Spieler statt-
dessen schweigt, so fiihrt das zu einem zusétzlichen Jahr Gefingnis. Somit ist
das einzige Nash-Equilibrium des Gefangenendilemmas (Aussage, Aussage). Das
Gefangenendilemma ist insofern interessant, daf es ein Beispiel dafiir liefert, dafl
das Nash-Equilibrium nicht unbedingt die Situation darstellt, die fiir alle Spie-
ler am besten ist. So wiirden beide Spieler die Situation (Schweigen, Schweigen)
bevorzugen. Das Nash-Equilibrium aber sagt voraus, dafl sich diese Situation
aufgrund einer Art Eskalation nicht einstellen wird A

Nun betrachten wir das Spiel Stein-Schere-Papier. Hier stellen wir fest, dafl es
kein Nash-Equilibrium in reinen Strategien gibt: Fiir jedes Paar von Strategien
(s1, $2) wird einer der Spieler nicht gewinnen, sagen wir P». Es gibt dann aber fiir
gegebenes s1 eine Strategie s* fiir Py, mit der P» gewinnt. Daher wird Spieler P,
die Situation (s1,s") bevorzugen, und (si1,s2) ist kein Nash-Equilibrium (in
reinen Strategien).

Man wird nun einwenden, daf} es doch eine optimale Strategie fiir Stein-Schere-
Papier gibt: Man wéhlt einfach zuféllig, fiir welche der drei Aktionen man sich
entscheidet, der Gegner kann dann seine Strategie nicht darauf abstimmen. Um
diese Beobachtung fassen zu kénnen, fithren wir nun den Begriff einer gemischten
Strategie ein. Eine gemischte Strategie ist eine Strategie, die den Spieler anweist,
zufillig geméf einer gegebenen Verteilung eine reine Strategie zu wihlen und

2Es werden hier natiirlich Effekte wie z. B. ein Ehrenkodex oder die Moglichkeit spéterer
Repressalien vernachléassigt.
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diese anzuwenden. Formal ist also eine gemischte Strategie eine Wahrscheinlich-
keitsverteilung p; auf der Menge der reinen Strategien &;. Wenden die Spie-
ler die gemischten Strategien pa,...,un an, so ist der Gewinn H;(p1, ..., tn)
fiir Spieler P; der Erwartungswert des Gewinns H;(s1,. .., s»), wenn die reinen
Strategien s; unabhéngig jeweils entsprechend der Verteilung p; gezogen wer-
den. Die Menge der gemischten Strategien fiir Spieler P; wollen wir mit 2,
bezeichnen. Die Definition des Nash-Equilibriums ist nun direkt auf gemisch-
te Strategien anwendbar: Ein Nash-Equilibrium in gemischten Strategien ist
ein Tupel (p1, ..., un) von gemischten Strategien u;, so daf kein Spieler seinen
(erwarteten) Gewinn steigern kann, indem er eine andere gemischte Strategie
wahlt.

Wir wenden uns wieder dem Spiel Stein-Schere-Papier zu. Ein Beispiel fiir
eine gemischte Strategie ist p© € 91 = Mo, welche jeder reinen Strategie s €
{Stein, Schere, Papier} die Wahrscheinlichkeit 1 zuordnet. Man iiberzeugt sich
leicht davon, daf fiir jede gemischte Strategie p' € 91 = Mo gilt: Hi (', 1) =0
und Ha(u, 1) = 0. In anderen Worten, wenn ein Spieler die Strategie p wihlt, so
ist der Gewinn des anderen immer 0, unabhéngig von der Wahl der Strategie des
anderen. Insbesondere hat der andere dann keine Veranlassung, seine Strategie
zu dndern. Damit ist (u, 1) ein Nash-Equilibrium in gemischten Strategien, was
unserer Intuition entspricht, dafl es bei Stein-Schere-Papier am sinnvollsten ist,
seine Entscheidung zufillig zu wéhlen, um dem Gegner die Moglichkeit zu neh-
men, seine Entscheidung anzupassen. Man kann leicht nachrechnen, dafl (u, )
in der Tat das einzige Nash-Equilibrium ist. (Es gibt aber durchaus Spiele, in
denen mehrere Nash-Equilibria existieren.) Ein grofier Vorteil des Konzepts des
Nash-Equilibriums ist die folgende in [Nash()] gezeigte Tatsache:

Satz 7.2 (Existenz von Nash-Equilibria [Nas50])
Jedes endliche] Spiel hat ein Nash-Equilibrium in gemischten Strategien.

Eine wesentliche Eigenschaft, die man einem Spiel zuordnen kann, ist die folgen-
de: Ein Spiel ist ein Nullsummenspiel, wenn fiir jede Kombination (s1,...,sn)
gilt, daB8 >, Hi(s1,...,5,) = 0. In anderen Worten, die verschiedenen Partei-
en sind echte Gegner in dem Sinne, daf wann immer ein Spieler einen Vor-
teil erringt, ein anderer dafiir biifen muf. Offensichtlich ist diese Definition
unabhingig davon, ob man nur reine Strategien betrachtet, oder auch gemisch-
te Strategien zuldfit. Von den oben untersuchten Spielen ist nur Stein-Schere-
Papier ein Nullsummenspiel. Zwei-Spieler-Nullsummenspiele haben den Vorteil,
sich besonders einfach untersuchen zu lassen. So war Satz fiir Zwei-Spieler-
Nullsummenspiele bereits von [WNM44] gezeigt worden. Eine wichtige Eigen-
schaft eines Nash-Equilibriums fiir Zwei-Spieler-Nullsummenspiele ist, dal wenn

3Ein Spiel heiBt endlich, wenn jeder Spieler nur endlich viele reine Strategien hat.
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(s1,52) und (s7, s5) Nash-Equilibria bilden, dann sind auch (s7, s2) und (s1, s5)
welche. Dariiber hinaus haben alle Nash-Equilibria fiir beide Parteien den glei-
chen Gewinn. Dies ist im allgemeinen nicht selbstverstdndlich. Ein Spiel z. B.,
bei dem beide Spieler Gewinn 1 haben, wenn sie die gleiche (reine) Strategie
s € 61 = 62 wihlen, und Gewinn 0 sonst, hat offensichtlich fiir jede Strategie
s € 61 ein Nash-Equilibrium (s, s). Aber wiihlt ein Spieler eine Strategie si
aus einem Nash-Equilibrium, der andere aber eine Strategie so aus einem an-
deren, so fithren diese Strategien zusammen zu dem geringeren Gewinn 0. Die
Tatsache, daf dies bei Zwei-Spieler-Nullsummenspielen nicht passieren kann, im-
pliziert also die Existenz optimaler Strategien (ndmlich die, die Teil eines Nash-
Equilibriums sind), wihren im allgemeinen Optimalitdt nur relativ zu einem
bestimmten Nash-Equilibrium definierbar ist. Dariiber hinaus kann bei einem
Zwei-Spieler-Nullsummenspiel nicht der Effekt eintreten, den wir beim Gefan-
genendilemma beobachtet haben, daf§ es eine Kombination von Strategien gibt,
die fiir alle Spieler besser als das Nash-Equilibrium ist. Fiir die Ergebnisse in
diesem Kapitel werden wir nur Zwei-Spieler-Nullsummenspiele benttigen. Bei
einem Zwei-Spieler-Nullsummenspiel geniigt es, die Gewinnfunktion H := H;
des Spielers P; anzugeben, da Ho = —H;. Dementsprechend werden wir im
folgenden bei der Untersuchung solcher Spiele nur die Funktion H angeben.

7.1.2. Spiele in Extensivform

Die Normalform allein gibt zwar an, bei welcher Kombination von Strategien
welcher Ausgang zu erwarten ist, aber sie versteckt vor uns die innere Struktur
des Spiels. Wir wollen dies an einem weiteren Beispiel illustrieren: Spieler Pi
will Spieler P> eine Ware verkaufen. Spieler P» kann zunéchst die Entscheidung
treffen, ob er bezahlt. Danach entscheidet P; (in Abhingigkeit davon, ob P>
bezahlt), ob er P» die Ware iiberreicht. Versuchen wir nun die Normalform die-
ses Spiels darzustellen, miissen wir zunéchst alle reinen Strategien der Spieler
aufzéhlen: P> hat die Strategien zahlen und nicht zahlen und P; die Strategien
Ware immer geben, Ware nie geben, Ware geben falls gezahlt und Ware geben
falls nicht gezahlt. Da eine reine Strategie jedem moglichen Spielverlauf eine
Aktion zuordnen muf}, ist die Anzahl der reinen Strategien exponentiell in der
Anzahl der Spielverldufe und damit doppelt exponentiell in der Liange des Spiels.
Ein komplexes Spiel iiber seine Normalform anzugeben ist also vergleichbar da-
mit, eine Formel iiber ihre Wertetabelle zu repréisentieren. Um diesem Problem
beizukommen, verwendet man die sogenannte Eztensivform, die nicht nur den
Strategien einen Gewinn zuordnet, sondern die moéglichen Verldaufe des Spiels
darstellt.

In der Extensivform besteht ein n-Spieler-Spiel aus einem Spielbaum, einer
Gewinnfunktion und einer Menge von Informationsmengen. Wir betrachten zu-
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néichst den Spielbaum: Jeder Spielsituatiorﬂ ordnet man in diesem Baum einen
Knoten zu. Die Wurzel ist der Spielbeginn. Jedem inneren Knoten v ist dabei
ein Typ zugeordnet: v kann ein Spieler-i-Knoten sein fiir ¢ € {1,...,n} oder ein
Zufallsknoten. Ein Spieler-i-Knoten stellt eine Situation dar, in der Spieler i am
Zug ist. Bei einem Zufallsknoten ist die nichste Spielsituation zufillig (geméfl
einer festen Verteilung). Jeder ausgehenden Kante eines Spieler-i-Knotens v ist
eine Aktion zugeordnet. Befindet sich das Spiel in der Situation v, und Spieler ¢
fithrt die Aktion a aus, so ist die nichste Spielsituation der iiber die mit Akti-
on a markierte Kante von v aus erreichbare Knoten. Ein Spieler kann in einer
Spielsituation keine Aktion treffen, die nicht an einer der ausgehenden Kanten
steht, und die Aktionen an den von einem Knoten ausgehenden Kanten miis-
sen alle verschieden sein. Einem Zufallsknoten hingegen ist eine Wahrscheinlich-
keitsverteilung auf den ausgehenden Kanten zugeordnet, die angibt, mit welcher
Wabhrscheinlichkeit welcher Kante gefolgt wird. Der Spielbaum unseres einfachen
Verkaufsspiels ist in Abbildung [[Za] dargestellt.

Die Gewinnfunktion H; fiir Spieler ¢ ordnet nun jedem Blatt des Spielbaums
(ein Blatt stellt das Ende des Spiels dar) den Gewinn zu, den Spieler ¢ erzielt,
wenn das Spiel in dieser Situation endet. Wir haben in Abbildung [Z2a] die Ge-
winnfunktion fiir beide Spieler unter den Bléttern des Spielbaums aufgetragen.
Wir nahmen dabei an, dafl die Ware fiir den Verkdufer (Spieler 2) den Wert 5
habe, fiir den K&ufer den Wert 15, und dafl der Kéufer den Betrag 10 zahle.

Eine reine Strategie fiir Spieler ¢ ist nun eine Funktion, die jedem Spieler-i-
Knoten eine der dort verfiigbaren Aktionen zuordnet. Fiir Strategien s1,..., s,
ist die Gewinnfunktion H;(s1,...,sn) der Erwartungswert der Gewinnfunktion
H; angewandt auf das Blatt, das erreicht wird, wenn jedem Spieler-j-Knoten
der niichste Knoten gemifl Strategie s; gewéhlt wird (wir bilden den Erwar-
tungswert, da selbst bei reinen, also deterministischen Strategien wegen der
Zufallsknoten das erreichte Blatt zufillig sein kann). Angewandt auf unser Bei-
spiel erhélt man die bereits oben aufgezéhlten reinen Strategien und die in
Abbildung [L2H dargestellte Normalform. Man erkennt iibrigens leicht, da8 das
Nash-Equilibrium in diesem Spiel daraus besteht, dafl der Verkaufer nie die
Ware gibt und der Kéufer nicht zahlt.

Bislang haben wir nur den Spielbaum und die Gewinnfunktion der Extensivform
erldutert. Um die volle Allgemeinheit der Extensivform nutzen zu kénnen, miis-
sen wir aber noch das Konzept der Informationsmengen kennenlernen. Dazu
betrachten wir nochmals das Gefangenendilemma. Hier waren wir davon aus-
gegangen, dafl beide Spieler ihre Entscheidung unabhéngig voneinander treffen.
Versuchen wir aber den Spielbaum des Gefangenendilemmas zu entwerfen, so

4Dabei beinhaltet eine Spielsituation nicht nur den aktuellen Zustand des Spiels, sondern
auch dessen bisherigen Verlauf, andernfalls wiirden wir bei Spielen, die Zyklen erlauben,
keinen Spielbaum erhalten.
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nicht

zahlen zahlen

| zahlen  micht zahlen

Ware immer geben 5,5 —5,15
Ware nie geben 10, —10 0,0
Ware geben falls gezahlt 5,5 0,0
Ware geben falls nicht gezahlt | 10,—10 —5,15

(b)

Abbildung 7.2.: Die Extensivform.

(a) Der Spielbaum mit der Gewinnfunktion. Das Spiel beginnt mit einem Spieler-
2-Knoten, in dem Spieler 2 die Wahl zwischen den Aktionen zahlen und nicht zahlen
hat. Abhingig von dieser Entscheidung hat Spieler 1 dann die Wahl zwischen den
Aktionen Ware geben und Ware nicht geben. Die Gewinnfunktion ist durch die Paare
(Gewinn von Spieler 1, Gewinn von Spieler 2) unter den Bléttern spezifiziert.

(b) Die zu dem in (a) in Extensivform dargestellten Spiel gehérige Normalform.
Spieler 2 hat seine Aktionen zahlen und nicht zahlen als reine Strategien. Spieler 1 aber
hat vier reine Strategien, da er seine Aktion abhingig von der Aktion von Spieler 2
wéhlen kann.
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R (Spieler 1)

Schweigen Aussagen

(—1,-1) (—11,0) (0,—11) (—10, —10)

Abbildung 7.3.: Die Extensivform des Gefangenendilemmas.

In diesem Spiel fiithrt zunédchst Spieler 1 eine Aktion Schweigen oder Aussagen aus.
Danach kann Spieler 2 zwischen Schweigen oder Aussagen wihlen. Damit diese Ent-
scheidung unabhingig davon ist, ob wir uns in Knoten S oder A befinden, also davon,
welche Entscheidung Spieler 1 getroffen hat, befinden sich die Knoten S und A in einer
Informationsmenge, sind also fiir Spieler 2 ununterscheidbar. Wir kennzeichnen diese
Informationsmenge durch eine gestrichelte Linie um S und A. (Alle anderen Informa-
tionsmengen sind einelementig und daher nicht eingezeichnet.)

stellen wir fest, dal zundchst ein Spieler seine Entscheidung trifft, und erst
dann der andere (wir kénnen also keine Gleichzeitigkeit ausdriicken). Der Spiel-
baum des Gefangenendilemmas wird also wie in Abbildung aussehen (die
gestrichelte Umrandung moge der Leser noch ignorieren). Wir haben willkiirlich
Spieler 1 den ersten Zug gegeben. In dieser Darstellung hat nun aber Spieler 2
mehr Moglichkeiten: Da er die Entscheidung von Spieler 1 kennt, kann er seine
Entscheidung von der von Spieler 1 abhéngig machen und hat somit zusétz-
lich die Strategien: Schweigen, wenn der andere schweigt und Aussage, wenn
der andere schweigt. Dies ist offensichtlich nicht das Originalspiel, wir brauchen
also eine Moglichkeit auszudriicken, dafy Spieler 2 zum Zeitpunkt seiner Entschei-
dung nicht weif}, wie Spieler 1 entschieden hat (daf also ein Spiel mit imperfekter
Information und nicht eines mit perfekter Information vorliegt). In anderen Wor-
ten, wir brauchen eine Moglichkeit, um festzulegen, dafl Spieler 2 die Knoten S
und A nicht unterscheiden kann. Hierzu dienen die Informationsmengen. Diese
sind eine Partition der Menge der Spieler-Knoten des Spielbaums. Zwei Knoten
sind in der gleichen Informationsmenge, wenn sie fiir den Spieler am Zug nicht
unterscheidbar sind. Im Falle des Gefangenendilemmas befinden sich also S und
A in der gleichen Informationsmenge (dies driicken wir durch die gestrichelte
Umrandung in Abbildung [Z3 aus). Die Menge der Informationsmengen ist also
{{S, A}, {R}}. (Die Blitter befinden sich nicht in Informationsmengen, da in
den Bléttern keine Entscheidung getroffen wird.) Unter Beriicksichtigung der
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Informationsmengen miissen wir genauer spezifizieren, welche reinen Strategien
zuldssig sind. So darf z. B. die Strategie Schweigen, wenn der andere schweigt
keine zuldssige Strategie sein. Eine reine Strategie mufl auf verschiedenen Kno-
ten in der gleichen Informationsmenge die gleiche Entscheidung treffen. Somit
sind in Abbildung[Z3 die Strategien von Spieler 2 nur Schweigen und Aussagen,
es ergibt sich die Normalform aus Abbildung [LTH

Zusammenfassend ist die Extensivform also wie folgt definiert:

Definition 7.3 (Extensivform)

Ein n-Spieler-Spiel G in Extensivform besteht aus Spielbaum G, Gewinn-
funktionen Hi, ..., H, und der Menge J der Informationsmengen (die In-
formationspartition).

Der Spielbaum G ist ein Baum mit ausgezeichneter Wurzel. Jedem inne-
ren Knoten von G ist ein Typ zugeordnet, der entweder Zufallsknoten oder
Spieler-i-Knoten fiir ein ¢ € {1,...,n} sein kann.

Jeder von einem Spieler-i-Knoten ausgehenden Kante ist eine Aktion a
zugeordnet. Keinen zwei vom gleichen Knoten ausgehenden Kanten ist die
gleiche Aktion zugeordnet. Die Menge der den von einem Knoten v ausge-
henden Kanten zugeordneten Aktionen nennen wir die im Knoten v mdgli-
chen Aktionen.

Jedem Zufallsknoten ist eine Wahrscheinlichkeitsverteilung auf seinen di-
rekten Nachfolgern zugeordnet.

Die Gewinnfunktion H; von Spieler ¢ ordnet jedem Blatt des Spielbaumes
eine reelle Zahl zu.

Die Menge J der Informationsmengen ist eine Partition der Menge der
Spieler-i-Knoten von G (fiir beliebige 7, d.h. alle Knoten aufier Blittern
und Zufallsknoten), die die folgenden Eigenschaften erfiillt:

e Alle Knoten v € I in einer Informationsmenge I € J haben die gleiche
Menge an in v moglichen Aktionen.

e Alle Knoten v € I sind Spieler-i-Knoten mit dem gleichen .

e Kein Pfad in G enthilt zwei Knoten v, v2, die in der gleichen Infor-
mationsmenge I € J liegenE

Eine reine Strategie s fiir Spieler i ist eine Abbildung, die jedem Spieler-i-
Knoten v in G eine im Knoten v mogliche Aktion s(v) zuordnet. Dabei muf
fiir je zwei Spieler-i-Knoten v1,v2, die in der gleichen Informationsmenge
I € 7 liegen, s(v1) = s(vz2) gelten.

Es sei s; fiir i = 1,...,n eine reine Strategie fiir Spieler i. Der Ausgang V'

(Fortsetzung nichste Seite)
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(Fortsetzung)

ist eine Zufallsvariable, die als Werte Blitter von G annimmt. Dabei ist
P(V =v) wie folgt definiert: Es sei p der (eindeutige) Pfad von der Wurzel
von G zu v. Gilt fiir einen Spieler-i-Knoten v auf p, daf$ s;(v) nicht die
Aktion auf der v in p folgenden Kante ist, so ist P(V = v) := 0. Ansonsten
ist P(V =v) := ][, pu(n), wobei y iiber alle Zufallsknoten auf p geht, ’
der Nachfolger von y auf p ist, und p, die dem Zufallsknoten p zugeordnete
Verteilung auf seinen Nachfolgern ist

Die Gewinnfunktion H; (auf Tupeln von reinen Strategien)ﬂ fiir Spieler ¢
ist dann als H;(s1,...,sn) := EH;(V) definiert (E bezeichne den Erwar-
tungswert).

Die Normalform von G ist durch die reinen Strategien und die Gewinnfunk-
tionen H; auf Tupeln von reinen Strategien gegeben.

7.1.3. Spiele mit perfekter Erinnerung

Die Informationsmengen erlauben es, das Wissen der Spieler in einzelnen Spielsi-
tuationen zu modellieren. Dem Leser mag aufgefallen sein, dafl diese Konstrukti-
on hinreichend allgemein ist, um auch relativ ungewohnliche Wissenssituationen
zu spezifizieren. So ist es z. B. moglich, dafl Spieler 1 zwei aufeinanderfolgende
Ziige macht, und dabei den zweiten Zug in Unkenntnis des ersten tétigt (vgl. Ab-
bildung [[A)). Es ist also méglich, Spieler zu modellieren, die sich an ihre eigenen
Beobachtungen und Handlungen nicht erinnern kénnen. Dies mag auf den ersten
Blick wie unnétige Allgemeinheit erscheinen, doch macht es — neben dem Fall,
dal wir Imperfektionen in den Spielern modellieren wollen — z. B. bei Spielen
wie Bridge Sinn, bei denen zwei der Spieler ein gemeinsames Ziel verfolgen. In
diesem Fall macht es Sinn, die beiden menschlichen Spieler als einen Spieler im

5Diese Einschrinkung ist notwendig, da sonst unerwiinschte Effekte auftreten kénnen: Da
eine reine Strategie auf allen Knoten in der gleichen Informationsmenge die gleiche Ent-
scheidung treffen muf, wiirde selbst bei einer gemischten Strategie (also wenn wir dem
Spieler die Moglichkeit geben, zufillige Entscheidungen zu treffen) in einem Spieldurch-
gang bei verschiedenen Knoten der gleichen Informationsmenge zwingend die gleiche
Entscheidung getroffen. Aber dies widerspricht der Tatsache, dal man, wenn man seine
Aktionen in jedem Zug neu zufillig wihlt, durchaus in ununterscheidbaren Situationen
verschiedene Aktionen durchfithren kann.

5Diese Definition ist natiirlich nur fiir Spielbdume mit abzdhlbar vielen Pfaden sinnvoll. Da
wir uns aber nur mit endlichen Spielen beschiftigen werden, begniigen wir uns mit dieser
Darstellung.

"Der Begriff der Gewinnfunktion ist mehrfach iiberladen. H; kann auf Blitter von G ange-
wandt werden, auf Tupel reiner Strategien, und auf Tupel gemischter Strategien.
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Abbildung 7.4.: Extensivform eines Spiels ohne perfekte Erinnerung.

Hier wahlt Spieler 1 zu Beginn ein der beiden von der Wurzel ausgehenden Kanten.
Danach darf Spieler 1 nochmals eine Entscheidung treffen, aber da die Knoten in der
zweiten Ebene in einer Informationsmenge liegen, darf Spieler 1 diese Entscheidung
nicht in Abhéngigkeit vom Knoten, also von seiner ersten Entscheidung treffen. In
anderen Worten, Spieler 1 vergifit seinen ersten Zug. Solche Konstruktionen sind bei
Spielen mit perfekter Erinnerung ausgeschlossen.

Sinne der Spieltheorie aufzufassen. Dann aber darf sich dieser kombinierte Spie-
ler nicht immer an alle seine vorangegangenen Ziige erinnern, da manche von
diesen von einem anderen als dem gerade am Zug seienden menschlichen Spieler
getétigt wurden.

In den meisten Féllen jedoch méchte man sich auf Spiele einschrianken, bei de-
nen jeder Spieler sich (i) an alle Informationen erinnert, die ihm je zur Verfiigung
standen, sowie (ii) an alle seinen bisherigen Aktionen. Spiele mit dieser Eigen-
schaft nennt man Spiele mit perfekter Erinnerung [K11h56] Formal definieren
wir diese wie folgtﬂ

Definition 7.4 (Perfekte Erinnerung)

(Fortsetzung niichste Seite)

8Nicht zu verwechseln mit Spielen mit perfekter Information, bei denen jede Informati-
onsmenge ein Singleton ist, bei denen man also nicht nur seine eigene Vergangenheit,
sondern sdmtliche das Spiel betreffenden Informationen kennt.

9Diese Definition ist nicht dquivalent zur Originaldefinition aus [Kuh56]. Es gibt Spiele,
die die Definition aus [Kuhi6)| erfiillen, aber nicht unsere. Es handelt sich dabei um die
Spiele, in denen jeder Spieler sich an alles Vergangene erinnert, mit Ausnahme dessen,
was er wuBte, als er sich in Knoten befand, die nur eine ausgehende Kante haben (in
denen er also keine Entscheidung treffen konnte). Unsere Definition impliziert die von
[Kuh56], daher iibertragen sich die Eigenschaften von Spielen mit perfekter Erinnerung
nach [Kuh56] auf Spiele mit perfekter Erinnerung gemif unserer Definition. Insbesondere
ist der weiter unten vorgestellte Satz [LH auch fiir unsere Definition giiltig.
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(Fortsetzung)

Ein n-Spieler-Spiel in Extensivform G hat perfekte Erinnerung, wenn fiir
jedes i € {1,...,n} und je zwei Spieler-i-Knoten v1,v2 in der gleichen
Informationsmenge I € J gilt:
Sei p; der Pfad von der Wurzel von G zum Knoten v;.
e Die Folge der Spieler-i-Informationsmengen auf p; ist die gleiche fiir
j=1,2.
e Die Folge der Aktionen, die den Kanten in p;, die von Spieler-i-Knoten
ausgehen, zugeordnet sind (also die von Spieler ¢ durchgefithrten Ak-
tionen) ist die gleiche fiir j =1, 2.

Spiele mit perfekter Erinnerung haben unter anderem den grofien Vorteil, dafl es
bei Zwei-Spieler-Nullsummenspielen mit perfekter Erinnerung moglich ist, Nash-
Equilibria in polynomieller Zeit (in der Groéfie des Spielbaums) zu bestimmen.
Bevor wir das entsprechende Theorem formulieren kénnen, miissen wir noch
eine spezielle Klasse von Strategien vorstellen, die Verhaltensstrategien. Bisher
hatten wir zufillige Entscheidungen durch gemischte Strategien modelliert. Die-
se sind Wahrscheinlichkeitsverteilungen auf der Menge der reinen Strategien.
Da die Anzahl der reinen Strategien exponentiell in der Gréfle des Spielbaums
ist, ist eine gemischte Strategie also ein Vektor, dessen Dimension exponentiell
in der Grofle des Spielbaums ist. Wir konnen also allein aufgrund der Groéfle
der Darstellung der Ausgabe nicht erwarten, einen polynomiellen Algorithmus
zu finden, der ein Nash-Equilibrium in gemischten Strategien findet. Im Gegen-
satz zu den gemischten Strategien wird bei einer Verhaltensstragie in jedem
Knoten, d.h. in jeder Spielsituation, unabhéngig eine Aktion gewahlt. Jedem
Knoten v ist also eine Wahrscheinlichkeitsverteilung (v) auf den im Knoten v
moglichen Aktionen zugeordnet. Bei Erreichen des Knotens wird eine Aktion a
entsprechend der Verteilung 3(v) gewé#hlt und zwar unabhéngig von den Aktio-
nen, die in vorangegangenen Stadien des Spiels gew#hlt wurden. Auf den ersten
Blick mag die Tatsache, dafl alle Entscheidungen unabhéngig getroffen werden
miissen, wie eine starke Einschrinkung erscheinen. Doch wir erinnern uns, daf3
zumindest im Falle eines Spiels mit perfekter Erinnerung jeder Knoten die ge-
samte Information iiber die Vergangenheit des Spiels enthilt, so dafl die Wahr-
scheinlichkeitsverteilung auch von Vergangenem abhéngen kann und somit die
Entscheidungen effektiv nicht unabhéngig sind. In der Tat hat [Kuhb6] gezeigt,
daf} bei Spielen mit perfekter Erinnerung Verhaltensstrategien so méachtig wie ge-
mischte Strategien sind[ Verhaltensstrategien haben nun den Vorteil, daf§ ihre

19Tn dem Sinne, daB fiir jede gemischte Spieler-i-Strategie u; eine Verhaltensstrategie 8;
existiert, so daf fiir alle gemischten Strategien p; der anderen Spieler die Gewinnfunktion
unabhingig davon ist, ob Spieler 1 die gemischte Strategie p; oder die Verhaltensstrategie
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Darstellung wesentlich kompakter ist, sie konnen durch Vektoren polynomieller
Léange dargestellt werden. Sind zusétzlich die einzelnen Wahrscheinlichkeiten
durch rationale Zahlen polynomieller Linge darstellbar (wie dies in Satz[Z8 der
Fall sein wird), so 148t sich eine Verhaltensstrategie effizient darstellen.

Wir geben nun die Definition einer Verhaltensstrategie:

Definition 7.5 (Verhaltensstrategie)

Es sei G ein n-Spieler-Spiel in Extensivform. Eine Verhaltensstrategie 3 fiir
Spieler ¢ fiir G ist eine Abbildung, die jedem Spieler-i-Knoten v von G eine
Wahrscheinlichkeitsverteilung 3(v) auf den in v moglichen Aktionen zuord-
net. Dabei muf fiir zwei Knoten v1, v2, die in der gleichen Informationsmen-
ge I von G liegen, 3(v1) = B(v2) sein. Die Menge der Verhaltensstrategien
fiir Spieler 7 bezeichnen wir mit 98B;.

Einer Verhaltensstrategie 3 fiir Spieler ¢ ordnen wir in natiirlicher Weise
eine gemischte Strategie u zu: Es sei s eine reine Strategie fiir Spieler i. Dann
ist die Wahrscheinlichkeit u(s), die p der Strategie s zuordnet, gegeben

durch
u(s) = [ BU(s(D)).
Iel;
Dabei ist J; C J die Menge der Informationsmengen I, die einen Spieler-i-
Knoten enthalten. Weiter ist s(I) := s(v) fiir v € I (dies héngt per Definiti-
on nicht vom Représentanten v ab) und 3(I) analog. Es bezeichne 8(I)(a)
die Wahrscheinlichkeit, die 3(I) der Aktion a zuordnet.

Diese Zuordnung erlaubt es uns, eine Verhaltensstrategie als Spezialfall
einer gemischten aufzufassen, liefert also eine Einbettung B; C 91,;. Damit
iibertragen sich der Begriff der Gewinnfunktion und des Nash-Equilibriums
auf Verhaltensstrategien.

Bei der algorithmischen Behandlung von Spielen in Extensivform nehmen wir
im folgenden immer an, dafl ein Spiel durch die explizite Beschreibung seines
Spielbaums und der Informationsmengen gegeben ist. Die den von Zufallsknoten
ausgehenden Kanten zugeordneten Wahrscheinlichkeiten sind rationale Zahlen,
die durch Zahler und Nenner gegeben sind. Die den von Spieler-Knoten ausge-
henden Kanten zugeordneten Aktionen sind durch Strings gegeben. Die Gewinn-
funktion ist durch Angabe eines Tupels von rationalen Zahlen fiir jedes Blatt
des Baums gegeben. Insbesondere kénnen wir keine Spiele betrachten, die irra-
tionale Wahrscheinlichkeiten oder Gewinnfunktionen haben, oder die unendlich
sind.

B; verwendet.
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Eine Spieler-i-Verhaltensstrategie fiir ein Spiel G ist gegeben durch explizite
Angabe der Wahrscheinlichkeitsverteilungen iiber den in den Knoten moglichen
Aktionen. Die Wahrscheinlichkeitsverteilungen wiederum sind durch explizite
Angaben der Wahrscheinlichkeiten als Paar von Z#hler und Nenner gegeben.
Wieder kénnen wir nur Verhaltensstrategien mit rationalen Wahrscheinlichkei-
ten darstellen.

Wir kénnen nun die oben angedeutete Tatsache, da§ das Nash-Equilibrium (in
gemischten Strategien) bei Spielen mit perfekter Erinnerung effizient zu finden
ist, formal wiedergeben:

Satz 7.6 (Komplexitit des Nash-Equilibriums [KM92])
Es existiert ein deterministischer, in der Lénge der Eingabe polynomiell-
beschréinkter Algorithmus N mit den folgenden Eigenschaften:
e Bei Eingabe eines Zwei-Spieler-Nullsummenspiels G in Extensivform
(mit rationalen Wahrscheinlichkeiten und Gewinnfunktionen) gibt
N ein Paar von Verhaltensstrategien (81, 82) (mit rationalen Wahr-
scheinlichkeiten) aus.
e Als gemischte Strategien aufgefafit bilden (81,82) ein Nash-
Equilibrium von G.

Beweis: Der Beweis findet sich in [KM92]. In deren Formulierung des Satzes
wird jedoch lediglich garantiert, dafl das Nash-Equilibrium in polynomieller Zeit
gefunden werden kann, es wird nicht spezifiziert, ob dies mit einem determini-
stischen Algorithmus moglich ist. Untersucht man jedoch den Beweis, so wird
das Problem (deterministisch) auf ein lineares Programmierungsproblem redu-
ziert, welches nach [GLS8Y| effizient losbar ist. In [GLS88| sind verschiedene
Algorithmen fiir dieses Problem gegeben. Verwendet man den Algorithmus aus
dem dortigen Theorem 6.4.9, so erhilt man den hiesigen Satz [LHl in der oben
angegebenen Form. O

7.2. Sicherheit als Spiel

In diesem Abschnitt werden wir sehen, wie das reale und das ideale Protokoll
als Spiel im Sinne der Spieltheorie aufgefafit werden kénnen. Der Grundansatz
ist der natiirliche: Das Protokoll unter Betrachtung legt die Regeln des Spiels
(den Spielbaum) fest, und die quantifizierten Maschinen stellen die Spieler dar,
ihre Aktionen sind die Nachrichten, die sie senden, und ihr Wissen (welches
wiederum durch die Informationsmengen modelliert ist) besteht aus ihrer Sicht,
d. h. aus allen von ihnen bislang gesandten und empfangenen Nachrichten. Das
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Spiel endet, wenn die Umgebung eine Ausgabe tétigt. Bei diesem Ansatz treten
die folgenden Probleme auf:
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e Wir kénnen je ein Spiel fiir das reale und das ideale Protokoll entwerfen,

und die Umgebung an beiden Spielen teilnehmen lassen. Dies spiegelt je-
doch nicht gut die Situation in der Definition der Sicherheit (weder der
allgemeinen noch der speziellen) wieder: Dort erhoffen wir uns von der
Umgebung, dafl sie das reale und das ideale Protokoll moglichst gut unter-
scheidet. Die Spieltheorie (genauer: das Konzept des Nash-Equilibriums)
hingegen gibt uns Mittel an die Hand, um die Strategie der Umgebung
dahingehend zu optimieren, in einem der Spiele (real oder ideal) ein kon-
kretes (durch die Gewinnfunktion modelliertes) Ziel moglichst gut zu errei-
chen. Um den Begriff der Sicherheit spieltheoretisch betrachten zu kénnen,
miissen wir daher beide Protokolle (reales und ideales) in einem Spiel wie-
dergeben. Dies tun wir wie folgt: Aus dem realen und dem idealen Spiel
(dem realen und dem idealen Protokoll entsprechend) konstruieren wir ein
neues Spiel, das kombinierte Spiel, in welchem zunéchst mit Wahrschein-
lichkeit % gewdhlt wird, ob das ideale oder das reale Spiel gespielt wird. Die
Umgebung wird von dieser Wahl nicht informiert. Zum Schlufl des Spiels
rat die Umgebung, welches der Spiele gespielt wurde, und der Gewinn der
Umgebung ist 1, wenn sie richtig rat und —1 sonst.

In unserer Modellierung treten drei verschiedene Spieler auf: Umgebung,
Angreifer und Simulator. Dabei arbeiten die Umgebung und der Angrei-
fer, da beide allquantifiziert sind, in einem gewissen Sinne zusammen. Es
bieten sich nun mehrere Méglichkeiten an, dies zu modellieren. (i) Wir
modellieren ein Drei-Spieler-Spiel, und ordnen Angreifer und Umgebung
die gleiche Gewinnfunktion zu. (ii) Wir modellieren Angreifer und Umge-
bung als ein Spieler, und erzwingen durch eine entsprechende Wahl der
Informationsmengen, dafl dieser Spieler effektiv aus zwei getrennten Agen-
ten besteht (so wie z. B. bei Bridge die gemeinsam spielenden Parteien
als ein Spieler aufgefaflt werden kénnen, vgl. die Diskussion am Anfang
von Abschnitt [ZI3). In beiden Fillen ist jedoch das resultierende Spiel
kein Zwei-Spieler-Nullsummenspiel mit perfekter Erinnerung, und ein sol-
ches brauchen wir, um Satz [L8 anwenden zu kénnen. Wir 16sen dieses
Problem, indem wir den bereits mehrfach verwendeten Dummy-Angreifer
nutzen. Dieser leitet die Nachrichten zwischen Umgebung und Protokoll
einfach durch. Da wir uns o. B.d. A. auf den Dummy-Angreifer beschrén-
ken kénnen und dessen Programm fest ist, ist es moglich, den Angreifer
nicht als Spieler, sondern als Teil des Protokolls bzw. des Spiels zu betrach-
ten. Es verbleiben als Spieler Simulator und Umgebung, was es erlaubt, ein
Zwei-Spieler-Nullsummenspiel mit perfekter Erinnerung zu modellieren.
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e Bislang haben wir noch nicht untersucht, ob das resultierende Spiel iiber-
haupt endlich ist. Ein unendliches Spiel ist fiir unsere Zwecke ungeeignet,
da — ganz abgesehen von den algorithmischen Schwierigkeiten — bei ei-
nem solchen die Existenz eines Nash-Equilibriums nicht garantiert ist[M]
Wir werden uns bei unserer Betrachtung auf Protokolle mit beschréinkter
Kommunikationskomplexitét beschrankten, d. h. auf Protokolle, bei denen
eine vom Sicherheitsparameter abhéngige Schranke existiert, die die Léan-
ge und Anzahl aller vom Protokoll verarbeiteten Nachrichten beschrankt.
Doch dies allein fiithrt nicht zu einem endlichen Spiel. So besteht noch die
Moglichkeit der Kommunikation zwischen Simulator und Umgebung, wel-
che keine obere Schranke kennen muf}. Hier jedoch rettet uns die Tatsache,
dafl wir einen Dummy-Angreifer angenommen haben. Da dieser nur Nach-
richten zwischen Protokoll und Umgebung weiterleitet, kénnen wir auch
dessen Kommunikationskomplexitét o. B.d. A. als beschrankt annehmen.
Da der Simulator vom Dummy-Angreifer ununterscheidbar sein will, muf}
auch er seine Kommunikation zur Umgebung beschrénken. Damit ist aber
die Kommunikation aller Maschinen beschrinkt, und die resultierenden
Spiele sind endlich.

Wir definieren zunéchst getrennt fiir das reale und das ideale Modell jeweils
ein Spiel. Im idealen Spiel ist Spieler 1 die Umgebung und Spieler 2 der Simula-
tor. Diese fithren gemeinsam das ideale Protokoll aus, und die Umgebung kann
mit einer Ausgabe 0 oder 1 terminieren, was zu einem Gewinn von —1 bzw. 1
(fir die Umgebung) fithrt. Da aber auch der Simulator die Protokollausfithrung
beenden kann (er ist der Scheduler) und damit bewirken, dafl die Umgebung
nie Ausgabe generiert, miissen wir noch diesen Fall beriicksichtigen und ordnen
ihm den Gewinn —1 fiir die Umgebung zu[3

Im realen Spiel hingegen ist die Umgebung der einzige Spieler. Das Spiel
besteht aus dem realen Protokoll und dem Angreifer (d. h. der Angreifer ist nicht
wie der Simulator ein Spieler, sondern eine normale Maschine). Die Gewinne sind
wie oben definiert.

Definition 7.7 (Reales und ideales Spiel)
Es sei N ein Netzwerk und Z,S§ € N Maschinen mit den Namen env
und adv. Sei kK € N und p € N.

(Fortsetzung nichste Seite)

1n der Tat fithrt das trennende Beispiel aus Abschnitt zu einem Spiel ohne Nash-
Equilibrium und ist gerade deshalb als trennendes Beispiel geeignet.

121 etztendlich wird dieser Fall keine grofie Rolle spielen, da der Dummy-Angreifer diesen
Fall nie eintreten lassen wird, und daher ein geeigneter Simulator o.B. d. A. auch nicht
in diese Situation geraten darf.
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(Fortsetzung)

Das ideale Spiel G = Gé,k(N) zu N ist ein Zwei-Spieler-Nullsummenspiel,
das wie folgt konstruiert wird:

Der Spielbaum G entspricht einer Ausfithrung runy,k(env < A) des Netz-
werks N bei Sicherheitsparameter k£ und Auxiliary input A (vgl. Definiti-
on Z3), wobei die von Z gesandten Nachrichten m’ (und die Ports p’, iiber
die diese Nachrichten gesandt werden) von Spieler 1 gewéhlt werden (d. h.
diese Nachrichten und Ports sind die in den entsprechenden Knoten mogli-
chen Aktionen), und analog die Nachrichten von S von Spieler 2. Zusétzlich
stehen Spieler 1 noch drei spezielle Aktionen 0, 1 und | zur Verfiigung, wel-
che zu Bléttern fithren (diese entsprechen den moglichen Ausgaben von Z,
bzw. einem Abbruch durch Z). Wir nennen diese Blétter Blitter vom Typ 0,
1 bzw. L. Spieler 2 hat die zusétzliche Aktion L zur Verfiigung, welche zu
Blattern vom Typ L fiihrt.

Folgende Einschrankungen gelten zusétzlich: Die Nachrichten, die Spie-
ler 1 und Spieler 2 wihlen, diirfen hochstens die Lange p haben. In der
p-ten Aktivierung iiber den gleichen Port hat Spieler 1 nur die Aktionen 0,
1 und L zur Verfiigung (£ muB also spéitestens nach p solchen Aktivierun-
gen eine Ausgabe liefern). In der p-ten Aktivierung iiber den gleichen Port
hat Spieler 2 nur die Aktion L zur Verfiigung.

Die Gewinnfunktion von G ist die folgende: Fiir ein Blatt b vom Typ 1 ist
Hy(b) = 1 (der Gewinn von Spieler 1), fiir ein Blatt b vom Typ 0 oder
vom Typ L ist Hi(b) = —1. Da das Spiel ein Nullsummenspiel ist, gilt
H2 = —Hl.

Die Informationsmengen von G sind wie folgt definiert: Fiir einen Spieler-
1-Knoten v sei Z(v) die Sicht von Z bis zu diesem Knoten (d.h. die Liste
aller bis dahin von Z erhaltenen und gesandten Nachrichten). Analog sei
S(v) fiir einen Spieler-2-Knoten v die Sicht von S bis dorthin. Die Informa-
tionsmengen von G sind die Mengen der Form

{v € G : v ist Spieler-1-Knoten und Z(v) =z} und
{v € G : v ist Spieler-2-Knoten und S(v) = =}

fiir beliebige z, d.h. zwei Knoten sind genau dann in der gleichen Infor-
mationsmenge, wenn die Sicht des Spielers am Zug in beiden Knoten die
gleiche ist.

(Fortsetzung nichste Seite)
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(Fortsetzung)

Das reale Spiel Gf,k(N) ist analog definiert, mit dem Unterschied, dafl nur
der Maschine Z Spieler-Knoten zugeordnet werden. Es handelt sich also
um ein Ein-Spieler-Spiel.

Es mag auf den ersten Blick merkwiirdig erscheinen, dafl die Definitionen des
realen und des idealen Spiels ein Netzwerk N voraussetzen, welches bereits eine
bestimmte Umgebung und einen bestimmten Simulator enthalten. Sollen nicht
die Rollen dieser Maschinen von den Spielern iibernommen werden? Wieso héngt
dann das Spiel bereits von diesen Maschinen ab? Eine genaue Betrachtung der
Definition offenbart jedoch, dafi das Spiel nur von der dufleren Form (d.h. der
Menge ihrer Ports) der Umgebung bzw. des Simulators abhéngt, nicht aber von
deren Verhalten. Durch die Wahl der Umgebung und des Simulators im Netz-
werk N legen wir also lediglich fest, iiber welche Ports die Spieler Nachrichten
senden diirfen. Welche Nachrichten gesandt werden, bestimmen die Spieler. Au-
Berdem ist die Menge der Ports, die iiberhaupt von Interesse sind, beschrinkt.
So hat die Umgebung oder der Simulator keinen Vorteil, wenn er Ports hat, zu
denen es kein Gegenstiick gibt. Wir sagen, eine Umgebung oder ein Simulator
hat die natirlichen Ports, wenn er alle Ports hat, zu denen es ein Gegenstiick
gibt (zur genauen Definition siehe weiter unten). Da das reale und ideale Spiel
nur von den Ports von Angreifer und Umgebung abhéngen, geniigt es zu spezifi-
zieren, dafl Umgebung und Simulator die natiirlichen Ports haben, um das Spiel
eindeutig festzulegen.

Definition 7.8 (Natiirliche Ports)
Es seien 7 und p Protokolle und A ein zulédssiger Angreifer.

Wir sagen, eine Umgebung Z habe die natirlichen Ports (zu w, p und A),
wenn zu jedem ausgehenden Protokollport von 7 oder p ein gleichnamiger
eingehender Protokollport von Z existiert, zu jedem eingehenden Proto-
kollport von 7 oder p ein gleichnamiger ausgehender Protokollport von Z
existiert, zu jedem ausgehenden Umgebungsport von A ein gleichnamiger
eingehender Umgebungsport von Z existiert, und zu jedem eingehenden
Umgebungsport von A ein gleichnamiger ausgehender Umgebungsport von
Z existiert, sonst Z aber keine weiteren Ports hat.

Wir sagen, ein Simulator S hat die natirlichen Ports (zu m, p und A),
wenn er die gleichen Umgebungsports wie A hat, zu jedem ausgehenden
Angreiferport von p ein gleichnamiger eingehender Angreiferport von S

(Fortsetzung nichste Seite)
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(Fortsetzung)

existiert, zu jedem eingehenden Angreiferport von p ein gleichnamiger aus-
gehender Angreiferport von S existiert, sonst S aber keine weiteren Ports
hat.

Durch das reale oder ideale Spiel G entsteht ein direkter Zusammenhang zwi-
schen Strategien von G und Umgebungen und Simulatoren. Gegeben eine ge-
mischte Spieler-1-Strategie p1 kénnen wir eine Umgebung Z definieren, die ihre
Nachrichten gem#f dieser Strategie wihlt (fiir einen bestimmten Sicherheitspa-
rameter k und Auxiliary input z), wir sagen Z implementiere die Strategie pi.
Ebenso kénnen wir einen Simulator S konstruieren, der eine Spieler-2-Strategie
p2 implementiert. Dann ist die Wahrscheinlichkeit fiir einen Ausgabe 1, 0 oder L
bei einem Protokollauf mit Z und & (bzw. nur Z im Falle des realen Spiels)
gerade die Wahrscheinlichkeit, daf§ eine Ausfithrung des Spiels in einem Blatt
vom Typ 1, 0 oder L endet, wenn Spieler 1 und 2 die Strategien p1 und peo
verfolgen. Umgekehrt gibt es auch zu jeder Umgebung Z (mit Kommunikations-
komplexitéit p) fiir jeden Sicherheitsparameter k und jeden Auxiliary input z
eine Strategie u1, die von dieser Umgebung Z implementiert wird: pq1 wahlt
einfach die Nachrichten so, wie Z sie in der gleichen Situation gew&hlt hétte.
Analoges gilt fir S.

Bislang haben wir zwei getrennte Spiele fiir das reale und das ideale Proto-
koll formuliert. Dies erlaubt es uns zwar, einen Zusammenhang zwischen den
Strategien der Spiele und den Umgebungen und Simulatoren der Protokolle zu
formulieren. Dieser Zusammenhang ist aber insofern nicht natiirlich, dal eine
,gute“ Umgebung und ein ,,guter” Simulator (d. h. eine Umgebung, die méglichst
gut unterscheidet, und ein Simulator, der dies moglichst gut verhindert) nicht
notwendig gute Strategien fiir die Spiele darstellen und umgekehrt. Dies liegt
daran, dafl der Begriff des Unterscheidens keine Eigenschaft ist, die an einem
der Protokolle festgemacht werden kann, sondern eben eine Aussage dariiber
ist, wie sich die Verteilung der Ausgabe im realen und im idealen Protokoll un-
terscheiden. Daher miissen wir ein Spiel konstruieren, welches sowohl das reale
als auch das ideale Spiel umfafit, und in welchem die Umgebung erraten muf,
welches Spiel vorliegt. Die Erfolgswahrscheinlichkeit beim Raten steht dann in
direktem Zusammenhang zum Gewinn der Umgebung in diesem kombinierten
Spiel (vgl. auch Lemma [C10).

Das kombinierte Spiel sieht wie folgt aus: Zunéchst wird zufillig gewéhlt, ob
das reale oder das ideale Spiel gespielt wird. Spieler 1 (die Umgebung) wird
nicht dariiber informiert, welches Spiel gewéhlt wurde. Am Ende des Spiels gibt
die Umgebung ein Bit aus, wobei 1 bedeute, dafl sie vermutet, das reale Spiel
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Abbildung 7.5.: Das kombinierte Spiel besteht aus der Wurzel R und darunter dem
realen Spiel G® und dem idealen Spiel GI. Die Wurzel ist ein Zufallsknoten, und
mit gleicher Wahrscheinlichkeit wird zur Wurzel von G oder G! iibergegangen. Das
Spiel G bzw. G! wird dann normal gespielt, lediglich die Gewinne sind gegeniiber
den urspriinglichen Spielen verindert: Die Gewinne der Blitter von G sind wie in
GE, die von G! sind negiert (exemplarisch sind die Gewinne von Spieler 1 fiir die
Blétter der Typen 1, 0 und L eingezeichnet). Nicht dargestellt ist hier die Tatsache,
dafl die Informationsmengen von Spieler 1 Knoten aus beiden Spielen umfassen kénnen,
daf} Spieler 1 also nicht erfihrt, welches der beiden Spiele tatsichlich gespielt wird.

zu spielen, und 0, daf} sie vermutet, daf} ideale zu spielen. Der Gewinn der Um-
gebung ist nun 1, wenn sie richtig rit, und —1, wenn sie falsch rat. Nun ist es
tatsédchlich so, dafl die Umgebung hoheren Gewinn erzielen kann, wenn sie rich-
tig rat, und der Simulator h6heren Gewinn erzielt, wenn er dies verhindert. Ein
Unterschied zum Begriff der Ununterscheidbarkeit besteht natiirlich weiterhin:
Wenn die Umgebung konsistent falsch rét, d. h. genau dann 0 ausgibt, wenn das
reale Spiel vorliegt, so ist ihr Gewinn negativ, obwohl sie sehr gut unterscheidet.
Wir werden aber sehen, daf§ dies kein Problem darstellt, da solche ,falsch raten-
den“ Umgebungen in ,richtig ratende“ umgewandelt werden kénnen, indem sie
das ausgegebene Bit negieren.

Ein weiteres Detail gilt es zu beachten: Was passiert, wenn Z keine Ausgabe
liefert? Wir behandeln diesen Fall, indem im realen Spiel die Umgebung davon
einen Nachteil hat (einen Gewinn —1), im idealen der Simulator. Der Grund
liegt darin, dafl wir 0. B.d. A. die Umgebung so wihlen koénnen, dafl sie nicht
ohne Ausgabe terminiert, und den Simulator auf diese Art davon abhalten, ohne
Ausgabe zu terminieren, da es zu seinem Nachteil ist. Genaueres findet sich im
Beweis von Lemma [0

Die genaue Definition des kombinierten Spiels ist also die folgende:
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Definition 7.9 (Das kombinierte Spiel)
Es sei Ngr ein Netzwerk und Z,S € Nr Maschinen mit den Namen env
und adv. Weiter sei N; ein Netzwerk mit Z € Nj. Sei kK € N und p € N.

Es sei G' := G} ,(Nr) das ideale Spiel zu N; und G := G}, (Ng) das
reale Spiel zu Nr (vgl. Definition [Z7).

Das kombinierte Spiel G = ng(NR,NI) zu Nr und Ny ist dann das
folgende Zwei-Spieler-Nullsummenspiel:

Der Spielbaum von G besteht aus der Vereinigung der Spielbdume von
G und G zusammen mit einem neuen Zufallsknoten R als Wurzel. R
hat als direkte Nachfolger die Wurzeln von GY und G¥. Jedem der Nach-
folger ist die Wahrscheinlichkeit % zugeordnet (d.h. G geht mit gleicher
Wahrscheinlichkeit in GT oder G¥ iiber, vgl. Abbildung [ZH).

Die Gewinnfunktion H; ist wie folgt definiert: Fiir ein Blatt v aus G ist
der Gewinn wie in G¥, d.h. wenn v vom Typ 1 ist, dann ist Hi(v) = +1,
und wenn v vom Typ 0 oder vom Typ L ist, so ist Hi(v) = —1. Fiir ein Blatt
v aus GT ist der Gewinn das Negative des Gewinns in G', d. h. wenn v vom
Typ 1 ist, dann ist Hi(v) = —1, und wenn v vom Typ 0 oder vom Typ L
ist, so ist Hi(v) = +1. Die Gewinnfunktion von Spieler 2 ist H» = —Hj,
da G ein Nullsummenspiel ist.

Die Informationsmengen von G sind wie folgt definiert: Fiir einen Kno-
ten v seien Z(v) und S(v) wie in Definition [Z71 Die Informationsmengen
von G sind dann die Mengen der Form

{v € G : v ist Spieler-1-Knoten und Z(v) =z} und
{v € G : v ist Spieler-2-Knoten und S(v) = =}
Insbesondere kénnen also Spieler-1-Knoten aus Gy und Gr in der gleichen

Informationsmenge liegen, wenn die Sicht Z(v) von Z gleich ist, d.h. Z
erfahrt nicht, ob Gt oder Gr gespielt wird.

Wie oben schon angedeutet, liegt der Zusammenhang zwischen dem kombinier-
ten Spiel und dem Sicherheitsmodell darin, dal eine Umgebung, die hohe Ge-
winne erzielt, gut unterscheidet, und dafl umgekehrt eine gut unterscheidende
Umgebung leicht in eine umgewandelt werden kann, die hohe Gewinne erzielt.
Dieser Sachverhalt wird von dem folgenden Lemma dargestellt:

Lemma 7.10 (Eigenschaften des kombinierten Spiels)

(Fortsetzung nichste Seite)
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(Fortsetzung)

Es seien 7 und p Protokolle, A ein zuldssiger Angreifer, Zy und Sp eine
Umgebung und ein Simulator mit den natiirlichen Ports. Dann seien Ng :=
7U{Z0, A} und Ng := pU{Zo, So}. Weiter seien k,p € N, z € ¥* und p1, p2
Spieler-1- und -2-Strategien fiir das kombinierte Spiel G := Gik(NR, Ni).
Es bezeichne H; die Spieler-1-Gewinnfunktion von G.

Es sei Z eine zuldssige Umgebung mit den natiirlichen Ports, Ein-Bit-
Ausgabe und Kommunikationskomplexitdt p, die p1 bei Sicherheitspara-
meter k und Auxiliary input z implementiert. Weiter sei S ein zuléssiger
Simulator mit den natiirlichen Ports und Kommunikationskomplexitét p,
der po bei Sicherheitsparameter k implementiert.

Dann ist

A(OUTPUT, 4,z (k, z); OUTPUT,. s,z (k, 2)) > Hi(u1, u2)-

Wenn zusitzlich P(OUTPUT, 4,z(k,z) = L) = 0, dann gibt es eine
(von k, z unabhiingige) zuliissige Umgebung Z’ (ebenfalls mit den natiirli-
chen Ports, Ein-Bit-Ausgabe und Kommunikationskomplexitét p), die eine
Strategie u} implementiert, so dafl

A(OUTPUT, 4,2 (k, z); OUTPUT,. s,z (k, 2)) = H (i, pa)-

Man beachte: Auf der rechten Seite der Gleichung kommt die Umgebung Z,
nicht die Umgebung Z’ vor.

Beweis: Fiir € {0,1, L} sei abkiirzend PF := P(OUTPUTx, 4,z(k,2) = x)
und P! := P(OUTPUT, s,z(k, z) = z), sowie A, := PF — P. AuBerdem stehe
A fir A(OUTPUTx 4,2 (k, 2); OUTPUT, s z(k, 2)).
Zunichst wollen wir Hi(p1, p2) berechnen. Nach Definition des kombinierten
Spiels ist
Hi'(n) — H{ (1, p2)
2

Hi(pr, p2) =

wobei H{' die Gewinnfunktion von Spieler 1 des realen Spiels G = Gﬁk(NR)
ist und H{ die des idealen Spiels G = Gé’k(NI).

Nach Konstruktion von G und der Tatsache, daf Z die Strategie 1 imple-
mentiert, ist PX die Wahrscheinlichkeit, dal das Spiel G (wenn Spieler 1 die
Strategie u1 verwendet) in einem Blatt vom Typ z endet. Da Blétter vom Typ
1 einen Gewinn 1, sowie Blédtter vom Typ 0 und L einen Gewinn —1 nach sich
ziehen, ist damit H{ (1) = P — P3* — PF.
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Analog erhalten wir H{ (1, pu2) = P{ — P{ — P1. Zusammen ergibt sich
Hi(u1, pe2) = %(Pf{*P(F*Pf*P{+PJ+Pi) = %(Al —Ag—AL).
Dann ist (Lemma [3({)
A= (|Ax]+ [Ao] +[AL]) = 5(A1 = Ax — AL) = Hi(u, p2),

womit die Ungleichung aus dem Lemma bewiesen ist.

Wir wollen nun die Umgebung Z’ konstruieren und die Gleichung aus dem
Lemma zeigen.

Da nach Voraussetzung P = 0, ist A} < 0. Weiter ist ist Ay +Ag+ A, =0,
d. h. mindestens einer der folgenden Félle tritt ein:

++: A1 20,2020

+—: A1 >0,A0<0
—4 A1 <0,A0>0

Es ist dann (unter Benutzung von A1+ A¢+ AL =0 und A = 1 (|A1|+|Ao| +
|AL])):
Ar+Ap=—-A1 (++)
A=A =-Ao—AL (+-)
Aog=-A1—A; (—+)

und wir definieren T' = T}, . durch

Es sei Z’' die Maschine, die sich wie Z verhilt, aber die, wenn Z den Wert z
ausgeben wiirde, Tk, .(z) ausgibt.
Wir definieren PR, P’ A’ und A’ analog zu den Variablen ohne Strich,
aber auf Z’ statt Z bezogen. Es ist fiir z € {0, 1}:
P = 5r0)=a P+ 01(0)=2 Po* und Py’ = 8py=u Pl 4 01(0)=2 Fo »

wobei §,—p := 1 genau dann, wenn a = b und d,—p := 0 sonst. Also

A; = 6T(1):IA1 + 5T(0):1A0'
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In den drei Féllen ergibt sich:

(A1 4+ Ao, 0) (++)
(A1, A5) = ¢ (A1, M) (+-)
(Ao, A1) (—+)

und Ay = A’,. Also gilt in allen Féllen: 2A = A} — Af — A/,
Es sei pj die von Z’ implementierte Strategie. Wie oben erhalten wir

Hi(py, p2) = 5(A1 = A — A') = A
Damit ist die Gleichung aus dem Lemma gezeigt. O

Ein Nachteil des Lemmas [Z10 ist, dal wir fiir die untere Gleichung die Be-
dingung haben, daf§ in einer Ausfithrung des realen Protokolls die Umgebung
immer Ausgabe gibt. Dies mag im allgemeinen nicht allein von der Umgebung
abhéngen, so kann eine andere Maschine in eine Endlosschleife gehen, oder der
Angreifer terminieren, und damit (da er der Scheduler ist) das Protokoll zum
Halten bringen. Wenn aber alle Maschinen beschrinkte Laufzeit haben (und nur
diesen Fall werden wir betrachten, da sonst unendliche Spiele auftreten), und
der Angreifer der Dummy-Angreifer ist und somit nicht terminiert, ohne die
Umgebung zunéchst ,,zu warnen, kann in diesem Fall die Umgebung so gewé&hlt
werden, daB sie immer Ausgabe liefert (wir nutzen dies im Beweis von Lem-
ma [[T4). Eine Folge dieser Tatsache ist, dafl wir in Abschnitt nur in dem
Falle universelle Umgebungen und Simulatoren konstruieren, wenn der Angreifer
der Dummy-Angreifer ist.

Will man grofiere Allgemeinheit, sprich die Bedingung fallen lassen, dafl die
Umgebung immer Ausgabe liefert, so hat man das Problem, dafl die Wahr-
scheinlichkeiten, dafl im realen und idealen keine Ausgabe geliefert wird, auch
einen Beitrag zum statistischen Abstand liefern. Die Differenz zwischen diesen
Wahrscheinlichkeiten kann jedoch positiv wie auch negativ in den statistischen
Abstand eingehen. Dieses Problem haben wir im Beweis von Lemma [T fiir die
Ausgaben 0 oder 1 dadurch gelost, dafl wir eine geeignete Substitution auf den
Ausgaben vorgenommen haben. Dies ist jedoch im Falle der Ausgabe L (also
dem Fall, da8 keine geliefert wird) nicht méglich, da wir nicht einfach verlangen
konnen, dafl die Umgebung anstatt keiner Ausgabe eine Ausgabe x liefert. Die
Schwierigkeit liegt hierbei nicht im Halteproblem, da wir véllig unbeschriankte
Maschinen betrachten, sondern darin, dal die Umgebung evtl. aus dem Grunde
keine Ausgabe liefert, dafl sie gar nicht mehr aktiviert wird.

Einen Ausweg aus diesem Dilemma stellt der folgende Ansatz dar: Man de-
finiert das kombinierte Spiel etwas komplizierter: Bevor zufillig gewéhlt wird,
ob das reale oder das ideale Spiel gespielt wird, darf Spieler 1 (die Umgebung)
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wihlen, ob bei einem Blatt vom Typ L der Gewinn im realen 1 und im idea-
len —1 sein soll, oder umgekehrt. Fiir dieses verdnderte kombinierte Spiel ist in
Lemma [ZT0 die Bedingung, dafl die Umgebung im realen Ausgabe liefert, nicht
mehr notig. Aufgrund der komplexeren Konstruktionen wird die Beweisfithrung
aber aufwendiger. Da unsere Folgerungen aus der Existenz der universellen Um-
gebung und Simulator (Abschnitt [Z2]) diese nur im Falle des Dummy-Angreifers
brauchen, haben wir uns auf den einfacheren Fall beschriankt.

7.3. Universelle Umgebung und Simulator

Mit den spieltheoretischen Vorarbeiten des letzten Abschnitts sind wir nun be-
reit, zur zentralen Konstruktion dieses Kapitels zu kommen, den universellen
Umgebungen und Simulatoren. Wir bezeichnen eine Umgebung Z* und einen
Simulator S§* als universell, wenn keine Umgebung besser als Z* unterscheidet
(zumindest nicht, wenn S* der Simulator ist), und wenn kein Simulator besser
simuliert als S* (zumindest nicht, wenn die Z* die Umgebung ist). Dabei las-
sen wir jedoch einen kleinen vernachlissigbaren Fehler ¢ zu, so darf z. B. eine
Umgebung um ¢ besser unterscheiden als die universelle Umgebung Z*.

Definition 7.11 (Universelle Umgebung und Simulator)
Es seien 7 und p Protokolle und A ein fiir 7 zuldssiger Angreifer. Wir nennen
eine zuldssige Umgebung Z* und einen zuldssigen Simulator §* wuniversell
fiir T, p und A, wenn eine vernachlissigbare Funktion € existiert, so daf} fiir
jeden (unbeschrénkten) zuldssigen Simulator S’ und jede (unbeschrinkte)
zuldssige Umgebung Z’ gilt: Fiir alle K € N und alle z € * ist

A(OUTPUT, 4 z- (k, 2); OUTPUT, s+ z- (k, 2))
> A(OUTPUT, 4 z(k, z); OUTPUT, g+ z/(k, 2)) — e(k)
(d.h. wenn die Umgebung Z* mit Simulator S* lduft, unterscheidet sie

mindestens so gut (bis auf einen Fehler ¢) wie jede andere Umgebung Z'),
und

A(OUTPUT 4,2+ (k, 2); OUTPUT, s+ z- (k, 2))
< A(OUTPUTx 4 z+(k, 2); OUTPUT, s/ 2+ (k, 2)) + £(k)
(d.h. wenn der Simulator S* mit Umgebung Z* ausgefiihrt wird, simuliert

er mindestens so gut (bis auf einen Fehler €) wie jeder andere Simulator S’).

Wir nennen Z* und §* universell unter Umgebungen in Cz und Simulato-
ren in Cs, wenn obiges fiir Z’ € Cz und &’ € Cs gilt.
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Wenn man diese Definition mit dem Begriff des Nash-Equilibriums vergleicht,
wird man feststellen, daf§ die universellen Umgebung und Simulator eine direkte
Ubertragung der Idee das Nash-Equilibriums auf unser Sicherheitsmodell sind,
wobei statt des Gewinns der Umgebung der von ihr erreichte statistische Ab-
stand betrachtet wird. Lediglich der Fehler ¢ findet keine Entsprechung bei der
Definition des Nash-Equilibriums. Wenn wir aber nicht nur ein einzelnes Spiel
betrachten, sondern eine Folge von Spielen, kénnen wir den Begriff des Nash-
Equilibriums wie folgt erweitern, so dafl auch dort ein vernachlissigbarer Fehler
zuléssig ist:

Definition 7.12 (Ungefihres Nash-Equilibrium)

Es sei eine Folge von n-Spieler-Spielen G mit Gewinnfunktionen H Z-(k) ge-
geben. Eine Folge von Tupeln von gemischten Strategien (ugk), ey u;k)) ist
ein ungefihres Nash-Equilibrium, wenn eine vernachlissigbare Funktion &
existiert, so daB fiir jedes k € IN, jedes ¢ € {1,...,n} und jede gemischte
Spieler-i-Strategie p* gilt:

k k k k * k k
HZ(N(l )77/-1“51 )) 2 Hl(ﬂg )77/1‘5_)17M 7M£+)177M£L)) _E(k)

Der Zusammenhang zwischen ungefihren Nash-Equilibria und universellen Um-
gebungen und Simulatoren ist jedoch mehr als nur eine Analogie. Das folgen-
de Lemma [LT4 garantiert uns, dal Umgebungen und Simulatoren, die ein un-
gefihres Nash-Equilibrium implementieren, universell sind. (Genaugenommen
sind sie nur universell unter den Umgebungen und Angreifern mit Kommunika-
tionskomplexitét p, da es nur zu solchen Umgebungen und Simulatoren entspre-
chende Strategien des kombinierten Spiels gibt; dieser Mifistand wird aber in
Lemma [T behoben.) Dies ist eine direkte Folgerung aus den in Lemma [ZI0
vorgestellten Eigenschaften des kombinierten Spiels. Lemma [LT4] gilt nur, wenn
der Angreifer der Dummy-Angreifer ist, dies liegt daran, da in Lemma [Z10
verlangt wird, dafl die Umgebung immer Ausgabe liefert. Wenn man das kom-
binierte Spiel so abéndert, dafl diese Bedingung aus Lemma [ZT0 verschwindet
(siehe die Diskussion nach dem Beweis von Lemma [ZT0 S. Z3H), kann das vor-
liegende Lemma T4 (und damit Lemma [ZTH und Satz [LT6) auch auf beliebige
Angreifer mit Kommunikationskomplexitéit p erweitert werden.

Bevor wir das eigentliche Lemma [LT4] formulieren kénnen, miissen wir aber
zunéchst eine genaue Definition des Dummy-Angreifers liefern. Da wir keine
in ihrer Kommunikationskomplexitidt unbeschriankten Angreifer zulassen wol-
len (dann wire das kombinierte Spiel nicht mehr endlich), kénnen wir nicht
die Definition des unbeschrankten Dummy-Angreifers verwenden. Stattdes-
sen definieren wir den p-Dummy-Angreifer, welcher zwar wie der unbeschrink-
te Dummy-Angreifer Nachrichten einfach weiterleitet, dessen Kommunikations-
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komplexitéit aber auf p beschrinkt wird (jede dariiber hinausgehende Kommu-
nikation wird verworfen):

Definition 7.13 (p-Dummy-Angreifer)
Es sei p eine Funktion und 7 ein Protokoll. Der p-Dummy-Angreifer Ap fiir
7 ist wie folgt definiert:

Fiir jeden ausgehenden freien Angreiferport adv_x von 7 hat f{p einen
eingehenden Angreiferport adv_z und einen ausgehenden Umgebungsport
env_adv_zx.

Fiir jeden eingehenden freien Angreiferport adv_z von m hat A, einen
ausgehenden Angreiferport adv_z und einen eingehenden Umgebungsport
env_adv_z.

Dariiber hinaus hat /Ip den eingehenden Spezialport c1k und den ausge-
henden Umgebungsport env_clk.

Wenn Ap mit einer Nachricht m auf dem eingehenden Umgebungsport
env_adv_x aktiviert wird, schickt Ap die Nachricht m, tiber den Angreifer-
port adv_z, wobei m, das Prifix der Lange p von m,, ist.

Wenn Ap mit einer Nachricht m auf dem eingehenden Angreiferport
adv_x aktiviert wird, schickt Ap die Nachricht m,, tiber den Umgebungsport
env_adv_zx.

Wenn A, mit einer Nachricht m auf dem eingehenden Spezialport clk ak-
tiviert wird, schickt /Ip die Nachricht m,, iber den Umgebungsport env_clk.

Es werden aber iiber jeden Port hochstens p Nachrichten weitergeleitet.

Man beachte, dafi der p-Dummy-Angreifer Ap fiir 7 zuléssig ist und Kommuni-
kationskomplexitit p hat.
Wir kénnen nun das Lemma vorstellen:

Lemma 7.14 (Nash-Equilibria und eingeschrinkt universelle Um-
gebungen und Simulatoren)

Es seien m und p Protokolle mit beschréankter Kommunikationskomplexitét.
Es sei p eine Funktion und A der p-Dummy-Angreifer fiir 7. Es sei Zo
eine beliebige Umgebung und Sy ein beliebiger Simulator, beide mit den
natiirlichen Ports. Es sei Nr := {m, A, 2o} und N; := {p,So, Z0}. Und
G*) = ng(NR, Ny) sei das kombinierte Spiel zu Nr und Nj.

Es sei (Mgk), ugk)) ein ungefiihres Nash-Equilibrium von G*®). Weiter seien
Z* eine zulissige Umgebung mit den natiirlichen Ports, die ,ugk) implemen-
tiert (fiir Sicherheitsparameter k& und jeden Auxiliary input) und S* ein

(Fortsetzung nichste Seite)
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(Fortsetzung)

zuléssiger Simulator mit den natiirlichen Ports, der Mék) implementiert.

Dann sind Z* und S8* universell fiir 7, p und A unter den Umgebungen
mit Ein-Bit-Ausgabe und Kommunikationskomplexitdt p und den Simula-
toren mit Kommunikationskomplexitét p.

Beweis: Im folgenden nennen wir eine Umgebung erlaubt, wenn sie zuléssig ist,
sowie Kommunikationskomplexitéit p und Ein-Bit-Ausgabe hat. Einen Simulator
nennen wir erlaubt, wenn er zuldssig ist und Kommunikationskomplexitéit p hat.

Da (p(lk), /,L(Qk)) ein ungefahres Nash-Equilibrium ist, existiert eine vernachlds-
sighare Funktion e, so daf fiir alle k& € N und alle Strategien (u}, ub) fiir G

gilt:
k k k
Hy (187, 58y > Hy (uh, 5) — (k)
und  Hy (08, 1) < Hy (0, 1h) + e (k) (7.1)
15 Mo < 1My 7y M2 € . .

Hierbei ist H; die Gewinnfunktion von Spieler 1 von G**). Man beachte, daf
G™ ein Nullsummenspiel ist, was fiir die zweite Ungleichung bendtigt wird.

Es seien nun eine erlaubte Umgebung Z’ und ein erlaubte Simulator S’ ge-
geben. O.B.d. A. kénnen wir annehmen, dafl Z’ und S’ die natiirlichen Ports
haben. Es sei im folgenden k € IN und z € ¥* fest.

Wir schreiben im folgenden abkiirzend: A(Z,S) fiir A(OUTPUT,RA’Z(]{, z);
OUTPUT, s, =z (k, z)) und H(Z,S) fir H1(p1, p2), wobei p1, u2 die von Z bzw. S
implementierten Strategien seien (bei Sicherheitsparameter k& und Auxiliary in-
put z).

Da der Angreifer der Dummy-Angreifer ist (welcher Nachrichten auf dem Port
clk immer weiterleitet) und das Protokoll 7 beschrinkte Kommunikationskom-
plexitiit hat, liegt es an Z’, wenn OUTPUT,, ; /(k, 2) = L. Wir kénnen daher
Z' so abdndern, dal P(OUTPUT, ; z/(k,2) = 1) = 0. Wir nehmen daher
0.B.d.A. an, da8 P(OUTPUT, ; 5/(k,2) = 1) =0.

Nach Lemma [ZI0 gibt es dann eine erlaubte Umgebung Z” mit den natiirli-
chen Ports, so dafl

* * @ * *m " * () !’ *
A(Z5,8") > H(2",8) = H(2",8") —e(k) 2AZ',8%) —e(k).  (7.2)

Dabei steht (x) fiir eine Anwendung von Lemma [[T0l Dies ist gerade die erste
Ungleichung aus Definition [ZTT1
Im Spezialfall Z’ = Z* erhalten wir aus ([Z2) insbesondere:

A(2*,8%) < H(Z",8%) + (k). (7.3)
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Es folgt

A2, 82 H(Z,8") + £ (k)
DH(z, 8 +20(k) L AZ",S) +2:(k) (7.4)

(Wieder ist (x) eine Anwendung von Lemmal[T0]) Das ist aber gerade die zweite
Ungleichung aus Definition [ZIT] (fiir ein groferes, aber immer noch vernachlés-
sigbares ¢).

Da ([32) und [Z3) fiir alle erlaubten Z’ und S’ und fiir alle k, z gelten, ist
Definition [LT] erfiillt und das Lemma bewiesen. a

Im Lemma [LT4] haben wir nur gezeigt, daf3 die dort konstruierten Umgebung
Z* und Simulator S* universell unter Umgebungen und Simulatoren mit Kom-
munikationskomplexitit p und Ein-Bit-Ausgabe sind. Fiir die Anwendungen aus
Abschnitt [L4] brauchen wir aber, dal Z* und S* universell sind. Dies liefert das
folgende Lemma. Der Beweis basiert darauf, dafl gezeigt wird, daf§ fiir Protokol-
le der Kommunikationskomplexitidt p die Umgebung und der Simulator durch
iiber p hinausgehende Kommunikation keinen Vorteil haben, weil diese entwe-
der ignoriert wird (bei ausgehenden Nachrichten der Umgebung ans Protokoll),
nicht auftreten kann (bei eingehenden Nachrichten von Protokoll an Umgebung),
oder nicht im Interesse der entsprechenden Maschine ist (bei Kommunikation
zwischen Umgebung und Simulator, die iiber das hinausgeht, was der Angreifer
verarbeiten wiirde).

Lemma 7.15 (Nash-Equilibria und universelle Umgebungen und
Simulatoren)

Es seien 7, p, A, Z* und 8* wie in Lemma [[I4l Dann sind £* und S*

universell fiir 7, p und A.

Beweis: Nach Lemmal[ZTdlsind Z* und S™ universell unter den Umgebungen mit
Ein-Bit-Ausgabe und Kommunikationskomplexitit p und den Simulatoren mit
Kommunikationskomplexitit p. Es sei € wie in Definition [Tl der zugehorige
Fehler.

Es seien nun eine zuliissige Umgebung Z’ und ein zuléissiger Simulator S’
gegeben (nicht notwendig mit Kommunikationskomplexitét p oder Ein-Bit-Aus-
gabe). Um das Lemma zu beweisen, miissen wir zeigen, dafl die Ungleichungen
aus Definition [T auch fiir diese Z’ und S’ gelten.
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Nach Definition des statistischen Abstands existiert eine Funktion 1" mit Wer-
tebereich {0, 1}, so daf

A(OUTPUT, 4 z/(k,z); OUTPUT, s« z/(k, 2))
= A(T(OUTPUT, ; z/(k,2),k,2); T(OUTPUT, s+ z/(k,2),k,2)) (7.5)

(Dabei setzen wir T'(L) := L.)

Es sei nun Z7 die Umgebung, die sich wie Z’ verhilt, die aber, wenn Z’ Ausga-
be o liefern wiirde, stattdessen die Ausgabe T'(o, k, z) liefert. Nach Konstruktion
ist

A(T(OUTPUT, 4 z/(k, 2),k,z); T(OUTPUT, s+ z/(k, 2),k, 2))
= A(OUTPUT, j; zr(k,z); OUTPUT, 5. z7(k,z)) (7.6)

Wir haben also eine Umgebung Z7 mit Ein-Bit-Ausgabe konstruiert, die (bei
Simulator §*) genauso gut unterscheidet wie die urspriingliche Umgebung Z'.
Nun konstruieren wir aus Z7 eine weitere Umgebung Z”. Diese unterscheidet
sich von Z7 dadurch, daB alle gesandten und eingehenden Nachrichten auf die
Léange p gekiirzt werden, und auf jedem Port hochstens p Nachrichten gesandt
und empfangen werden (d. h., weitere eingehende Nachrichten werden ignoriert).
Da sowohl  als auch A Kommunikationskomplexitit p haben, werden somit
von ZP nur ausgehende Nachrichten verworfen (bzw. gekiirzt), die von A oder
7 sowieso nicht bearbeitet wiirden. Auflerdem werden von ZP nur eingehende
Nachrichten verworfen (bzw. gekiirzt), die 7 und A gar nicht senden kénnen.
Also ist
OUTPUT, 4 zr(k,2) = OUTPUT, ; 55 (k, 2). (7.7)

Ebenso gilt, da p und §* Kommunikationskomplexitiat p haben:
OUTPUT, s« z7(k,z) = OUTPUT, s+,z¢ (k, 2). (7.8)

Analog zu Z? konstruieren wir aus S’ den Simulator S” und erhalten (da auch
Z* Kommunikationskomplexitéit p hat):

OUTPUT, s/ z« (k, z) = OUTPUT, s» z- (k, 2) (7.9)

Da Z? Ein-Bit-Ausgabe hat und sowohl Z? als auch S? Kommunikationskom-
plexitdt p haben, sind die Ungleichungen aus Definition [Tl anwendbar (mit
ZP statt Z’ und S? statt S’), und wir erhalten:

A(OUTPUT, 4 z-(k,2); OUTPUT, s+ 2= (k, 2))
> A(OUTPUT, 4 z»(k,z); OUTPUT, s+ z»(k,2)) — c(k)
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und

A(OUTPUT, j ;. (k,z); OUTPUT, s z- (k, z))
< A(OUTPUT, ; .. (k,2); OUTPUT, sp 2z« (k, 2)) + (k).

Mit [[ZBHZI) ergibt sich daraus

A(OUTPUT, ; 5. (k,2); OUTPUT, s+ 2+ (k, z))
> A(OUTPUT, 4 ./(k,2); OUTPUT, s« z/(k,2)) — (k)

und

A(OUTPUT, g 5. (k,z); OUTPUT, s 2= (k, 2))
< A(OUTPUT, 4 - (k,2); OUTPUT, s/ 2+ (k, 2)) + (k).

Dies sind aber gerade die Ungleichungen aus Definition [Tl somit sind Z* und
S universell. 0

Das vorangegangene Lemma sagt uns, dal wir aus einem ungefihren
Nash-Equilibrium universelle Umgebung und Simulator konstruieren koénnen.
Wir kénnen nun abschétzen, wie aufwendig es ist, ein solches ungefihres Nash-
Equilibrium zu finden: Satz [LH garantiert uns, daf§ die Komplexitdt dafiir po-
lynomiell in der Gréfle des Spielbaums des kombinierten Spiels G ist. Dieser
Spielbaum wiederum ist exponentiell in der Kommunikationskomplexitét der
Protokolle und des Angreifers, und kann sogar in exponentieller Zeit explizit
berechnet werden (in der Laufzeit ebendieser Maschinen). Somit kénnen wir,
wenn Protokolle und Angreifer Laufzeit p haben, in EXP(p) ein ungefihres
Nash-Equilibrium berechnen; universelle Umgebung und Simulator existieren
also mit Laufzeit in EXP(p). Haben wir nur eine Schranke fiir die Kommuni-
kationskomplexitdt von Protokollen und Angreifern, so konnen wir den Spiel-
baum G und damit das ungefdhre Nash-Equilibrium nicht berechnen. Da das
Nash-Equilibrium aber héchstens Linge EXP(p) hat, konnen wir es als nicht-
uniforme Eingabe betrachten, und erhalten somit nichtuniforme universelle Um-
gebung und Simulator mit Laufzeit in EXP(p). Der folgende Satz fafit diese
Ergebnisse zusammen:

Satz 7.16 (Existenz universeller Umgebungen und Simulatoren)
Es seien 7 und p Protokolle. Es sei p eine Funktion und A der p-Dummy-
Angreifer fiir 7.

(Fortsetzung nichste Seite)
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(Fortsetzung)

Weiter haben 7w und p Kommunikationskomplexitdt p. Dann existieren
universelle Umgebung Z* und Simulator S* fiir 7, p und A.

S* und Z* haben Kommunikationskomplexitdt p und haben nichtuni-
forme Laufzeit in EXP(p). Beide Maschinen speichern keine Informationen
zwischen Aktivierungen mit Ausnahme ihrer Sicht. Z* hat Ein-Bit-Ausgabe
und ignoriert ihren Auxiliary input.

Haben 7 und p zusétzlich Laufzeit p, und ist p in deterministischer
Zeit, POLY (p) berechenbar[[ so haben Z* und 8* Laufzeit in EXP(p).

Beweis: Wir untersuchen zunéchst den Fall, daf§ 7 und p Kommunikationskom-
plexitdt p haben, dafl aber keine Schranke fiir deren Laufzeit vorliegt. Es sei dann
G™ wie in Lemma [ZT4 Nach Konstruktion hat G*) s, € EXP(p) Knoten, ist
also insbesondere endlich. Nach Satz existiert damit ein Nash-Equilibrium
(pgk),p(k)) fiir jedes der Spiele G*). Wie in [Kuh56] gezeigt, konnen die ge-
mischten Strategien durch Verhaltensstrategien ersetzt werden (vgl. Fufinote[IT),
und wir erhalten Verhaltensstrategien (8%, 88), so daB (8%, 8{*)) ein Nash-
Equilibrium in gemischten Strategien fir G ist. Jede der Strategien ﬁi(k) be-
steht aus hochstens s, Wahrscheinlichkeiten (die angeben, mit welcher Wahr-
scheinlichkeit bei welcher Informationsmenge welche Aktion ausgefiihrt werden
soll, oder anders: welche Nachricht bei welcher Sicht geschickt werden soll). Diese
Wahrscheinlichkeiten sind aber nicht notwendig endlich darstellbar. Es sei @(k)
die Verhaltensstrategie, die entsteht, wenn man jede der Wahrscheinlichkeiten
in ﬁfk) auf k+[log, si] (binire) Nachkommastellen rundet [T Ersetzt ﬁfk) durch
Bfk), so dndert sich, unabhéngig davon, welches die anderen Strategien sind, der
Wert der Gewinnfunktion héchstens um 2% (hier benutzen wir, dal die Gewinn-
funktion von G*) nur Werte von 0 bis 1 annimmt). Somit ist (Bik), Nék)) ein un-
gefihres Nash-Equilibrium von G*®). Da Bik) aus maximal EXP(p) Wahrschein-
lichkeiten mit einer Darstellungslidnge von jeweils O(k + log EXP(p)) besteht,
und damit insgesamt eine Linge von O((k + log EXP(p)) - EXP(p)) C EXP(p)
hat, kann Bﬁk) von einer nichtuniformen Maschine Z* mit Laufzeit in EXP(p)
implementiert werden (diese Maschine erhilt einfach [ﬁk) als nichtuniforme Ein-
gabe bei Sicherheitsparameter £ und wéhlt dann alle Nachrichten abhéngig von
der Sicht entsprechend der von [%k) vorgegebenen Wahrscheinlichkeiten). Ana-

¥ Damit meinen wir, da$ ein deterministischer Algorithmus existiert, der bei Eingabe k nach
POLY (p(k)) Schritten p(k) ausgibt.

MDabei nehmen wir an, daB so auf- bzw. abgerunden wird, daB sich die zu einem Kno-
ten gehorigen Wahrscheinlichkeiten weiterhin zu 1 addieren, da sonst die resultierenden
Objekte keine Verhaltensstrategien mehr wiren.
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log gibt es eine nichtuniforme Maschine §*, die in Laufzeit EXP(p) die Strate-
gie Bék) implementiert. Nach Lemma [LT8 sind Z* und &* universell. Nach Kon-
struktion von G hat jede Maschine, die eine Strategie von G*) implementiert,
notwendig Kommunikationskomplexitét p und die Ausgabe einer Maschine, die
eine Spieler-1-Strategie implementiert (hier Z*) hat notwendig Ein-Bit-Ausgabe
(da das reale und das ideale Spiel in Definition [7] gerade so definiert wurden,
dal Simulator und Umgebung maximal Kommunikationskomplexitéit p haben
diirfen, und der Umgebung nur die Ausgaben 0 und 1 erlaubt wurden). Da die
Wabhrscheinlichkeiten der Nachrichten nur von der Sicht abhéingen, brauchen Z*
und &* aufler letzterer keine Informationen zu speichern.

Wir wenden uns nun dem Fall zu, da} = und p zusétzlich Laufzeit p ha-
ben und wollen zeigen, dal Z* und S* so konstruiert werden kénnen, dafl
sie (uniforme) Laufzeit in EXP(p) haben. Da wir in diesem Fall den Maschi-
nen die Verhaltensstrategien Bfk) nicht als nichtuniforme Eingabe liefern koén-
nen, miissen diese von den Maschinen selbst berechnet werden. Dafiir mufl zu-
niichst eine explizite Darstellung von G*) berechnet werden. Um die Wahr-
scheinlichkeiten fiir die verschiedenen Nachrichten, die eine Maschine mit Lauf-
zeit p in einem gegebenen Zustand senden kann, zu berechnen, sind hochstens
EXP(p) Schritte notwendig. Daher kann die explizite Darstellung des Spiels G*
(welches EXP(p) Knoten hat) in deterministischer Zeit EXP(p) - EXP(p) C
EXP(p) berechnet werden. Nach Satz [0 kénnen dann in deterministischer Zeit
POLY (EXP(p)) C EXP(p) Verhaltensstrategien (8", 3")) berechnet werden,
die ein Nash-Equilibrium von G®) bilden. Leider ist es nicht unbedingt maglich,
diese Strategien zu implementieren, da die Wahrscheinlichkeiten durch rationa-
le Zahlen gegeben sind (und nicht durch abbrechende Bindrdarstellung). So ist
es bereits nicht moglich, mit einer Turingmaschine, der ein binédres Zufallsband
zur Verfiigung steht, in beschriankter Zeit mit Wahrscheinlichkeit % eine 1 aus-
zugeben (man kann natiirlich beliebig nah an % herankommen). Daher runden
wir die Wahrscheinlichkeiten in ﬁfk) wie oben und erhalten somit ein ungefih-
res Nash-Equilibrium (Bik), ~§k)). Dieses kann in deterministischer EXP(p)-Zeit
berechnet werden, und alle Wahrscheinlichkeiten sind in abbrechender Binér-
darstellung der Lénge O(k + log EXP(p)) gegeben. Somit kann B%k) in nicht-
uniformer Laufzeit EXP(p) implementiert werden durch eine Maschine Z* mit
Laufzeit in EXP(p), die in jeder Aktivierung zunéchst Bﬁk) berechnet (hier bens-
tigen wir, daf Bik) deterministisch berechnet wird, damit in den verschiedenen
Aktivierungen immer die gleiche Strategie verwendet wird), und dann die zu sen-
denden Nachrichten in Abhéngigkeit von der Sicht gemafl ﬁfk) wihlt. 8 wird
analog konstruiert. Damit sind Z* und S* nach Lemma [LTH universell. Daf} S*
und Z* Kommunikationskomplexitéit p haben und daf§ Z* Ein-Bit-Ausgabe hat,
ergibt sich wie oben. Beide Maschinen speichern keine Information aufler ihrer
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Sicht, da die Strategie bei jeder Aktivierung neu berechnet wird. O

Wir haben in diesem Abschnitt universelle Umgebungen und Simulatoren
kennengelernt, festgestellt, daf§ diese tatséchlich existieren, und sogar explizite
Schranken fiir deren Laufzeit bestimmt. Wofiir diese universellen Umgebungen
und Simulatoren aber iiberhaupt genutzt werden kénnen, wird der néichste Ab-
schnitt verraten.

7.4. Folgerungen

Der vorangehende Abschnitt hat uns das Werkzeug der universellen Umgebun-
gen und Simulatoren an die Hand gegeben. Wir wollen nun zeigen, wie man
diese verwenden kann, um im Falle von Protokollen mit beschréankter Kommu-
nikationskomplexitit die Aquivalenz verschiedener Sicherheitsbegriffe zu zeigen,
darunter insbesondere allgemeine und spezielle statistische Sicherheit.

Bevor wir mit diesen Analysen beginnen, fithren wir noch eine weitere Varian-
te der Sicherheit ein, die Sicherheit mit beschrdnktem Risiko. Wir fiihren diese
hier ein, da der Beweis von Satz [T sie in natiirlicher Weise mit einbezieht.
Diese Variante der Sicherheit ist aber auch unabhéngig davon von Interesse,
da sie eine natiirliche Motivation hat und in manchen Féllen der Begriff sein
mag, den man eigentlich méchte. Die meisten Sicherheitsdefinitionen (insbeson-
dere alle, die wir in dieser Arbeit bisher vorgestellt haben, mit Ausnahme der
perfekten Sicherheit), verlangen, dafl die Erfolgswahrscheinlichkeit jedes Angrei-
fers (im Falle simulierbarer Sicherheit meint das den Erfolg der Umgebung im
Unterscheiden) durch eine vernachliissigbare Funktion beschrinkt ist. Wenn wir
aber ein Protokoll tatséchlich einsetzen wollen, mag uns dies nicht gentigen. Wir
werden uns dann ndmlich der Frage stellen miissen, wie hoch der Sicherheitspara-
meter gewidhlt werden muf3, um die Erfolgschance des Angreifers auf, sagen wir,
278 zu beschrinken. Doch diese Schranke fiir die Erfolgschance des Angreifers
kann durchaus vom Angreifer abhidngen. Damit obige Frage sinnvoll ist, wir das
»Risiko der Protokollausfithrung“ also explizit begrenzen kénnen, ist es notig,
dafl die Schranke fiir den Erfolg des Angreifers nur vom Sicherheitsparameter,
nicht aber vom konkreten Angreifer abhingt. Auf den Fall der statistische
Sicherheit iibertragen, erhalten wir die folgende Definition:

5Man kénnte die gleiche Definition natiirlich auch auf die perfekte und die komplexitéits-
theoretische Sicherheit anwenden. Im Falle der perfekten jedoch ist dies nicht nétig, da
dort der statistische Abstand durch 0, also insbesondere durch eine feste Schranke be-
schriankt ist, und im Falle der komplexitidtstheoretischen Sicherheit wire dies wohl zu
streng, da es dort natiirlich ist, dafl der Erfolg des Angreifers mit seinem Aufwand steigt.
Im komplexitiatstheoretischen Falle wire es sinnvoller, eine Definition zu verwenden, die
z.B. den Quotienten aus Erfolgswahrscheinlichkeit und Laufzeit des Angreifers betrachtet.
Das jedoch wiirde hier zu weit fithren.
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Definition 7.17 (Sicherheit mit beschrinktem Risiko)
Es seien m und p Protokolle.

Dann ist 7 so sicher wie p beziiglich statistischer Sicherheit mit beschrdink-
tem Risiko mit Auziliary input bzgl. der Ausgabe der Umgebung, wenn eine
vernachlédssigbare Funktion p existiert, so daf} fiir jeden zuldssigen Angreifer
A ein zuléssiger Simulator S existiert, so daf} fiir alle zulédssigen Umgebun-
gen Z und fiir alle k£ € N und z € ¥* gilt:

A(OUTPUT,, 4,2(k, 2); OUTPUT, s,2(k, 2)) < u(k).

Die Varianten der speziellen Sicherheit mit beschréinktem Risiko ohne
Auziliary input, bzgl. der Sicht der Umgebung und mit Angreifern, Simula-
toren und Umgebungen in C sind analog zu den entsprechenden Varianten
der allgemeinen Sicherheit definiert (vgl. Definition 2ZT4)).

Bevor wir mit unseren Betrachtungen beginnen, wollen wir noch eine einfache
Abgeschlossenheitseigenschaft fiir Mengen von Maschinen definieren. Wir brau-
chen diese Eigenschaft, um Satz [LT9 moglichst allgemein formulieren zu kénnen.

Definition 7.18 (Abgeschlossenheit)
Wir nennen eine Menge M von Maschinen abgeschlossen unter Kombinati-
on, wenn fiir zwei Maschinen A, B € M auch die Maschine C in M liegt,
wobei C' die Maschine ist, die simultan die Maschinen A und B simuliert [
Wir nennen M abgeschlossen unter Weglassen von Nachrichten, wenn fiir
jede Maschine A € M, jeden ausgehenden Port p von A und jede Nachricht
m gilt, dafl auch A" in M ist, wobei A’ das folgende Programm hat: Es wird
A simuliert, aber wenn A die Nachricht m iiber p senden wiirde, terminiert
A’ stattdessen.
Wir nennen M abgeschlossen, wenn M abgeschlossen unter Kombination
und unter Weglassen von Nachrichten ist.

Man sieht leicht, daf} fiir jede Menge F' von Funktionen, die Menge der Maschi-
nen mit Laufzeit in POLY (F) abgeschlossen ist. Das gleiche gilt fiir Maschinen
mit nichtuniformer Laufzeit in POLY (F).

Wir kénnen nun das erste Ergebnis dieses Abschnittes formulieren. Es besagt,
dafl Sicherheit mit unbeschrankten Angreifern, Umgebungen und Simulatoren
dquivalent ist zu Sicherheit mit Angreifern, Umgebungen und Simulatoren, de-
ren Laufzeit exponentiell in der des Protokolls ist. Genauer: Wenn die Klasse

L6 Mit evtl. notwendigen Portumbenennungen.
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der Umgebungen und der Simulatoren die exponentiell-beschrankten enthélt,
und die Klasse der Angreifer die polynomiell-beschriankten, so ist Sicherheit
mit diesen Angreifern, Umgebungen und Simulatoren &quivalent zur Sicher-
heit mit unbegrenzten Angreifern, Umgebungen und Simulatoren. Insbesondere
sind auch davon Sicherheitsbegriffe eingeschlossen, bei denen z.B. die Umge-
bungen exponentiell-beschrankt und die Simulatoren unbeschréankt sind, oder
umgekehrt. Grob gesprochen besagt der Satz, dal wir unbeschrinkte Angreifer,
Umgebungen und Simulatoren o. B. d. A. als exponentiell-beschréinkt annehmen
konnen.

Die Grundidee des Beweises ist die folgende: Zunéchst kann man die Menge
der Angreifer auf eine den Dummy-Angreifer enthaltende einschranken. Dann
konstruieren wir universelle Umgebung und Simulator, und sehen ein, daf} der
Sicherheitsbegriff sich nicht dndert, wenn wir uns auf diese einschrianken. Dies
ist nicht weiter iiberraschend, da die universellen Umgebung und Simulator ja
optimal im Sinne eines Nash-Equilibriums sind. Die Moglichkeit, uns auf univer-
selle Umgebung und Simulator einzuschrinken, liefert auch eine Rechtfertigung
fiir die Bezeichnung ,,universell“. Da die universellen Umgebung und Simulator
nach Satz [LT9 exponentielle Laufzeit haben, enthilt eine Menge, die alle ex-
ponentiellen Maschinen enthélt, insbesondere auch die universellen Umgebung
und Simulator, woraus der Satz folgt.

Satz 7.19 (Exponentielle Angreifer sind ,,unbeschrénkt*)
Es sei p eine in deterministischer Zeit POLY (p) berechenbare Funktion [
und 7 und p Protokolle mit Laufzeit p.

Es seien weiter C'z und C's Mengen von Maschinen, die die Menge aller
Maschinen mit Laufzeit in EXP(p) mit Ein-Bit-Ausgabe enthalten, es sei
C's abgeschlossen (gem. Definition [LI8), und C4 C Cs sei eine Menge von
Maschinen, die alle Maschinen mit Laufzeit in POLY (p) enthilt.

Dann ist 7 so sicher wie p beziiglich statistischer Sicherheit genau dann,
wenn 7 so sicher wie p ist beziiglich statistischer Sicherheit mit Angreifern
in C4, Simulatoren in C's und Umgebungen in Cz.

Dies gilt fiir die statistische allgemeine, spezielle Sicherheit und Sicherheit
mit beschrdanktem Risiko, jeweils mit und ohne Auziliary input, bzgl. der
Ausgabe und bzgl. der Sicht der Umgebung.

Insbesondere kénnen wir, wenn 7 und p polynomiell-beschréinkte Protokol-
le sind, Cz = Cs = C4 als die Menge der exponentiell-beschréinkten Ma-
schinen wéhlen, d.h. Sicherheit mit unbeschrénkten und mit exponentiell-
beschriankten Angreifern, Simulatoren und Umgebungen fallen zusammen.

Y"Damit meinen wir, daB ein deterministischer Algorithmus existiert, der bei Eingabe k nach
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Der tatsédchliche Beweis ist etwas umfangreicher als die obige Skizze, da wir
alle im Satz angegebenen Varianten der Sicherheit betrachten miissen. Um es
zu vermeiden, viele im wesentlichen gleiche, sich in den Details unterscheiden-
den Variationen obiger Beweisidee niederschreiben zu miissen, beweisen wir eine
etwas stiirkere Aussage, die im wesentlichen die Aquivalenz aller im Satz be-
trachteter Sicherheitsbegriffe ist. Diese stérkere Aussage kénnen wir dann auch
wiederverwerten fiir den Beweis von Korollar

Beweis: Um diesen Beweis iibersichtlicher formulieren zu kénnen, definieren wir
zunéchst einige Abkiirzungen fiir die verschiedenen Varianten der statistischen
Sicherheit:

(BR) 7 ist so sicher wie p beziiglich Sicherheit mit beschrinktem Risiko.
(AS) m ist so sicher wie p beziiglich allgemeiner Sicherheit.

(SS) 7 ist so sicher wie p beziiglich spezieller Sicherheit.

Diese Abkiirzungen kénnen noch ergidnzt werden durch

a mit Angreifern in C4

p mit dem p-Dummy-Angreifer

S mit Simulatoren in Cs

z mit Umgebungen in Cz

) ohne Auxiliary input (ansonsten nehmen wir Auxiliary input an)
v bzgl. der Sicht der Umgebung (ansonsten bzgl. der Ausgabe)

Es bedeutet z. B. (BRpzv): ,,7 ist so sicher wie p beziiglich statistischer Sicherheit
mit beschrinktem Risiko mit Auxiliary input mit dem p-Dummy-Angreifer und
Umgebungen in Cz bzgl. der Sicht der Umgebung*.

Um den Satz zu beweisen, zeigen wir eine stidrkere Aussage:

Wenn 7 und p Kommunikationskomplexitit p haben, und es universelle Umge-
bung Z* und Simulator S* fiir den p-Dummy-Angreifer A, gibt, so da§ Z* € Cz,
S8* € Cs, Cs abgeschlossen ist, und C4 C Cs, und jede Maschine mit Laufzeit
in POLY (p) in C 4 liegt, und Z* seinen Auxiliary input nicht verwendet, dann
sind alle folgenden Aussagen dquivalent:

€ (BR), (BRp), (BRps), (BRas), (BRazs), (AS), (ASazs), (SS),
(SSas), (SSpz), (SSazs),

POLY (p(k)) Schritten p(k) ausgibt.
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(I1) (BRo), (BRpo), (BRpso), (BRaso), (BRazso), (ASo), (ASazso),
(SSo), (SSaso), (SSpzo), (SSazso),

(I11) (BRv), (BRpv), (BRpsv), (BRasv), (BRazsv), (ASv), (ASazsv),
(SSv), (SSasv), (SSpzv), (SSazsv),

(Iv) (BRov), (BRpov), (BRpsov), (BRasov), (BRazsov), (ASov),
(ASazsov), (SSov), (SSasov), (SSpzov), (SSazsov).

(Wir haben die Aussagen in vier Gruppen (I)—(IV) eingeteilt, abhiéingig davon,
ob Auxiliary vorliegt oder nicht, und abhéngig davon, ob die Sicht oder die
Ausgabe der Umgebung betrachtet wird. Dies dient lediglich dazu, den Beweis
weiter unten besser formulieren zu kénnen.)

Aus diesen Aquivalenzen ergibt sich dann wie folgt der Satz: Mit Satz [0
erhalten wir die Existenz von universellen Z* und S*, die Laufzeit in EXP(p)
haben. Daher sind Z* € Cz und §* € Cs, und auch die anderen oben geforder-
ten Bedingungen an C4, Cs und Cz sind erfiillt. Somit sind die Aussagen der
Gruppen (I)—(IV) alle dquivalent, und insbesondere die vom zu zeigenden Korol-
lar behaupteten Aquivalenzen gelten (dies sind namlich (XXyy) < (XX azsyy)
fiir XX € {BR, AS,SS} und yy € {\,0,v,0v}).

Wir beweisen zunichst die Implikationen im folgenden Diagramm (ZI0). Dar-
aus folgt dann die Aquivalenz aller Aussagen aus Gruppe (I).

T
/_\
T (SS) (SSpz) (SSazs)
/ (T\ (ASazs)
(AS) U TT T
’ (BR) (BRp) (BRps) (BRas) } (i) (SSas)
-— — S) ——> as as
D P T P D \T/’ (7.10)

Die mit T markierten Implikationen folgen trivial aus der Definition der ver-
schiedenen Varianten der Sicherheit. Es bleibt also, die Implikationen (SSpz) =
(BRps) und (BRp) = (BR) und (BRps) = (BRas) zu zeigen. Zwei von diesen,
(BRp) = (BR) und (BRps) = (BRas) (in (ZI0) mit D markiert) lassen sich
mit der Dummy-Angreifer-Technik beweisen. Da dies ganz analog zur Beweis-
skizze von Lemma geht, beschranken wir uns darauf, anzumerken, was man
gegeniiber Lemma B3] zusétzlich beachten muf:

e Da der p-Dummy-Angreifer nur p Nachrichten der Liange hochstens p wei-
terleitet, ist zu priifen, ob nicht Nachrichten(suffixe) verschluckt werden.
Da aber auch das Protokoll 7 Kommunikationskomplexitét p hat, ist dem
nicht so.
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e Da wir (zumindest bei der zweiten Implikation) nur Simulatoren in Cs
zulassen, muf} gepriift werden, ob der durch Kombination des Angreifers
und des Simulators entstehende neue Simulator (im Beweis von LemmaL3
Sz genannt) auch in Cs liegt. Dem ist aber so, da C4 C Cs und Cs unter
Kombination abgeschlossen ist.

e Der p-Dummy-Angreifer mufl in der Menge C 4 der zuldssigen Angreifer
liegen (bei der zweiten Implikation). Dies ist aber nach Voraussetzung
gegeben.

Es bleibt die Implikation (SSpz) = (BRps) zu zeigen (in ([[ZI0) mit U mar-
kiert). Dazu zeigen wir die etwas stirkere Aussage (SSpzo) = (BRps). Hierzu
benétigen wir die universelle Umgebung Z* und Simulator ™.

Es gelte also (SSpzo). Es gibt dann fiir jede Umgebung Z € Cz einen Si-
mulator Sz und eine vernachlissigbare Funktion pz, so dafl fiir alle &k € N
gilt:

A(OUTPUTW’AP,Z(k); OUTPUT, s z(k)) < pz(k).

Aus der Universalitdt von Z* € Cz und S* folgt daraus (mit einer geeigneten
vernachlissigbare Funktion €, vgl. Definition [LT)) fiir eine beliebige Umgebung
Z und alle k,z € X*:

A(OUTPUT, 3, = (k, 2); OUTPUT, s« z(k,2))
()
< A(OUTPUT, 4 5. (k,2); OUTPUT, s+ z- (k, 2)) + (k)
“WA(OUTPUT, 4 ,.(k); OUTPUT, s+ z-(k)) + (k)

()
< A(OUTPUT, 4, z-(k); OUTPUT, 5. 2= (k)) + 2¢(k)
< pz- (k) + 2e(k) =: 1" (k).

Hierbei bezeichnet () eine Anwendung der Universalitdt von Z* und S*, und
(**) nutzt die Tatsache, dafl Z* seinen Auxiliary input ignoriert.

Da S8* € Cs, und sowohl 8* als auch die vernachlissighbare Funktion p nicht
von Z' abhiingen, impliziert dies (BRps). Somit ist (SSpzo) = (BRps) gezeigt,
woraus (SSpz) = (BRps) folgt; alle Implikationen in ([ZI0) sind korrekt und
somit alle Aussagen aus Gruppe (I) dquivalent.

Die Aquivalenzen der Gruppe (I1) zeigt man ganz analog, da die verwendeten
Argumente sowohl mit als auch ohne Auxiliary input Giiltigkeit haben.

Weiterhin ist trivialerweise (BRps) = (BRpso), also ist

(BRps) = (BRpso) < (SSpzo) = (BRps)

Somit sind alle Aussagen aus den Gruppen (I) und (II) dquivalent.
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Um zu beweisen, dafl auch die Aussagen aus Gruppe (III) dquivalent zu denen
aus (I) und (II) sind, zeigen wir zunéchst (BRas) = (BRpsv).

Sei also (BRas) gegeben. Um (BRpsv) zu beweisen, miissen wir eine vernach-
ldssigbare Funktion p und einen Simulator S € Cs konstruieren, so daf fiir jede
Umgebung Z gilt:

A(VIBW, 1 (K, 2); VIEW, s 2(k, 2)) < p(k).

Es sei A" € C4 ein Angreifer, der sich wie der Dummy-Angreifer Ap verhélt,
mit dem folgenden Unterschied: Wenn A’ die erste Nachricht {iber den Spezi-
alport clk erhilt, die Ap ignorieren wiirde, schickt A’ eine spezielle Nachricht
terminated iiber den Umgebungsport env_clk an die Umgebung. Es sei S’ € Cs
der nach (BRas) zu A gehérige Simulator, d. h.

A(OUTPUT, 4,z (k, z); OUTPUT, s/ z(k,2)) < p(k)

fiir geeignetes vernachlissigbares p und alle Umgebungen Z.

Weiter sei S € Cs der Simulator, der sich wie S’ verhilt, nur dafl S an-
statt terminated iiber den Umgebungsport env_clk zu senden, einfach termi-
niert. (Wir nutzen, dal Cs abgeschlossen ist.)

Zu einer Umgebung Z sei Z’ die Umgebung, die ihre bisherige Sicht ausgibt,
wenn sie terminated iiber den Umgebungsport env_clk erhélt.

Mit dieser Konstruktion ergibt sich fiir jede Umgebung Z:

A(VIEW, 3 -(k,2); VIEW, s,z (k, 2))
= A(OUTPUTW’AI,ZI(]{J, Z); OUTPUTp,SQZ/(k‘, Z)) S /.L(k),

also folgt (BRpsv).

Die Beweise fiir die Implikationen aus ([ZI0) mit Ausnahme der mit U markier-
ten iibertragen sich direkt auf die Aussagen der Gruppe (III). Somit wird jede
Aussage der Gruppe (III) von (BRpsv) impliziert. Weiterhin ist trivialerweise
(BRpsv) = (BRps), und somit

(I) = (BRas) = (BRpsv) = (III) = (BRpsv) = (I).

Also sind die Aussagen aus Gruppe (III) dquivalent zu denen aus Gruppe (I).
Analog zeigt man, dafl die Aussagen aus Gruppe (IV) dquivalent zu denen
aus Gruppe (II) sind.
Insgesamt sind die Aussagen aus allen vier Gruppen dquivalent, und der Satz
folgt. O

Wir kénnen die Existenz von universellen Umgebung und Simulator nicht nur
dafiir benutzen, zu zeigen, dafl exponentielle Angreifer, Umgebungen und Simu-
latoren im wesentlichen so méchtig sind wie unbeschrénkte (Satz[ZI), es fallen
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durch deren Existenz noch viel mehr Sicherheitsbegriffe zusammen. Zum einen
verschwindet der Unterschied zwischen spezieller und allgemeiner Sicherheit (in-
tuitiv ist der Grund, dafl die Reihenfolge der Quantoren, mit denen Umgebung
und Simulator gewéhlt werden, unwichtig ist, wenn sowieso nur universelle Um-
gebung und Simulator betrachtet werden, da diese ja nach Wahl des Angreifers
bereits festliegen), zum anderen stellt es sich als irrelevant heraus, ob wir z. B.
Sicherheit mit oder ohne Auxiliary input betrachten, etc. Die komplette Liste
der Aquivalenzen ist recht umfangreich (es werden 80 verschiedene Sicherheits-
begriffe betrachtet), man entnehme diese dem Korollar

Interessant ist es hier, das Korollar mit Satz Bl zu vergleichen. Letzterer
Satz besagte, daf} spezielle und allgemeine Sicherheit im statistischen Falle nicht
zusammenfallen. Das dazugehérige trennende Beispiel bestand aus einem Spiel,
bei dem Umgebung und Simulator (unabhingig) Zahlen wihlen mufiten, und
wer die groflere Zahl wahlte, gewann. Dieses Spiel hat kein Nash-Equilibrium,
und darin liegt auch der Grund, daf§ wir in diesem Fall keine universelle Um-
gebung und Simulator konstruieren konnten. Ist das Protokoll jedoch in seiner
Kommunikation beschrénkt, so gibt es immer ein Nash-Equilibrium, und somit
universelle Umgebung und Simulator, und darin liegt der Grund, warum Korol-
lar auf Protokolle mit beschrankter Kommunikation anwendbar ist, aber
auf Protokolle mit unbeschrinkter Kommunikation wie das Beispiel von Satz Bl
nicht.

Korollar 7.20 (Aquivalenz verschiedener Varianten der Sicher-
heit)
Es seien m und p Protokolle.
Wir betrachten fiinf Gruppen von je sechzehn Aussagen.
Gruppe A:
e 7 ist so sicher wie p beziiglich allgemeiner statistischer Sicherheit
mit/ohne Auxiliary input bzgl. der Sicht/der Ausgabe der Umgebung.

e ...beziiglich spezieller statistischer Sicherheit mit/ohne Auxiliary in-
put bzgl. der Sicht/der Ausgabe der Umgebung.
e ...beziiglich spezieller statistischer Sicherheit mit/ohne Auxiliary in-

put bzgl. der Sicht/der Ausgabe der Umgebung mit Umgebungen mit
Ein-Bit-Ausgabe.
e ...bezliglich statistischer Sicherheit mit beschrinktem Risiko
mit/ohne Auxiliary input bzgl. der Sicht/der Ausgabe der Umgebung.
Gruppe A’:
e Die Aussagen der Gruppe A jeweils mit nichtuniform Turing-
unbeschrdnkten Angreifern, Simulatoren und Umgebungen.

(Fortsetzung nichste Seite)
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(Fortsetzung)

Gruppe B:
e Die Aussagen der Gruppe A jeweils mit Turing-unbeschrdinkten An-
greifern, Simulatoren und Umgebungen.
Gruppe C:
e Die Aussagen der Gruppe A jeweils mit nichtuniform exponentiell-
beschrdankten Angreifern, Simulatoren und Umgebungen.
Gruppe D:
e Die Aussagen der Gruppe A jeweils mit exponentiell-beschrinkten An-
greifern, Simulatoren und Umgebungen.

Haben 7 und p beschrankte Kommunikationskomplexitét, so sind die Aus-
sagen der Gruppen A und A’ dquivalent.

Haben 7 und p beschrinkte Laufzeit, so sind die Aussagen der Grup-
pen A, A’ und B #quivalent.

Haben 7 und p polynomiell-beschriankte Kommunikationskomplexitit, so
sind die Aussagen der Gruppen A, A" und C dquivalent.

Haben 7 und p polynomiell-beschrinkte Laufzeit, so sind die Aussagen
der Gruppen A, A’, B, C und D #quivalent.

Im wesentlichen haben wir dieses Korollar bereits im Beweis von Satz [T mit
abgehandelt, daher fafit der Beweis des Korollars nur die verschiedenen Spezial-
falle des Beweises von Satz zusamimen.

Beweis: Abkiirzend bezeichnen wir die Aussage, dal 7 so sicher wie p beziiglich
allgemeiner statistischer Sicherheit mit Auxiliary input bzgl. der Ausgabe der
Umgebung ist, als (x). Die Aussage (*) ist in Gruppe A.

Zunichst betrachten wir den Fall, daf§ 7 und p beschriankte Kommunikations-
komplexitit haben und wollen die Aquivalenz der Aussagen der Gruppen A und
B zeigen.

Da 7 und p beschriankte Kommunikationskomplexitdt haben, gibt es eine
Funktion p, so dal 7 und p Kommunikationskomplexitit p haben. Also existie-
ren nach Satz [LTO universelle Umgebung Z* und Simulator §* mit Kommu-
nikationskomplexitit p, wobei Z* seinen Auxiliary input nicht verwendet. Z*
und §* haben nichtuniforme Laufzeit in EXP(p), sind also nichtuniform Turing-
unbeschrénkt.

Wir setzen dann Cs = C4 als die Menge aller Maschinen, und Cz als die
Menge aller Maschinen mit Ein-Bit-Ausgabe. Nach dem Beweis von Satz [LT9
sind dann die auf Seite aufgefiihrten Aussagen der Gruppen (I)—(IV) dqui-
valent. In der Notation des Beweises von Satz [[I9 lauten die Aussagen der
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Gruppe A: (AS), (ASo), (ASv), (ASov), (SS), (SSo), (SSv), (SSov), (SSazs),
(SSazso), (SSazsv), (SSazsov), (BR), (BRo), (BRv), (BRov). Da diese dquiva-
lent sind, sind also alle Aussagen der Gruppe A #quivalent.

Nun setzen wir Cs = C4 = Cz als die Menge aller nichtuniform Turing-
unbeschréankten Maschinen.

Auch in diesem Fall greift der Beweis von Satz [ZId In der Notation
von Satz [[TJ lauten die Aussagen aus Gruppe A’ (ohne die Sicherheitsbegriffe
mit Ein-Bit-Ausgabe): (ASazs), (ASazso), (ASazsv), (ASazsov), (SSazs), (SSaz-
s0), (SSazsv), (SSazsov), (BRazs), (BRazso), (BRazsv), (BRazsov). Auflerdem
ist (x) das gleiche wie (AS). Somit sind die Begriffe aus Gruppe A’ mit Ausnah-
me derer mit Ein-Bit-Ausgabe zu (x) dquivalent.

Nun setzen wir C4 = Cs als die Menge aller nichtuniform Turing-un-
beschrinkten Maschinen, und Cs als die Menge aller nichtuniform Turing-
unbeschriankten Maschinen mit Ein-Bit-Ausgabe. Wieder greift der Beweis
von Satz [T und die Aussagen aus Gruppe A’ mit Ein-Bit-Ausgabe sind
(SSazs), (SSazso), (SSazsv), (SSazsov) und zu (AS), also () dquivalent.

Damit folgt, dafl alle Aussagen aus den Gruppen A und A’ zu (*) und somit
zueinander dquivalent sind.

Nun betrachten wir den Fall, da§ = und p beschrinkte Laufzeit haben. Da dies
beschrinkte Kommunikationskomplexitdt impliziert, sind die Aussagen aus den
Gruppen A und A’ #quivalent. Wir miissen nur zeigen, dafl die Aussagen aus
Gruppe B zu (x) dquivalent sind. Es haben 7 und p Laufzeit p fiir geeignetes pE
Nach Satz[T0 gibt es universelle Umgebung Z* und Simulator §* mit Kommu-
nikationskomplexitit p, wobei Z* seinen Auxiliary input nicht verwendet. Z*
und §* haben Laufzeit in EXP(p), sind also Turing-unbeschrinkt.

Mit Ca = Cs = Cz als der Menge der Turing-unbeschrinkten Maschinen
greift wieder der Beweis von Satz [LT9 und wir erhalten wie oben, daf3 die Aus-
sagen aus Gruppe B mit Ausnahme derer mit Ein-Bit-Ausgabe zu (x) dquivalent
sind. Die Aussagen aus Gruppe B mit Ein-Bit-Ausgabe erhalten wir, wenn wir
C'z auf Maschinen mit Ein-Bit-Ausgabe einschranken.

Somit sind die Aussagen der Gruppen A, A’ und B dquivalent.

Nun betrachten wir den Fall, da 7 und p polynomiell-beschrinkte Kommuni-
kationskomplexitdt haben. Da daraus beschrankte Kommunikationskomplexitét
folgt, sind die Aussagen aus den Gruppen A und A’ dquivalent. Es bleibt die
Aquivalenz der Aussagen aus Gruppe C zu (%) zu zeigen. In diesem Fall kin-
nen Z* und §* nach Satz[ZT9 als nichtuniform exponentiell-beschrinkt gewéhlt

'8Insbesondere kénnen wir p so grof wihlen, daB p in deterministischer Zeit POLY (p) bere-
chenbar ist: Die Laufzeit p’ einer laufzeitbeschrinkten probabilistischen Turingmaschine
ist immer deterministisch berechenbar (durch Simulation aller Pfade). Es sei p die Zeit,
die man braucht, um p’ zu berechnen (aber mindestens p > p’). Dann ist p in POLY (p)
berechenbar.
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werden, und mit C4 = Cs = Cz als der Menge der nichtuniform exponentiell-
beschrinkten Maschinen (mit der Einschrinkung von Cz auf Maschinen mit
Ein-Bit-Ausgabe fiir manche der Aussagen) kann wie oben die Aquivalenz der
Aussagen der Gruppe C zu (*) gezeigt werden.

Somit sind die Aussagen der Gruppen A, A’ und C #quivalent.

Nun betrachten wir den Fall, daf§ 7 und p polynomiell-beschrénkte Laufzeit. Da
daraus polynomiell-beschrinkte Kommunikationskomplexitdt und beschrinkte
Laufzeit folgen, sind die Aussagen aus den Gruppen A, A’, B und C #quivalent.
Es bleibt die Aquivalenz der Aussagen aus Gruppe D zu (*) zu zeigen. Satz [0
garantiert exponentiell-beschrinkte Z* und S*, und mit C4 = Cs = Cz als der
Menge der exponentiell-beschrinkten Maschinen (mit der Einschrinkung von
Cz auf Maschinen mit Ein-Bit-Ausgabe fiir manche der Aussagen) kann wie
oben die Aquivalenz der Aussagen der Gruppe D zu (*) gezeigt werden.

Somit sind die Aussagen der Gruppen A, A’, B, C und D #quivalent. O

Eine einfacher Folgerung aus Korollar ist, daf§ die dort genannten Si-
cherheitsbegriffe auch allgemeine Komposition erlauben (jeweils unter den Be-
dingungen, unter denen sie zur Gruppe A #quivalent sind): Da die allgemeine
Sicherheit allgemeine Komposition erlaubt, so erlauben auch zur allgemeinen
Sicherheit dquivalente Begriffe allgemeine Komposition.

255



7. Spieltheorie und exponentielle Angreifer

256



8. SchluBbemerkungen

8.1. Fazit

In dieser Arbeit haben wir uns die Frage gestellt, welche Implikationen und
Trennungen zwischen den Begriffen der speziellen und allgemeinen Sicherheit
und der einfachen und allgemeinen Komponierbarkeit bestehen. Es hat sich
gezeigt, dal die Antwort in einigen Fillen von der betrachteten Variante der
Sicherheit abhéngt, sprich ob wir perfekte, statistische oder komplexitétstheo-
retische Sicherheit betrachten, und ob wir Sicherheit mit oder ohne Auxiliary
input verwenden. Fiir jeden dieser Fille haben wir alle Beziehungen zwischen
den vier Begriffen erarbeitet.

Im Zusammenhang mit diesen Untersuchungen haben wir dariiber hinaus die
Time-lock puzzles als méchtiges Werkzeug fiir die Konstruktion von trennenden
Beispielen erkannt. Wir haben den Begriff der Time-lock puzzles formalisiert
und deren Existenz untersucht. Die Time-lock puzzles scheinen das Potential zu
haben, auch jenseits der hier betrachteten Fragestellung die Konstruktion von
nichttrivialen Gegenbeispielen zu erlauben.

Weiterhin haben wir erkannt, wie man spieltheoretische Ergebnisse fiir die
Analyse der Beziehungen zwischen den Sicherheitsbegriffen verwenden kann.
Dies fiithrte zur Definition und Untersuchung der universellen Umgebungen und
Simulatoren, ein Konzept, das nicht nur dazu dient, die Aquivalenz verschiede-
ner Varianten der Sicherheit zu zeigen, sondern das auch dazu benutzt werden
kann, z. B. zu zeigen, dafl exponentielle Angreifer, Umgebungen und Simulatoren
vollstandig sind.

Angesichts der Untersuchungen in dieser Arbeit kann man sich nun die Frage
stellen, welcher der untersuchten Begriffe denn nun zu verwenden ist. Zwar ist
die Antwort auf diese Frage sicherlich von der jeweiligen Anwendung abhingig,
aber wir wollen die folgenden Faustregeln vorschlagen:

e Soll allgemeine oder spezielle Sicherheit verwendet werden? Wir schlagen
die Verwendung der allgemeinen Sicherheit vor: Die allgemeine Komposi-
tion ist fiir viele Anwendungen unabdingbar, und zumindest im komple-
xitédtstheoretischen Fall ist die spezielle Sicherheit nicht hinreichend fiir
allgemeine Komponierbarkeit. Dariiber hinaus gibt es bislang keine Indi-
zien dafiir, daf§ allgemeine Sicherheit, obgleich der echte striktere Begriff,
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in praktischen Anwendungen schwieriger zu zeigen ist. Im Falle der stati-
stischen und perfekten Sicherheit ist spezielle Sicherheit zwar hinreichend
fiir allgemeine Komposition, aber es bietet sich an, auch hier allgemeine
Sicherheit zu verwenden, um einheitlichere Definitionen zu erhalten.

Soll Sicherheit mit oder ohne Auziliary input verwendet werden? Da Kom-
plexitdtsannahmen existieren, die nur ohne Auxiliary input Sinn machen
(z. B. Kollisionsresistenz einer Hashfunktion), ist Sicherheit mit Auxiliary
input sicherlich sogar aus praktischer Sicht eine echt stidrkere Forderung.
Man muf} sich daher die Frage stellen, welchen Vorteil der Auxiliary input
iiberhaupt hat, um diesen Nachteil aufzuwiegen. Historisch ist der Auxi-
liary input daraus erwachsen, daB manche Begriffe der Sicherheit (z.B.
Zero-Knowledge, sichere Funktionsauswertung ohne Umgebung, vgl. Ab-
schnitt Z]) nur mit Auxiliary input komponieren. Man kann sich daher auf
den Standpunkt stellen, dafl Sicherheit mit Auxiliary input gewissermaflen
»mehr Komponierbarkeit* erlaubt. Im Falle der Sicherheit mit Umgebung
jedoch bringt der Auxiliary input allem Anschein nach keinen Vorteil: Die
Komponierbarkeit wird durch die Umgebung ermdglicht, der Auxiliary in-
put ist hierfiir nicht mehr nbtigﬂ Auch gibt in den von uns untersuchten
Fillen die Sicherheit mit Auxiliary input in keiner Situation eine stérkere
Kompositionsgarantie als die Sicherheit ohne Auxiliary input. Wir stellen
uns daher auf den Standpunkt, dafl der Auxiliary input bei der Sicher-
heit mit Umgebung nur historisch begriindet ist. Wir empfehlen daher als
Standardbegriff die Sicherheit ohne Auxiliary input zu verwenden (wenn
man natiirlich Sicherheit mit Auxiliary input zeigen kann, so ist es jedoch
sicherlich nicht von Nachteil, dies zu tun).

Soll Sicherheit bzgl. der Ausgabe oder der Sicht der Umgebung verwen-
det werden? Diese Frage ist schwer zu beantworten. Wir haben gesehen,
dafl die Begriffe tatséchlich unterschiedlich sind, jedoch bezieht sich der
Unterschied prinzipiell nur auf Félle, in denen das Protokoll nicht ter-
miniert oder zumindest die Umgebung nicht mehr aktiviert wird. Diese
Fiélle sind sicherlich nicht von praktischer Relevanz, und man mag sich
auf den Standpunkt stellen, dafl daher der einfacher zu handhabende der
beiden Begriffe zu wihlen ist. Dies scheint die Sicherheit bzgl. der Ausga-
be der Umgebung zu sein; so sind hier z. B. keine Uberlegungen iiber die
Kodierung der Sicht notwendig, und bei der Kombination der Umgebung

'Der Hauptgrund, warum der Auxiliary input bei anderen Sicherheitsdefinitionen Kompo-
sition ermoglicht, liegt darin, dafl er aus anderen Protokolldufen erhaltene Informationen
repriasentieren kann. In unserem Szenario jedoch kénnen andere Protokollinstanzen als
Teil der Umgebung aufgefait werden, welche dann gewissermaflen die Aufgabe des Auxi-
liary inputs {ibernimmt.
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mit anderen Maschinen (wie dies z.B. im Beweis des Kompositionstheo-
rems stattfindet) kann man einfach die kombinierte Maschine die Ausgabe
der urspriinglichen Umgebung ausgeben lassen; es ist nicht nétig sicher-
zustellen, daf} die Sicht der urspriinglichen Umgebung tatséchlich aus der
gesamten Sicht rekonstruiert werden kannH Will man also den einfacheren
Begriff verwenden, so ist wohl die Sicherheit bzgl. der Ausgabe zu verwen-
den. Will man aber sicherheitshalber den strengeren Begriff verwenden,
so sollte man die Sicherheit bzgl. der Sicht benutzen. Wegen der oben er-
wihnten Tatsache, daf die Trennungen zwischen den beiden Varianten der
Sicherheit sehr akademisch sind (und anscheinend prinzipiell sein miissen),
tendieren wir zur Sicherheit bzgl. der Ausgabe der Umgebung.

8.2. Offene Fragen

Im folgenden listen wir einige Fragen auf, die die Untersuchungen dieser Arbeit
offen lassen oder erst aufwerfen:

e Die in Kapiteln Bl und @ prisentierten trennenden Beispiele sind unbestrit-
ten keine Protokolle aus der Anwendung. Es stellt sich daher die Frage, ob
nicht natiirlichere trennende Beispiele existieren, d. h. Protokolle, wie man
sie tatséchlich verwenden wiirde, und die speziell sicher, aber nicht allge-
mein sicher oder nicht allgemein komponierbar sind. Besser noch wiren
trennende kryptographische Aufgabenstellungen, also eine (wenn moglich
natiirliche) Funktionalitiit, die beziiglich des einen Sicherheitsbegriffs im-
plementierbar ist, beziiglich des anderen aber nicht.

e In Kapitel Bl wurde gezeigt, dafl spezielle statistische Sicherheit fiir die
nebenldufige Komposition hinreichend ist. Wir haben dabei von der Tat-
sache Gebrauch gemacht, dafi der Simulator unbeschrankt sein darf. Es
wird aber manchmal eine Variante der speziellen Sicherheit propagiert, in
der der Simulator polynomiell-beschrénkt in der Laufzeit des Angreifers
sein soll. Es stellt sich die Frage, ob auch in dieser Modellierung nebenlédu-
fige Komposition moglich ist.

e In letzter Zeit wurde an neuen Formulierungen des Polynomialzeitbegriffs
in der Sicherheit mit Umgebung geforscht [HMQUO05al, [Can05l, [Kiis06]. Es
wire interessant, welche der (komplexitédtstheoretischen) Ergebnisse bei
diesen neuen Begriffen noch gelten.

2 Als Beispiel fiir die Schwierigkeiten, die bei der Arbeit mit der Sicht der Umgebung auftre-
ten konnen, sei die Tatsache genannt, dafl das Modell von [BPW04h| eine auf der Sicht
basierende Definition der statistischen Sicherheit hatte, die nicht einmal einfache Kom-
position erlaubte [HUO5b]. Das Problem lag tatséichlich in der Tatsache, da die dortige
Definition der Sicht nicht garantierte, dafl die Sicht der urspriinglichen Umgebung in der
Sicht einer sie enthaltenden kombinierten Maschine enthalten ist.
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e Die Idee der simulationsbasierten Sicherheit mit Umgebung 148t sich in na-

tiirlicher Weise auch auf die Quantenkryptographie iibertragen [BOMO4],
Unr04d. Es stellt sich dann die Frage, welche der hier priisentierten Ergeb-
nisse in diesem Szenario noch gelten. Vermutlich lassen sich die Ergebnisse
der Kapitel Bl bis Bl relativ direkt iibertragen; inwiefern die Ergebnisse aus
Kapitel [ jedoch weiterhin gelten, ist unklar.

Das hier vorgestellte Sicherheitsmodell ist relativ komplex, und schon klei-
ne Anderungen des Modells kénnen zu Anderungen der Resultate oder gar
zu Inkonsistenzen fithren. Dies ist nicht nur ein Problem des vorliegenden
Modells, auch die Modelle von [BPW04b] und [Can(1l [Can05] sind sehr
komplex. Ein wichtiges Ziel in der Untersuchung der Sicherheit ist es also,
ein einfaches, iibersichtliches und verstéindliches Modell der Sicherheit zu
finden, mit dem sich gut arbeiten 148t. Erste Versuche in diese Richtung
wurden z. B. von [MMS03|, [DKNMRE0O5] getéitigt, die das Sicherheitsmodell
auf ProzeB-Calculi aufsetzen. Doch bislang scheint kein einfaches und iiber-
sichtliches Modell zu existieren. Dies ist vor allem deshalb kritisch, weil es
dazu fithren kann, daf3 Ergebnisse ,,bewiesen“ werden, ohne daf3 die Details
der dem Beweis zugrunde liegenden Definitionen bekannt oder spezifiziert
sind. Die Suche nach dem einfachen Modell ist daher ein wichtiges Ziel in
der Kryptographie, und wir hoffen, zu dieser Suche beigetragen zu haben,
indem wir klarer herausgestellt haben, welche Details {iberhaupt welche
Auswirkung haben.

Verwandt mit dieser Frage ist auch das folgende Problem: Die simulati-
onsbasierte Sicherheit mit Umgebung ist sehr streng, so streng, dafl vie-
le natiirliche Aufgabenstellungen ohne Zusatzannahmen nicht realisierbar
sind [CEQTL [CKL.03]. Da diese Unmdoglichkeitsresultate sich auch auf die
spezielle Sicherheit beziehen, kann man nicht erwarten, diese zu umge-
hen, solange man mindestens einfache Komponierbarkeit haben mdochte.
Doch mag es sinnvoll sein, gewisse kontrollierte Einschrankungen bei der
Komposition in Kauf zu nehmen, um dafiir einen weniger strengen Sicher-
heitsbegriff zu erhalten. Verschiedene Ansétze wurden fiir dieses Problem
prasentiert [PS04] [BS05, [BDHKO6], doch bislang wurde keine universell
zufriedenstellende Losung gefunden.

Das Konzept der Time-lock puzzles scheint ein fiir die Konstruktion tren-
nender Beispiele niitzliches Werkzeug zu sein. Deshalb wére es interessant,
genauer zu untersuchen, unter welchen Bedingungen diese existieren. Un-
ter welchen Bedingungen ist z. B. eine Hashfunktion schwer iterierbar?
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A. Einige Lemmata

In diesem Anhang listen wir der Vollstandigkeit halber einige Lemmata auf, die
triviale oder wohlbekannte Ergebnisse darstellen. Wir geben jeweils nur kurze
Beweisansétze.

Lemma A.1 (Umgebungen mit Ein-Bit-Ausgabe sind vollstéindig)
Es seien m und p Protokolle.

Dann ist 7 genau dann so sicher wie p beziiglich perfekter/statistischer/
komplexitétstheoretischer allgemeiner Sicherheit mit/ohne Auxiliary input
bzgl. der Ausgabe der Umgebung, wenn 7 so sicher wie p ist beziiglich des
gleichen Sicherheitsbegriffs mit Umgebungen mit Ein-Bit-Ausgabe.

Beweisskizze: Nach Definition der komplexitétstheoretischen Ununterscheidbar-
keit sind zwei Familien von Verteilungen X und Y komplexitétstheoretisch un-
unterscheidbar, wenn es eine polynomiell-beschrinkte Maschine D mit Ein-Bit-
Ausgabe gibt, so dal D(X) und D(Y') ununterscheidbar sind. Da bei der allge-
meinen Sicherheit die Umgebung zuletzt gewéhlt wird, kann man diese Maschi-
ne D in die Umgebung integrieren, d. h. die Umgebung gibt statt x das Bit D(x)
aus. Damit folgt aus der komplexititstheoretischen Sicherheit mit Umgebungen
mit Ein-Bit-Ausgabe die komplexitéitstheoretische Sicherheit.

Im Falle der statistischen Sicherheit gehen wir analog vor. Zwei Familien von
Verteilungen X und Y sind statistisch ununterscheidbar, wenn es eine Familie
von Mengen T gibt, so daf die Wahrscheinlichkeiten P(X € T') und P(Y € T))
nicht vernachldssigbare Differenz haben. Modifizieren wir die Umgebung da-
hingehend, daf} sie statt x auszugeben, ausgibt, ob x € T, erhalten wir eine
Umgebung mit Ein-Bit-Ausgabe, die ebensogut unterscheidet.

Im Falle der perfekten Sicherheit brauchen wir nur auszunutzen, dafl fiir
je zwei verschiedene Verteilungen X und Y eine Menge T existiert, so dafl
P(X € T) und P(Y € T) verschieden sind. Dann gehen wir vor wie im Fal-
le der statistischen Sicherheit. O
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Lemma A.2 (Auxiliary input kann in die Umgebung integriert
werden)
Es seien m und p Protokolle. Fiir perfekte/statistische/komplexititstheo-
retische allgemeine Sicherheit bzgl. der Sicht/der Ausgabe der Umgebung
sind die folgenden Aussagen dquivalent:
e 7 ist so sicher wie p beziiglich Sicherheit mit Auxiliary input.
e 7 ist so sicher wie p beziiglich Sicherheit ohne Auxiliary input (im
komplexitdtstheoretischen Fall: Sicherheit ohne Auxiliary input mit
nichtuniform polynomiell-beschriankten Umgebungen).

Beweisskizze: Da im Falle der allgemeinen Sicherheit die Umgebung zuletzt ge-
wahlt wird, kénnen wir eine unterscheidende Umgebung durch eine ersetzen, die
den Auxiliary input, bei dem sie am besten unterscheidet, fest eingebaut hat.
Im Falle der komplexitétstheoretischen Sicherheit war die urspriingliche Umge-
bung polynomiell-beschrinkt, die resultierende ist also nichtuniform polynomiell-
beschrinkt (denn der fest eingebaute Auxiliary input héngt in nichtuniformer
Weise vom Sicherheitsparameter ab). m|

Lemma A.3 (Komplexitéitstheoretische Sicherheit ist statistische
Sicherheit mit polynomiell-beschrinkten Angrei-
fern, Simulatoren und Umgebungen mit Ein-Bit-
Ausgabe)

Es seien m und p Protokolle. Dann ist 7 genau dann so sicher wie p
bzgl. allgemeiner komplezititstheoretischer Sicherheit mit/ohne Auxiliary
input bzgl. der Ausgabe der Umgebung, wenn 7 so sicher wie p ist bzgl. allge-
meiner statistischer Sicherheit mit/ohne Auxiliary input bzgl. der Ausgabe
der Umgebung mit polynomiell-beschriankten Angreifern und Simulatoren
und polynomiell-beschrinkten Umgebungen mit Ein-Bit-Ausgabe.

Beweisskizze: Nach Lemma [AJlist allgemeine komplexitéitstheoretische Sicher-
heit mit/ohne Auxiliary input bzgl. der Ausgabe der Umgebung dquivalent
zur allgemeinen komplexititstheoretischen Sicherheit mit/ohne Auxiliary input
bzgl. der Ausgabe der Umgebung mit polynomiell-beschrankten Umgebungen
mit Ein-Bit-Ausgabe und polynomiell-beschrankten Angreifern und Simulato-
ren. Diese unterscheidet sich von der statistischen Sicherheit mit/ohne Auxili-
ary input bzgl. der Ausgabe der Umgebung mit polynomiell-beschréinkten Um-
gebungen mit Ein-Bit-Ausgabe und polynomiell-beschriankten Angreifern und
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Simulatoren nur darin, daf§ die statistische Sicherheit die statistische Ununter-
scheidbarkeit der Ausgabe der Umgebung verlangt (und nicht nur die komplexi-
titstheoretische). Da aber die Ausgabe der Umgebung nur die Werte {0,1, L}
annehmen kann, fallen nach Lemma [CA @) in diesem Fall komplexitétstheore-
tische und statistische Ununterscheidbarkeit zusammen. O

Lemma A.4 (Allgemeine Sicherheit impliziert spezielle Sicher-
heit)
Es seien m und p Protokolle. Wenn 7 so sicher wie p beziiglich allgemeiner
Sicherheit ist, dann ist 7 so sicher wie p beziiglich spezieller Sicherheit.
Dies gilt fiir perfekte/statistische/komplexitéitstheoretische Sicherheit
mit/ohne Auxiliary input bzgl. der Ausgabe/Sicht der Umgebung.

Beweisskizze: Dies folgt direkt aus der Definition der allgemeinen und speziel-
len Sicherheit (bei der ersteren muf} es einen von der Umgebung unabhéngigen
guten Simulator geben, bei der zweiten darf der Simulator von der Umgebung
abhéngen). m]

Lemma A.5 (Sicherheit mit Auxiliary input impliziert Sicherheit
ohne Auxiliary input)
Es seien 7 und p Protokolle. Wenn 7 so sicher wie p beziiglich Sicherheit
mit Auxiliary input ist, dann ist 7 so sicher wie p beziiglich Sicherheit ohne
Auxiliary input.
Dies gilt fiir perfekte/statistische/komplexititstheoretische allgemei-
ne/spezielle Sicherheit bzgl. der Sicht/der Ausgabe der Umgebung.

Beweisskizze: Die Umgebung kann den Auxiliary input ignorieren. |

Lemma A.6 (Perfekte Sicherheit ist echt strenger als statistische
Sicherheit)
Das folgende gilt fiir Sicherheit mit und ohne Auxiliary input, sowie
bzgl. der Sicht und bzgl. der Ausgabe der Umgebung.
Es seien 7 und p Protokolle. Wenn 7 so sicher wie p ist beziiglich perfekter
Sicherheit, dann ist 7 so sicher wie p beziiglich statistischer Sicherheit.

(Fortsetzung nichste Seite)
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(Fortsetzung)

AuBlerdem existieren polynomiell-beschrénkte Protokolle 7 und p, so daf§
7 so sicher wie p ist beziiglich statistischer Sicherheit, aber nicht beziiglich
perfekter Sicherheit.

Beweisskizze: Perfekte Sicherheit impliziert per Definition statistische Sicherheit
(da die perfekte Sicherheit die Gleichheit, die statistische nur die Ununterscheid-
barkeit von Verteilungen fordert).

Es sei 7w ein Protokoll, das bei der ersten Aktivierung die Nachricht 0 an die
Umgebung schickt. Das ideale Protokoll p hingegen sende mit Wahrscheinlichkeit
2% eine 1, sonst eine 0 (wobei k der Sicherheitsparameter sei). Die von 7 und p
geschickten Nachrichten sind statistisch ununterscheidbar, aber haben nicht die
gleiche Verteilung. Somit ist 7 so sicher wie p beziiglich statistischer, aber nicht
beziiglich perfekter Sicherheit. O

Lemma A.7 (Statistische/perfekte und komplexititstheoretische
Sicherheit sind verschieden)

Wenn Einweg-Funktionen (Definition [[H) existieren, gilt das folgende fiir

Sicherheit mit und ohne Auxiliary input, sowie bzgl. der Sicht und bzgl. der

Ausgabe der Umgebung.

Es existieren polynomiell-beschrinkte Protokolle 7 und p, so dafl 7 so
sicher wie p ist beziiglich statistischer und perfekter Sicherheit, aber nicht
beziiglich komplexitatstheoretischer Sicherheit.

Weiterhin existieren polynomiell-beschrinkte Protokolle = und p, so daf§
7 so sicher wie p ist beziiglich komplexitédtstheoretischer Sicherheit, aber
nicht beziiglich statistischer oder perfekter Sicherheit.

Beweisskizze: Wir geben zunéchst Protokolle an, so dafl 7 so sicher wie p ist be-
ziiglich komplexitétstheoretischer Sicherheit, nicht aber beziiglich statistischer
oder perfekter Sicherheit. Sowohl 7 als auch p schicken zunichst ein Bild f(x)
unter einer Einweg-Funktion f an die Umgebung. Wenn die Umgebung mit ei-
nem Urbild 2’ von f(x) antwortet, geben 7 und p ihre jeweilige Identitét aus. Die
Umgebung kann also genau dann unterscheiden, wenn sie die Einweg-Funktion
f invertieren kann. Dies kann nur eine unbeschriankte Umgebung, somit ist 7 so
sicher wie p beziiglich komplexitdtstheoretischer Sicherheit, aber nicht beziiglich
statistischer oder perfekter Sicherheit.

Nun geben wir Protokolle an, so dal 7w so sicher wie p ist beziiglich statisti-
scher und perfekter Sicherheit, aber nicht beziiglich komplexititstheoretischer
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Sicherheit. Bei Aktivierung durch die Umgebung sendet 7 eine feste Nachricht
m an die Umgebung. Das ideale Protokoll p hingegen sendet bei Erhalt einer
Nachricht von der Umgebung zunichst f(x) an den Simulator, und nur wenn
der Simulator mit einem Urbild 2’ von f(z) antwortet, wird m an die Um-
gebung geschickt. Offensichtlich ist ein Simulator nur erfolgreich, wenn er die
Einweg-Funktion f invertieren kann, dies ist nur bei der statistischen und der
perfekten Sicherheit gegeben. Damit ist 7 so sicher wie p beziiglich statistischer
und perfekter Sicherheit, aber nicht beziiglich komplexitétstheoretischer. O

Lemma A.8 (Komplexitéitstheoretische Sicherheit mit und ohne
Auxiliary input sind verschieden)

Wenn eine kollisionsresistente Hashfunktion (Definition [[7) existiert, dann

existieren Protokolle 7 und p, so daf gilt:

e T ist so sicher wie p beziiglich allgemeiner und spezieller komplexitéts-
theoretischer Sicherheit ohne Auxiliary input sowohl bzgl. der Ausga-
be als auch bzgl. der Sicht der Umgebung.

e 7 ist nicht so sicher wie p weder beziiglich allgemeiner noch spezi-
eller komplexititstheoretischer Sicherheit mit Auxiliary input weder
bzgl. der Ausgabe noch bzgl. der Sicht der Umgebung.

Beweisskizze: Es sei f die kollisionsresistente Hashfunktion. Wenn 7 von der
Umgebung eine Kollision unter f (d.h. ein Paar x # 2’ mit f(z) = f(z)) erhélt,
dann sendet 7 die Nachricht real. Das Protokoll p sendet nie eine Nachricht. Da
der Auxiliary input eine solche Kollision enthalten kann, kann die Umgebung
mit Auxiliary input unterscheiden. Eine Umgebung ohne Auxiliary input jedoch
kann nach Definition [T keine solche Kollision finden und damit auch nicht
unterscheiden. O

Lemma A.9 (Sicherheit bzgl. der Sicht impliziert Sicherheit
bzgl. der Ausgabe)

Es seien m und p Protokolle. Wenn 7 so sicher wie p beziiglich Sicherheit

bzgl. der Sicht der Umgebung ist, dann ist 7 so sicher wie p beziiglich

Sicherheit bzgl. der Ausgabe der Umgebung.

Dies gilt fiir perfekte/statistische/komplexititstheoretische allgemei-
ne/spezielle Sicherheit mit/ohne Auxiliary input. Im Falle der komplexi-
tatstheoretischen Sicherheit miissen m und p polynomiell-beschrénkte aus-
gehende Kommunikationskomplexitét haben.
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Beweisskizze: Da die Ausgabe Teil der Sicht ist, impliziert Gleichheit/statisti-
sche Ununterscheidbarkeit/komplexitétstheoretische Ununterscheidbarkeit der
Sicht die Gleichheit /statistische Ununterscheidbarkeit /komplexititstheoretische
Ununterscheidbarkeit der Ausgabe. Im komplexititstheoretischen Falle benotigt
man dabei noch, dafl die Ausgabe effizient aus der Sicht extrahierbar ist. Da aber
7 und p polynomiell-beschrankte ausgehende Kommunikationskomplexitit ha-
ben, ist die Sicht von polynomiell-beschrankter Linge und damit die Ausgabe
effizient extrahierbar. ]

Lemma A.10 (Sicherheit bzgl. Sicht und Ausgabe sind dquivalent
fiir beschrinkte Protokolle)

Es seien m und p Protokolle mit beschrinkter ausgehender Kommuni-

kationskomplexitit (im komplexitéitstheoretischen Falle mit polynomiell-

beschrinkter ausgehender Kommunikationskomplexitét).

Dann ist 7 genau dann so sicher wie p beziiglich perfekter /statistischer/
komplexitétstheoretischer spezieller/allgemeiner Sicherheit mit/ohne Auxi-
liary input bzgl. der Ausgabe der Umgebung, wenn 7 so sicher wie p be-
ziiglich perfekter/statistischer/komplexitéitstheoretischer mit/ohne Auxili-
ary input bzgl. der Sicht der Umgebung ist.

Beweisskizze: Wegen Lemma [Ad brauchen wir nur zu zeigen, daf§ aus Sicherheit
bzgl. der Ausgabe Sicherheit bzgl. der Sicht folgt.

Da das Protokoll beschrinkte Kommunikationskomplexitidt hat, kénnen wir
0.B.d. A. auch annehmen, dafl der Angreifer beschrinkte Kommunikationskom-
plexitat hat.

Weiterhin kénnen wir o. B.d. A. Angreifer annehmen, die, bevor sie terminie-
ren, eine spezielle Nachricht end an die Umgebung schicken (formal bedeutet
dies, dafl wenn der urspriingliche Angreifer den clk-Port schlieflen wiirde, und
eine Nachricht an diesen gesandt wiirde, der modifizierte Angreifer die Nach-
richt end an die Umgebung schickt). Die Umgebung kénnen wir entsprechend
modifizieren: bei Empfang der Nachricht end gibt sie ihre bisherige Sicht aus.

Da das Protokoll beschrinkte ausgehende Kommunikationskomplexitét hat,
wird also im realen Modell mit Wahrscheinlichkeit 1 die Nachricht end irgend-
wann an die Umgebung geschickt. Damit ist die Ausgabe der veréinderten Um-
gebung gleich der Sicht der urspriinglichen Umgebung, die neue Umgebung un-
terscheidet also bzgl. der Ausgabe, wenn die alte bzgl. der Sicht unterschieden
hat.

Im komplexitdtstheoretischen Falle braucht obige Konstruktion noch, daf die
Sicht der Umgebung (welche sie ausgibt) polynomiell-beschrinkt ist. Dies ist
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aber gegeben, da die Protokolle polynomiell-beschrinkte ausgehende Kommuni-
kationskomplexitdt haben. O
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B. Beziehungen zwischen Sicherheitsbegriffen

B.1. Erlauterungen

Im folgende geben wir eine kompakte Auflistung der Beziehungen zwischen den
verschiedenen Sicherheitsbegriffen, die in dieser Arbeit vorkommen. Angegeben
sind nicht nur die gezeigten Implikationen und Trennungen, sondern auch alle
durch Anwendung elementarer Aussagenlogik daraus folgenden.

Aus Platzgriinden schreiben wir nicht die vollstindigen Namen der Sicher-
heitsbegriffe aus, sondern verwenden die folgende Kodierung:

allgemeine Sicherheit

spezielle Sicherheit

(polynomiell-beschrinkte) allgemeine Komponierbarkeit
einfache Komponierbarkeit

statistische Sicherheit

komplexitdtstheoretische Sicherheit

mit Auxiliary input

ohne Auxiliary input

bzgl. der Ausgabe der Umgebung

bzgl. der Sicht der Umgebung

mit Umgebungen mit Ein-Bit-Ausgabe

mit nichtuniform polynomiell-beschrankten Umgebungen
mit polynomiell-beschrankten Angreifern, Umgebungen und Si-
mulatoren

T2 Xje<—|"»|A AN

Es bezeichnet also z. B. sB /x 1P die statistische allgemeine Sicherheit ohne
Auxiliary input bzgl. der Ausgabe der Umgebung mit polynomiell-beschriankten
Umgebungen mit Ein-Bit-Ausgabe und mit polynomiell-beschréinkten Angrei-
fern und Simulatoren.

Dem Leser mag auffallen, dafl in dieser Tabelle die ,,Sicherheit mit beschrank-
tem Risiko“ und die Einschréinkungen ,ymit (nichtuniform) Turing-unbeschrénk-
ten/exponentiell-beschriankten Angreifern, Umgebungen und Simulatoren® feh-
len, welche in Korollar vorkommen. Dies liegt daran, dafl die Hinzunahme
dieser Begriffe zu einer deutlichen Verlingerung dieses Anhangs fiihren wiir-
de. Bei Interesse an einem dieser Begriffe moge der Leser mittels Korollar
zunéchst einen dazu dquivalenten bestimmen, und diesen dann in der unten
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stehenden Tabelle aufsuchen. Zur Tatsache, dal die perfekte Sicherheit keine
Abkiirzung hat, siehe unten.

Um die Relationen zwischen den Sicherheitsbegriffen zu charakterisieren, ver-
wenden wir die folgenden Symbole:

A — B Sicherheitsbegriff A impliziert B.

A «— B B impliziert A.

A~ B A ist dquivalent zu B.

A -+ B A impliziert nicht B, d. h. es existiert ein Beispiel,
das bzgl. A aber nicht bzgl. B sicher ist.

A «+ B B impliziert nicht A.

A <+ B A impliziert nicht B und B impliziert nicht A.

Man beachte, dafl +» nicht das Gegenteil von « ist.
Schliefilich verwenden wir noch zwei Symbole, um den Geltungsbereich der
Beziehung zu modifizieren:

b Die Aussage gilt fiir eine eingeschriinkte Klasse von Pro-
tokollen (z.B. polynomiell-beschriinkte).
N Der Beweis verwendet Komplexititsannahmen.

Diese zusétzliche Angabe steht iiber dem den Typ der Relation spezifizieren-
den Pfeil (z.B. 5») Welche Komplexitétsannahmen und welche Einschrénkung
der Klasse von Protokollen verwendet wurden, geht aus dieser Kurzschreibweise
nicht hervor, hierzu mufl man die eigentlichen Ergebnisse im Hauptteil dieser
Arbeit zu Rate ziehen. Bei negativen Ergebnissen ist die Klasse der Protokol-
le aber immer die der polynomiell-beschrinkten, und bei positiven enthélt sie
immer mindestens alle polynomiell-beschrénkten Protokolle.

Das Hinzufiigen des Symbols X macht die Aussage immer schwiicher. Bei b
héngt es davon ab, ob ein positives oder ein negatives Resultat vorliegt. So be-

deutet —L’a, daf} ein aus polynomiell-beschrankten Protokollen bestehendes tren-
nendes Beispiel besteht, wohingegen — einfach nur die Existenz eines irgendwie
gearteten Gegenbeispiels darstellt und somit schwécher ist. Bei den positiven
Aussagen jedoch ist b eine Einschrinkung der Giiltigkeit.

Um die Details nachschlagen zu konnen, ist jede Beziehung mit einer Anga-
be der Sitze versehen, welche notwendig sind, um diese Beziehung zu folgern.
Hier werden nur die Nummern der entsprechenden Séitze aufgefiihrt, da Sétze,
Lemmata und Korollare in dieser Arbeit gemeinsam numeriert wurden.

Ein Beispiel fiir eine solche komprimierte Angabe eines Ergebnisses ist die
folgende:

kM| x ¥ k<) : EZIEI0
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B.2. Perfekte Sicherheit und Komponierbarkeit (perfect)

Dies bedeutet, dal nach Theorem und Satz BT unter gewissen Kom-
plexitidtsannahmen (in diesem Falle die Existenz von TL-Puzzles) polynomiell-
beschrinkte Protokolle m und p existieren, so dal 7 nicht so sicher wie p ist
beziiglich komplexititstheoretischer allgemeiner Sicherheit mit Auxiliary input
bzgl. der Ausgabe der Umgebung, wohl aber 7 so sicher wie p ist beziiglich
komplexitétstheoretischer einfacher Komponierbarkeit mit Auxiliary input.

Da alle in dieser Arbeit betrachteten Varianten der perfekten Sicherheit dqui-
valent sind, haben wir eine weitere Abkiirzung in die unten folgende Auflistung
eingefiihrt. Jeden der Begriffe perfekte allgemeine/spezielle Sicherheit oder ein-
fache/allgemeine Komponierbarkeit mit/ohne Auziliary input bzgl. der Ausga-
be/der Sicht der Umgebung (mit Umgebungen mit Ein-Bit-Ausgabe) ersetzen
wir durch die Angabe perfect (die Begriffe sind #quivalent nach Satz und
Lemma [AT]).

Die folgende Auflistung ist nach der linken Seite der Relationen sortiert. Zu
jeder Aussage der Form A — B fiihren wir auch B « A auf, so daf} es nicht
notig ist, sowohl nach A als auch nach B zu suchen (das gilt natiirlich auch fiir
die anderen Pfeile).

B.2. Perfekte Sicherheit und Komponierbarkeit (perfect)

perfect « perfect : RAT perfect A s/ : EZ2ZOET
perfect & sl x :[Ad perfect T s<f:
perfect — sB| x : A0 perfect <+ s<1] :
perfect < sM|x1 : ETATIAT perfect —» s :
perfect — sB| x1 : AGIAT] perfect <= s<f : ) |
perfect 5 M| x1P : (O perfect - sa/ : LOEZI

’ ’ Nb
perfect LA sl ® :[Ad perfect :: k| :[ET
perfect — sM|® : A4 perfect < kM| x1 : BEIIATA
perfect A sl fx A4 perfect 4 kM| ® :[EQ
perfectjslx{x A4 perfectﬁf»kl,{x A
perfect « sB } x1 : B TOATIAA perfect):gk.lXN:

perfect — sB fx1 :
perfect 52 B [ x 1P : TOATIAT
perfect A sl f® : A4

perfect 5 kM /x 1 : IOATIAT
perfect hhid kB /@ EQ

b

perfect — sB /@ :[A0 perfect % kMl {@N : KA
Nb
perfect & sO] x : [Ad perfect &> k| x :[A7
perfect — sO| x : BA perfect 4 kOl :EA
b
perfect «+ sO|® : D perfect 4 kO x E3Z
perfect — sO|® : A4 Rb =2
erfect A sO/x A3 perfect T KOAE -

ierfect—>s‘:|l>< m perfect):r»k<l B i) rowi |

b
perfect < sO 4@ : [E8 perfect %2 k< / : 2T
perfect — sOf® : B4 perfect 4 k<)« E23ATT
perfect & s : ETNEAAR perfect % k< / : EZARTIAT

perfect — s« : [A QT
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B. Beziehungen zwischen Sicherheitsbegriffen

B.3. Statistische allgemeine Sicherheit (sHl)

sB|x 2 perfect : M| x 3 kal : COZZARARTD
e L ) O
: b
b . sB| x1 - perfect : ETOATIATH
sl o sB|x1P : sBl| x1 «— perfect : BGIAT
sl x » sl |® :BEd 1) u ]
s x — sB|® 3 sl x1 < sH|x :
sl x <& sH|® : 2
sl x — sB)x &3 o
R Rl ]
Np )
. ) 7
s=l><<+>s.,{><1P4 s.lxl&s.l(@‘ ! !
Mlx - M/ 0 W x1 o slyx : AR
sl x — sH /@ : EOED s S ——
B Ol sl x1 — sHl/x1 AT
sl x < s g rawe [ r-ww [raweio | Rb
M| x < sO|x B3 sl x1 < sB/x1P :
sl x - sO|® B4 s
RO . < R T T
Bix &0 ' sl x1 — sl /@ : EARTAT
sl x <& s0| @ : EI020 b
: Hixl—sB/®:
[ ] Hr-w [ow s
§ J'XTSD/{X sB|x1 < sO|x :
sl x < sO/x : [C20 sl x1-»sO|® :
s=l><—>S‘:|l><1 sB|x1 —sO|l® :
- E2ETNEA
sl x T sLf® S Mix1 & 50|  EIrmATIET
s=l><<—>s|:|,l®: sl x1 « sO ) x : BIEIRT
X | 220 O
oy~ I MU x1 & 80 ;O]
b TR sl x1 — sO)x : EIEIED
s=l>< — s« ) : [CZOETT sl x1 « s0 /@ : EIEARIIET
sl x — s«</f : [A2220 b
M|x o sal :CIEZ3 Mix1 s L
sB| x « s<1/f : AR sl x1 — s« : ETEZIER
m b ’ ' sl x1 «+ s</ : AR
X VR a0 2wk
:lix i zqﬁ : sl x1 & s« / 220 TR T
Rb sl x1 — s« : EIEIZTA
sMlix kM| x B sM|x1 < s<| : CZIERET
M x 5 kM| x1 :EIET sl x1 «+ s</ : BEEIE2AZZIRT
sHl| x B4 kM| ® : [ZOEAET sHll| x1 LN s<1 /4 - EE2Z200ATOIAT!
: AAARAR
slle)’»kl[x . O sllxlgsql A TAARAPT
sBl|x1 < kKBl x :
Nb

M X2 <N ;AT
sl | x ]
sHll| x
sHll| x
sHll| x
sHll| x

sHll| x ]
sl x ¥ k0 (@ : CZOAIAT
sHll| x 8 k-] :

Rb
sll| x + k=)  E2ZOCZOAART
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B.3.

Statistische allgemeine Sicherheit (sHl)

Mx1 ¥ r0|®
SMx1 ¥ kOyx -
sl x1 + kO/® :
MIx1 3k :
s.lxlf/ﬁk<[:
M x1 ¥ kal -
s.lxlf)’»k<}[:
sl x1P 4 perfect : AZATAT
s.lleﬁgs.lX:
s.lXIPE/—"»s.

sH|x1P 2 M| @ : EOEIIEAT
sl x1P 4 sl /% :
sll| x1P 4 sl /%1 :

sl x1P % sl /x1P : EEIOAR
STALNA D

sl x1P — sB /x 1P
sH| x1P hhid s/ :
sH| x1P 4 s x :
sH| x1P 4 sO|® :

sl x1P 4 sOfx :
sll| x1P 4 sO/®
sH| x1P 4 s« :

M| x1P < kM| x : A3
sH|x1P < kM| x1 : BIET
sH|x1P & kBl @ : EI0ES
sl x1P 52 kM /x : BIAS
sH|x1P — kM /x : A
sH|x1P « kM /xN : E2KA
M| x1P ¥ kM /x1 :
sl x1P — kM /x1 : AZ3AEIATT]
sH|x1P ¥ k(o : EIER

M| x1P 2 kM /@ : AT

sH|x1P & kBl /N : EARTIAT
sH|x1P « kO] x : E3EA

sH|x1P ¥ k0| x : B3I
sl x1P — kO| x : B23AC

JALOMA_SNC 200A_TON

A TOA AR

sl x1P «+ k0| ® : B2
Hx1P ¥ xO|® :

SHIx1P % kO|® :
sl X1P «+ k(O /X :

SHx1P ¥ kO x :
sl x1P — kO /x :
SH|x1P « k0O /® :

Hx1P ¥ xOy® :
s x1P % kO /@ :
sHIx1P ¥ k< :
sH|x1P > k| :
sHx1P & kayf
sH|x1P 2 kaf :
sH| x1P jvd k< |  B3IEZAETO
sHx1P % ka :
sl x1P 14 k< : BEAEZART0

M| x1P 5 ka ) : EAARZZITZY
slll® A perfect : B0

sB|® «— perfect : [A0

sB|® « sl x : B

M@ < s x ;[0

slll® — sl x :[EJ

sl|® « sB| x1 : ETEA

sH® < sH|x1 : I

slll® — sl x1 : AT

sH|® 4 sH| x1P :
sl « sB/x B

M@ & B x : [CZOAT
sl — sl ) x | E3ET

sl « B yx1 : [ATEA
sBl® &, sl fx1 : [CZOATOET]

M@ — B /x1 : EOAIAT

sll@ﬁg

sll® < sB® A2
sBl® « sO]x B4
M@ & 0| x : T
slll® — sO| x : EOED
sll® — sOl® :E3
sBl® « sO)/x B
M@ & s0)/x  [CZAT
sll|® — sO/x  EREAET

sl® «+ sO/® : EIRT
slll® 2, sOf® :
sBl® — sO/® :
sll|® « s« : EAEA

N TICRPTRY - wa avs ravis|
M@ — s<| : T
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B. Beziehungen zwischen Sicherheitsbegriffen

sl ® «+

sl ® N
sHBl® —
sB|® «+

sH|® 2
sll® —
S.l@ o

sl ® N
sll® —

sH|® e
sl|® e
sH|® e
sH|® Jald
sl ® bd
sl ® R
sl ® Rb
sl ® bd
sl ® b4
sl ® bd
sl ® Rb
sl ® b4
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s} : 22087

s/ : I 2OA AR TOIFE ]
s/ BT

s<] B2

s<1| 22 Z0ATTO

s<| - AR

s< 4 - 223

s< 4 - [CZOACTOPS

s<1/ : EOEARATT
kM| x : SO
kM| x1 :
ki@ A7
kM Jx
kM /xN :[&
kM /x1: |
KN /@ : CZNAIEAT
kM /eN : B2
kOl x :

rawm || rawua | rwzin

ALLONC 20HA [

B rovin | e [ e

kO|®
kO x : | | |
k) : CZOATARTE

perfect : A0l
perfect : A0l
sl x B2

sl x1 : [ATIAD
sl x1P :
sl|® :Ea

sl @ : AIET
sl | ® : ETOr20
sl yx1 &
sl /< 1P : A0S
sl /® :
sl /® :
sl /® :
sl x : B
sUl® :
sO|l® :
sUl® :
s :
sOfx [
sOfx :
s/ :

sl x
sl J x
sl / x

sl x
sl / x
sl / x
sl J x

sl f x
sl J x

sl / x
sl J x
sl f x
sl x
sl / x
sl / x
sl J x
sl / x
sl J x
sl / x
sl J x
sl J x
sl / x
sl J x
sl / x
sl J x

sO /e : C2OATN

&

— s« : A7
+ s f:
& s/ :
— s f: ]
— s<1|  [AZEDIEZT
o s<f
b

Ad

s< /4 - 2320
— s} AAZTY
ﬁfﬁkle: v
5 W) x1 ;AT e
2| ® | AR
2 myx &3
2 yxN
2yl
Bl -
ﬁkI/{@N: A T0I
20« : CnEIET)
20| : COEIETIE
2 x0 )% : AR
20/ : COEIET
Bkl
B ey
2 k<] - [ZONA_TOI3NA T
ng,{:

sH /%1 % perfect : BT TR
sl f x1 «— perfect : EOIAIAT]

sl /x1 — sBl| x

- EDIET

sl fx1 — sHl| x1 : BEIEA
sl fx1 < sB|x1P :

LC200A TOWA /]

M /x1 -~ sB|® : AIED

sHix1 — sB|@ : EAEART
B x1 S sl @ : CZATIET
sl /x1 — s/ x :[ET
sl/{xlff»sl,{xlpz A 20T
sl fx1 —» sl f®  BEEA

sl x1 — sl  EIET

N JESRA PR i [ ravs
sl Y1 — sO| x - EREAT
sl x1 -» s0|® : BEIEA

sll fx1 — s0|® : ERE AR
B /x1 & 0@ : AR
sl fx1 «+ s0)x : BT

sl /x1 & sOyx - 20

sl x1 — sO 4 x : BETAA

sl x1 « sO/e  BIEART



B.3.

Statistische allgemeine Sicherheit (sHl)

sl,{xli»slilx{ea: | )l
sl fx1 < s« : ZZAEAAARTT]
sl x1 «+ s« : BT

B X1 & sa ) EZACZOAT
sl x1 — s« : B9

sl /x1 — s<| 22 RAATT]
sl Y x1 « s< ) B2
B Yx1 S sa ) ETAT
Mx1 — s<) A
s.lxlsgk.lx:
sH /%15 kM| X1 :
s.leﬁk.l@:
sI/{xlﬁkI/{x:
B /x1 5 KM /XN :

M /x1 5 kM1
sHyx1 Skl
sl /x1 B kMl /®N :
sl /x1 B kO x :

sHyx1 2 k0| :
M Ux1 B kOyx -
sHyx1 20y -

N
M Ix1 3 kel :
wui | rawe [ rowm)|

sl fx1 b4 k</:
sl /x1 bl k<l :
sI/{xlggk<1,{: |
sl /x1P g perfect : B AATAATO
sHyx1p
sHyx1p

oA TOA-TIAG

rawul | rawan) | owm e [ awnis:|

sHYx1P ¥ sl | x 1P : EIETIES
N v

sl x1P «— sB|x1P
s.lePE)’»s.l@: |
sl x1P 5 B/ x : AT
s./{XIPE/P»s./{XI: o | |
By x1P 3 sl /@ : EIA AT
B /x1P B sO)x :
M/x1P B sOl® -
sHx1P 2 sOx :
M /x1P B s0y® :
s./{XIPE/P»s<l:

M Ux1P 22 s/ :

s./{XIPS/P»s<1/]j:

B /x1P 32 kM| x : IOEIER
sH/x1P — kM| x : AAEa

sl /x1P L34 kM| x1 : AR
sH/x1P — kM| x1 : AIATAS
B /x1P 3 kM| @ : I0AIESE

B /x1P & kM| @ : AT
sl )x1P — kM /x A3

SH/x1P 3 kKB /<N :

sH/x1P — kM /xN : EARIIAT
sB/x1P « kM /x1 : BETET]

sH/x1P & kM (@ : EI0E

B /x1P 3 kMl foN : EARTIEIESR
M /x1P & kB /oN : EARTETIAT
sl x1P «+ kO] x : B3R
sH/x1P 2 kO] x :
sl /x1P « kO|® :
M /x1P B k0@ : K]
sBYX1P «+ k(O /x :

)
L
i

N

sHyx1P 5 kO x : B3I
sl x1P — kO /x : BE3IAT
sl /x1P «+ kO /@ : B3R

sl /x1P v kO fe  B3RT0

sH/x1P % kO )®
SH/x1P 22 k<] :
sl x1P %4 k< : BB
sl /x1P LN k<) : BT
sHYx1P 5 k<) ,
sl /x1P i k< BEAEZART0
B /x1P % ka )} - EAETIZT

s.l@—%perfect B raws|

sl J® «— perfect : B0
s/ «+ sB | x B4

B JERAE TR ravis wai

sl /@ — sl x :[AJAED
sl « sB| x1 : [EJEZ

N VERE TRSEY r-waio) ravis i
sl — sl x1 : B2ARTIAT]
sl /@ 52 sH|x1P :
sl /@ « sB|® A2
s/ «+ sB/x B
N JERNE YR wi

s IALHA_TOHA 4]

: EAAETOETOE
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B. Beziehungen zwischen Sicherheitsbegriffen

sl /o — sB/x [A0 sl /® — s< : BAR ARl
sB/® « sBfx1 : TR sl i® «+ s< ) ZZIRT

N PR NS s il roves | By & say  CZOEIIEZA
sl /@ — sB /x1 : EOET sBi® — s< ) EOAAETR
sl /® i3 sl } x 1P : AT ! ) sl f® b4 kM| x :

sl /® « sO|x B4 sl,{@ﬁikllxl: | | |
M/ <501 : BT S JERRY TEN s ravis
sl f®@ — sO] x : BE2AEAA Rb .

M (® — s0|® : CHARRART M (© - kW /x : AIMEC0
sl iR « sO/x B sB/® < kB /XN :

sl f® &, sO ) x - BI0Z=20 sl /® b4 kM x1 : ETOE A0
S.l@HSDlX:m S.l@&k.l@:m

sB}® « s/ : Bl

B/ Kl /®N :
Wy &0 e 20 W /® 1®

b
M/ —sOye BA sl J® < kO] x :
B @ « s« : EARA sl /e 2 k0|  EINr0E AT
B J® & s« XA W Jo % kO : EIrnEa
M /® — s<| : AAXTTTR oy jpum—
sl f® «+ s« : 2954 SIl@;:kD‘{(g‘

b sl /® > k<] : W20 |

sl /® < s« f : Rb
M [® — s« : AP sl J® « k<) : E2OATOA A0
sBI® « s<| - Z2Z3EA sl @ 3 ka|  EIZZZZAAT
M & sal | CZIETIEZ M B ka ) CREIOCIOET

B.4. Statistische spezielle Sicherheit (sO)

sO| x A perfect : A0 sO| x « s« : 229
sl x « perfect : A0 sOl x o s« : EREEAAIRT
sl x < sl x : ER b :

. sO] x < s« : EZACZOIE
lex;—;s.pdAm Ol x — s/ : T
s x < sl | x1P : B | | sOlx « s<| 223
Sglx - S:l® B sOl x « s<1/ : ERAAPZART
sO|lx «— sH|® : E3A b

sl x <5 s/ :

SDlX‘i’S.l‘@i sDiX ~>s<1j]{f:
sOx < sB/x [T b
sO| x < sBl ¢ x1 : EAE2ART lex::kllx:
sOpx & sl f x 1P : A TOA3) e sO]x < kM| x1 : &7l [
sOlx - sM /@ :[BA sOlx 2 ki@ : EIOCET
sOlx — sB @ : AAETIAT b

sOlx «» kB X :
Ol x & sl /@ AT .

ad
—
—
b
N
sl x = sOl® :
—
b
Ed
o~
b
N

£ sl x «» kB /xN :
s] x sl : A s] x E/P»k.lxlz
sOlx <& s0|® : 20 sOlx 2 kMg :
sOUx o sOfx - EQEART sOlx 3 kM /oN :
:g&ﬁzgﬁj sOlx X 10 x : &7
sOlx « s0}® : EAESAEIET sOIx 3 k0| @ : CEET
sOlx & sO/® : BT sOlx 3 kO x : COEAETOED

278



B.4. Statistische spezielle Sicherheit (sO)

s] x
s] x
s] x
s] x
s] x
sOl® LA perfect : [A2A

sO|® « perfect : BA

sl® « sB | x 4

sO1® < sM| x : AT
sOl®@ — M| x : I3
sOl® « sB| x1 : TR
Ol & <M x1 : EITIE)
sOl® — sl x1 : ERATGIATT]
sO|l® 4 sH| x1P :

sOl® — sMi@ B3
sUl® « sB/x B
sOl@ < sl x : 20T
sOl® — sB/ x : EAESET
sOl® « s/ x1 : B

sOl® < s/ x1 : EIZET
sOl@ — sl /x1 : CRAIAART
le@«’iﬁsl;{le B 2w | rawes )l
sOl® < sl /@ : EARATIAT
sOl® « sO] x B4
sOl® < sO)x : I
sdl® — sOlx B3
sOl® « sO/x B
sOl® <& sO ) x : AT
sOl® — sOfx : EAEE

sl® « s/ : EDIA
sOl® & s0/®

sl —sO/@ ER
s|® « s« :
sO|l® & s« :
sdl® — s« :
sl® « s« f
sdl® LN s/ :
sOl® — s« f :
sOl® « s« :
sdl® & s<|
sdl® — s<| :
sOI® « s</ ¢
sdl® LN s/ :
sOl® —s</ :
Ol 3kl x :
SOl 3 kM x1 :

sOle 2 il : 2RI

Ol Skl yx :

sOl® 52 kM /xN :
A TO O AR

Ol 52 kM yx1 -
Ol ¥kl )
sOl® 52 kil foN : AR
sOle 2 kOl x : EOaEar

sOle 2 xOle :E3

Ol 2 kOyx :
sOle B k0 /e | AT

sdl® b4 k| : EZOCZOAT AR IO
Ol 2 ke :
sOle 2 ka| : EINZZARAT2
sO|l® 4 k< /4 (2023

sO f x A perfect : A0

s fx «— perfect : B0l

sOfx - sB| x : A2

s/ x «— sl | x : [A2AT

sOfx < sl x : 20

sOfx - sl x1 : EIE2ART

sO/x «— sl | x1 : A TAAC
b

sOfx < sB|x1:

sO 4 x Egsllle:

sO/x - sl ® B4

sOfx — sl ® : AAAART

sOfx < sl : XA

sOfx - sBfx Bl

sOfx «— sBfx [Ed

sOfx < sl x : [0

sOfx — sB fx1 : BB

sO/x «— sl fx1 : BIEA

sO /% < s [x1 : T2

s 4 x g sl x 1P : BT

sO/x - sB /e B

sOfx — sl /@ : AT
sOfx < s (@ : T2
sOfx - sO| x : EQEAET
sOfx «—sO]x AR

sO 4 x & s x : [Z20

sOfx »sU|l® :BEA

sOfx — sOle : AIAT
s 4 x N s @ : ZZOET0
sOfx »sUfe B

sOfx «—sO/@ Ed

sO fx i»sD/{@:
sOfx —» s« : EZAERAART

sOfx — s<| : EZIEA
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B. Beziehungen zwischen Sicherheitsbegriffen

sOx & sl - EZICZOEA sO/® - sB fo : B
sO/x o s<f : ZZIE s04® — sB o : A
sOfx - s< : AT b :

o : - sO/® < sl /@ : (20
R SO4® « s0| x : CAAEIAET
S ORI S04 & 501 x : 2T

' s0/® - s0|® : EAEAET
s x = sOf/® «—sO|@ AR
sO % lrovis] sO4® & s0le : 22
sO/x % ki@ | CZOATIAT sU4® « sOyx B2

sO)® & 0 x I
sOf/® — sO)x A

sOA® « s« : EAEAP A AR
SD,{®<LS<L:
sUA® «+ s<f : ZZIEA
sOf® & s/  EXOZOETOR
sOf® — s« f :
sO4® « s<| : EZ3ARAERAART
sO4® & sal - 2T
sO4® «+ s<f : EZIEA

sO4® & saf : EIEZUrZ
sO4® — s<f : BEOZZI

sOx 52 kil Y x - ORI
sO 4 x
s 4 x | |
sO4x % kil /o : CZIEAET
sO/x % kBl foN : COATIA AR
sO 4 x &kl:llx:
s 4 x k0| ® : CZOATOATIRCS
sO 4 x &kl:l/{x A

sO4x 2 kO /e : AT
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B.5. Statistische allgemeine Komponierbarkeit (s<t)
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B. Beziehungen zwischen Sicherheitsbegriffen
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B.7. Komplexitétstheoretische allgemeine Sicherheit (kM)
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Komplexitdtstheoretische allgemeine Sicherheit (kM)
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B. Beziehungen zwischen Sicherheitsbegriffen
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B.7. Komplexitétstheoretische allgemeine Sicherheit (kM)
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B. Beziehungen zwischen Sicherheitsbegriffen
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B.7. Komplexitétstheoretische allgemeine Sicherheit (kM)
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B. Beziehungen zwischen Sicherheitsbegriffen

B.8. Komplexitdtstheoretische spezielle Sicherheit (k)
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secrecy

gemischte Strategie

mixed strategy (Spieltheorie)

Gewinnfunktion

payoff function (Spieltheorie)

Informationsmenge

information set (Spieltheorie)

kollisionsresistente Hashfunktion

collision-resistant hash(ing) function
collision-free hash(ing) function

komplexitatstheoretisch
ununterscheidbar

computationally indistinguishable

komplexitéitstheoretische Sicherheit

computational security

Korrektheit

correctness

nebenldufige Komposition

concurrent composition

Normalform

normal form (Spieltheorie)

Nullsummenspiel

zero-sum game (Spieltheorie)

parallele Komposition

parallel composition

perfekte Erinnerung

perfect recall (Spieltheorie)

perfekte Sicherheit

perfect security

reine Strategie

pure strategy (Spieltheorie)

sequentielle Komposition

sequential composition

sichere Funktionsauswertung

secure function evaluation
secure multiparty computation

Sicherheit mit beschrinktem Risiko

security with bounded risk
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F. Englische Fachausdriicke

Sicht

view

Simulator

simulator

spezielle Komponierbarkeit

etwa: O(1)-bounded general compo-
sability

spezielle Sicherheit

general simulatability
specialised-simulator UC

Spielbaum

game tree (Spieltheorie)

statistisch ununterscheidbar

statistically indistinguishable

statistische Sicherheit

statistical security
information-theoretical security

statistischer Abstand

statistical distance
total variation distance

iiberwaltigend overwhelming
Umgebung environment

honest user
Unterscheider distinguisher
Verhaltensstrategie behaviour strategy (Spieltheorie)
vernachlassigbar negligible
Vollstandigkeit completeness
Zero-Knowledge-Beweis zero-knowledge proof
Zufallsknoten chance node

nature’s choice (Spieltheorie)
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Vernachléssigbar, tiberwéltigend

Statistische Ununterscheidbarkeit
Eigenschaften der statistischen Ununterscheidbarkeit
Komplexitatstheoretische Ununterscheidbarkeit
FEigenschaften der komplexitétstheoretischen
Ununterscheidbarkeit

Einweg-Funktion

Kollisionsresistente Hashfunktionen
Kollisionsresistente Familien von Hashfunktionen
(Skizze)

Trapdoor permutations (Skizze)

Maschinen

Netzwerk

Ausfiihrung eines Netzwerks

Porttypen

Protokolle

Sicht und Ausgabe

Implementierung einer Maschine

Laufzeit einer Maschine
Kommunikationskomplexitét einer Maschine
Komplexitit von Netzwerken und Protokollen
Komplexitdtstheoretische Sicht

Zulissige Angreifer, Umgebungen und Simulatoren
Perfekte allgemeine Sicherheit

Statistische allgemeine Sicherheit
Komplexitatstheoretische allgemeine Sicherheit
Spezielle Sicherheit

Portumbenennung

Einfache Komposition

Einfaches Kompositionstheorem

Transitivitdt und Reflexivitédt der Sicherheit
Sicherheit ohne Umgebung
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[Definitiod
[Cheoren]
[Definitiod
[Definitiod
[Cheoren]
[Cheoren]
[Definitiod
[Cemmd
[Definitiod
[Cemmd
[Korollad
[Cemmd
[Definitiod
[Cemmd
[Korollal
Katd
[Cheoren]
[Definitiod
[Cemmd
[Korollal
atd
atd
[Korollal
[Definitiod
[Definitiod
[Definitiod
Satd
atd
[Definitiod
[Korollad
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Einfache Komponierbarkeit

Aquivalenz von einfacher Komponierbarkeit und
spezieller Sicherheit

Nebenliufige Komposition — skizziert

Nebenlédufige Komposition — formal

Nebenlaufiges Kompositionstheorem

Allgemeines Kompositionstheorem

Allgemeine Komponierbarkeit

Allgemeine Komponierbarkeit

Zufillige Umgebung

Universalitdt von Z-

Aquivalenz perfekter Sicherheitsbegriffe bzgl. der
Sicht

Trennung der statistischen Sicherheit bzgl. der Sicht
und der Ausgabe der Umgebung

Zufillig ausgebende Umgebung

Umgebung Z,,: unterscheidet

Perfekte Sicherheit bzgl. Sicht und Ausgabe der
I“ngebung sind dquivalent

Aquivalenz der perfekten Sicherheitsbegriffe
Nebenlaufiges Kompositionstheorem fiir spezielle
statistische Sicherheit

Unbeschrankter Dummy-Angreifer

Vollstandigkeit des Dummy-Angreifers

Allgemeines Kompositionstheorem fiir statistische
spezielle Sicherheit

Allgemeine und spezielle statistische Sicherheit fallen
zusammen bei Auxiliary input

Trennung von statistischer allgemeiner und spezieller
Sicherheit

Trennung von komplexitatstheoretischer allgemeiner
und spezieller Sicherheit

Time-lock puzzle

Harteregulierbare Funktionen

Universal argument

Existenz von Universal arguments

Time-lock puzzles aus héarteregulierbaren Funktionen
Schwer iterierbare Funktionen

Time-lock puzzles aus schwer iterierbaren Funktionen
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Polynomiell-beschriankte Trennung von

komplexitatstheoretischer allgemeiner und spezieller

Sicherheit

Nebenliufige Komposition der Protokolle 7 und p
Allgemeine Sicherheit und allgemeine
Komponierbarkeit sind verschieden

Spezielle Sicherheit geniigt nicht fiir nebenléufige
Komposition

Die reaktive Funktion F

Korrektheit einer Funktionsauswertung
Sicherheit einer Funktionsauswertung bei einer
unkorrumpierten Partei

Sichere Funktionsauswertung

Das reale Protokoll 7

Das ideale Protokoll p

Unsicherheit im F-Modell

Unsicherheit im P-Modell

Unsicherheit des komponierten Protokolls
Sicherheit im F-Modell

Sicherheit im P-Modell

Sicherheit des unkomponierten Protokolls
Spezielle Sicherheit geniigt nicht fiir nebenlédufige
Komposition

Spezielle Sicherheit impliziert nicht allgemeine
Komponierbarkeit

Nash-Equilibrium

Existenz von Nash-Equilibria [Nash{]
Extensivform

Perfekte Erinnerung

Verhaltensstrategie

Komplexitéit des Nash-Equilibriums [KM92)
Reales und ideales Spiel

Natiirliche Ports

Das kombinierte Spiel

FEigenschaften des kombinierten Spiels
Universelle Umgebung und Simulator
Ungefidhres Nash-Equilibrium
p-Dummy-Angreifer
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Nash-Equilibria und eingeschrénkt universelle
Umgebungen und Simulatoren

Nash-Equilibria und universelle Umgebungen und
Simulatoren

Existenz universeller Umgebungen und Simulatoren
Sicherheit mit beschrénktem Risiko
Abgeschlossenheit

Exponentielle Angreifer sind ,,unbeschrankt*
Aquivalenz verschiedener Varianten der Sicherheit
Umgebungen mit Ein-Bit-Ausgabe sind vollstindig
Auxiliary input kann in die Umgebung integriert
werden

Komplexitdtstheoretische Sicherheit ist statistische
Sicherheit mit polynomiell-beschrankten Angreifern,
Simulatoren und Umgebungen mit Ein-Bit-Ausgabe
Allgemeine Sicherheit impliziert spezielle Sicherheit
Sicherheit mit Auxiliary input impliziert Sicherheit
ohne Auxiliary input

Perfekte Sicherheit ist echt strenger als statistische
Sicherheit

Statistische/perfekte und komplexitéitstheoretische
Sicherheit sind verschieden
Komplexitdtstheoretische Sicherheit mit und ohne
Auxiliary input sind verschieden

Sicherheit bzgl. der Sicht impliziert Sicherheit

bzgl. der Ausgabe

Sicherheit bzgl. Sicht und Ausgabe sind dquivalent fiir
beschrénkte Protokolle
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H. Symbolverzeichnis

WM GRS A o
=

(]
i
'

output
input

run
ouTPUT
VIEW
CVIEW
O,Tl'

>

[

Zs

pfx,,
Zout

F

P

Natiirliche Zahlen ohne 0

Natiirliche Zahlen mit 0

Ein (in dieser Arbeit festes) Alphabet

Worter iiber %

Das leere Wort

Nichtleere Worter iiber X
Polynomiell-beschréankte Funktionen
Exponentiell-beschrinkte Funktionen

Ausgabe der ITM B nach Interaktion mit ITM A
Statistischer Abstand

Meist: das reale Protokoll

Meist: das ideale Protokoll

Meist: der Angreifer

Meist: der Simulator

Meist: die Umgebung

Meist: die ideale Funktionalitét

Der Spezialport des Schedulers, tiber den dieser
aktiviert wird

Spezialport, iiber den Ausgabe am Protokollende
ausgegeben wird

Spezialport, iiber den eine Maschine zu Protokollbeginn

Eingabe erhélt

Folge aller Aktivierungen wihrend eines Protokollaufs
Ausgabe der Umgebung nach einem Protokollauf
Sicht der Umgebung

Komplexitatstheoretische Sicht der Umgebung
Einfache Komposition der Protokolle ¢ und 7«

Oft: Kurzschreibweise fiir ,,so sicher wie“

f-fache nebenliaufige Komposition des Protokolls m
Zufillige Umgebung

Préafix der Lange n

Zufillig ausgebende Umgebung

In Kapitel B die reaktive Funktion aus Definition [E41
In Kapitel B die sichere Funktionsauswertung fiir F’
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RE o

Qa P

GC
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Menge der reinen Strategien von Spieler ¢
Menge der gemischten Strategien von Spieler ¢
Menge der Verhaltensstrategien von Spieler ¢
Das ideale Spiel

Das reale Spiel

Das kombinierte Spiel
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statistisch ununterscheidbar, [[Gl
statistische Sicherheit, B2
statistischer Abstand,
Stein-Schere-Papier,
Strategie
gemischte, P14
implementieren, 230
reine, ZI1]
Verhaltens-,

Time-lock
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nach Rivest, Shamir, Wagner,
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enhanced,
Turing-
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interaktive, [0
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zufillig ausgebende, [T4]
zufillige,
Umgebungsport,
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unbeschrinkt
nichtuniform Turing-,
unbeschrankt Turing-,
unbeschrankter Dummy-Angreifer,
ungefihres Nash-Equilibrium, 237
Universal argument,
universell
Umgebung und Simulator,
234
Unterscheider,
ununterscheidbar
komplexititstheoretisch,
statistisch, [l

Verhaltensstrategie,
Verifier,
Verifikation
effiziente,
vernachléssigbar, [0
Vollsténdigkeit,
relativ-effiziente,

Wagner

Time-lock puzzle, [[H4
work

Proof of,

Zero-Knowledge,
ZK,
zufillig ausgebende Umgebung,
T

zufillige Umgebung,
Zufallsknoten, ZI7
Zufallsvariable

diskrete, 3
zuléssig,
Zustandsiibergangsfunktion,
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